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TIETOTEKNIIKAN TURVALLISUUS JA
TOIMINNAN VARMISTAMINEN

ESIPUHE

Tietotekniikka on nykyaan ehdottoman tarke&a yritysten, virastojen, lai-
tosten ja koko yhteiskunnan toimivuudelle. Niin yritysten kuin julkisyh-
teisdjenkin palvelut, toiminta ja tuotanto ovat tietotekniikkaan sidottuja ja
sen toiminnasta riippuvia. Tietotekninen kehitys on johtanut koko yhteis-
kunnan verkottumiseen ja verkkoriippuvuuteen. Tama lisaa tiedon ja tie-
totekniikan turvallisuudelle asetettavia vaatimuksia.

Yritysten operatiivisen ja tietohallinnon johdon on néhtava tietotekniikka
laadun, jatkuvuuden ja koko toiminnan kriittisena voimavarana. Sen ke-
hittdminen edellyttda myos tietoturvallisuuden liittdmista toimintastrate-
gioihin ja riskienhallintaan.

Taman suunnitteluohjeen tarkoituksena on kiinnittaa yritysten ja laitosten
johdon seka toimintayksikoista, hallinnosta ja tietojarjestelmista vastuussa
olevien esimiesten huomio verkottumisen synnyttamiin uhkiin ja tietotek-
niikkan haavoittuvuuden seurauksena toimintaan kohdistuviin riskeihin se-
k& niihin toimenpteisiin, joita tarvitaan tietoturvallisuuden suunnitel-
mallisessa kehittamisessd normaaliolojen, erityistilanteiden ja poikkeus-
olojen varalle.

Ohje on ladittu projektitydbna puolustustaloudellisen suuntuttennan
(PTS) tietojarjestelméjaoston toimeksiannosta. Johtoryhman puheenjoh-
tajana on ollut apulaisjohtajékka Kananen Huoltovarmukeskuksesta

ja jasenina johtaja Tarmo Eskola UPM-Kymmene Oyj:std, turvallisuus-
johtaja Erkki Helio TietoEnator Oyj:sta, johdon konsultti Aarno Kansikas
ICL Invia Oyj:st&, neuvotteleva virkamies Kaarlo Korvola sisdasiainmi-
nisteridsta ja ylitarkastaja Terttu Mellin valtiovarainministeriosta.

Ohjeen sisallon on konsulttitoimeksiantona tuottanut toimitusjohtaja
Pentti Harmanen Turvallisuustieto Oy:sta.

Tausta-aineistona on kaytetty valtionhallinnolle ja yrityksille annettuja
tietoturvallisuutta ja valmiussuunnittelua koskevia ohjeita ja suosituksia.

Tama ohje korvaa PTS:n tietojarjestelmajaoston julkaiseman ohjeen Tie-
tojenkasittelyn turvaaminen tietoyhteiskunnassa (1/1996). Ohjetta kayte-
taan tietotekniikka-alan varautumisen suunnitteluperusteena.



THVISTELMA
Tavoitteena toiminnan jatkuvuuden varmistaminen

Tietoturvallisuuden tarkoituksena on koko organisaation toiminnan jat-
kuvuuden varmistaminen. Tiedon ja toimintaprosessien arvo on suuri.
Siksi tiedon ja tietovarastojen eheyden, luottamuksellisuuden ja kaytetta-
vyyden turvaaminen on yha tarkeampaa. Useimpien suomalaisten organi-
saatioiden toiminta rakentuu niin perusteellisesti tietotekniikan varaan,
ettei siitéa voida selviytya ilman tietotekniikkaa eika toisaalta sita turvaa-
via, ennalta luotuja ja toteutettuja tietoturvallisuusmenettelyja. Tietotur-
vallisuuden suunnittelu tdhtdad normaaliolojen tietoturvallisuuteen, vaka-
vien tietoteknisten keskeytysten ja erityistilanteiden hallintaan seka poik-
keusolojen valmiuteen.

Verkkoriippuvuus on hallittava

Toiminnan riippuvuus tietotekniikasta ja monista koti- ja ulkcgisaa
verkko- ja tietojenkéasittelypalveluista on aikaansaanut haavoittuvan tuo-
tantoympdistén. Toimintaa uhkaavat tekijavat moninaisia.Laajoissa
verkottuneissa tietojarjestelmissa itse jarjestelfpgarjestelmaallinnan
hajautuminen johtaa turvallisuuden vaikeaan hallintaan. Erityisen ongel-
mallisia ovat paasyn- ja kaytdnvalvonta, prosessien toiminnan ja eheyden
yllapito, tietoliikenteen suojaaminen, tietovarastojen varmistaminen seka
kayttdympariston valvonta. Turvallisuuden puutteet voivat johtaa tietojen
menetyksiin ja kokonaisten tietojarjestelmien keskeytyksiin ja siten vaka-
viin vahinkoihin varsinaisessa toiminnassa.

Ulkoistaminen ja tietoturvallisuus

Tietotekniikan korkeat osaamisvaatimukset, teknisen kehityksen nopeus
ja siitd seuraavat taloudellisuus- ja tehokkuusvaatimukset ovat keskitta-
neet tietotekniikkapalvelut palveluyrityksiin. Verkottuminen puolestaan
on johtanut riippuvuuteen verkko-operaattoreista, ei ainoastaan kotimai-
sista vaan myos kansainvalisista operaattoreista. Ulkoistamisen ja ver-
kottumisen seurauksenarvallisuuden hallintaedellyttaa tuvallisuustoi-
menpiteitd myods nailta toisilta osapuolilta. Tietoturvallisuuden tasosta
tinkimatta on tehtavat jaettava eri osapuolten valilla sopimuksin. Tieto-
turvallisuus on siten myds yhteistoimintaa, jossa eri osapuolten on kan-
nettava vastuunsa palvelujensa turvallisuudesta ja varmistamisesta. On
kuitenkin muistettava, ettd vastuu on lopulta aina palveluja kayttavalla or-
ganisaatiolla.

Tietosodankaynti ja uudet uhat

Maailmanlaajuinen verkottuminen mahdollistaa aivan uudenlaiset tieto-
jarjestelmiin kohdistuvat hyokkaykset. Niiden tarkoituksena saattaa olla
tahallinen hairinta, teollisuusvakoilu, toiminnan estadminen, tietojen tu-
hoaminen tai virus- ja haittaohjelmien levittaminen. Tekijoina eivat ole
yksinomaan harrastelijat vaan yha useammin omat tyontekijat, kilpailevat
yritykset, jarjestaytyneet rikolliset, aariliikkeet, terroristiryhmét seka val-
tiolliset tiedusteluorganisaatiot. Hyokkayksetdivat kuulua tietosodan-
kayntiin, jota kaydaan jatkuvasti mm. tietojarjestelmiin tunkeutumalla.



Uhanalaisia naille tietoriskeille ovat tarkeilla aloilla toimivat valtionhal-
linnon organisaatiot, korkean teknologian yritykset, tietoliikenne- ja vies-
tintdorganisaatiot, rahoituslaitokset sekd muut tarkeat yritykset ja yhteisot.

Muutosvalmiutta tarvitaan

Toimintaymparisté muuttuu nopeasti. Teknisten muutosten ohella huo-
mattavia ovat yritysrakenteiden muusek, jotka johtuvatietotekniikka-

alan, teletoiminnan ja tiedonsiirtopalvelujen keskittymisestad sek& muista
yhteiskunnallisista ja kansainvalisista tekijoista vaikeuttaen tietoturvalli-
suuden jarjestelya ja hallintaa.

Varautuminen

Varautuminen vakaviin tietojarjestelmien, -yhteyksien ja -palvelujen kes-
keytyksiin on tullut entistd tarkedmmaksi. Keskeytysten vaikutukset
ulottuvat kayttajaorganisaation ohella myos laajaan asiakaskuntaan ja yh-
teistyOtdnoihin. Keskeytys laajan jarjestelkgkonasuuden osassa tai
yhteyksissa saattaa rajoittaa tietojenkasittelya tai jopa estdd sen kokonaan.
Erittdin pahoin toimintaa uhkaavia ovat keskeytykset pitkissa logistiikka-
ja palveluketjuissa.

Erityistilanteet

Teknisten jarjestelmien ja erityisesti perusrakenteiden ja verkkojen kes-
keytykset voivat pahimmillaan johtaa kaikkia organisaatioita koskeviin
erityistilanteisiin. Talldin ongelmat muistuttavat poikkeusolojen tietotek-
niikan vaikeuksia. Toiminnan ja tietotekniikan kannalta tama edellyttaa
varautumista pahimpiin tietotekniikan uhkakuviin.

Poikkeusolojen tietojenkasittely

Poikkeusoloilla tarkoitetaan alueellisesti tai valtakunnallisestergu-

neita toimintaolosuhteita, jolloin valmiuslaimukaiset viranomaisten
ohjaus- ja sdanndstelyvaltuudet voidaan ottaa kayttoon. Poikkeusolot
edellyttdvat ennalta luotujen valmiussuunnitelmien toimeenpanoa yritys-
ten ja julkisyhteisdjen toiminnan jatkamiseksi ja kansallisten elinehtojen
turvaamiseksi.

Poikkeusoloissa tietojenkasittelyyn vaikuttavat omien ja ulkopuolisten re-
surssien vahentyminen, muuttunut tietotekninen ymparistd seka laajavai-
kutteiset tiedonsiirtoyhteyksien, varaosien ja ohjelmistotuen puutteet, va-
hingot, vakoilu, tietojarjestelmien sabotointi ja tietosodankaynti seka va-
kavat fyysiset vauriot. Poikkeusolojen toiminnalle tietotekniikkariippu-
vuus ja erityisesti verkkoriippuvuus oviatittisia tekijoita. Paatettaessa
tarkeiden organisaatioiden toimintastrategioista, tietohallinnosta ja tieto-
tekniikan kehittamisesta onkin tarked& huomioida poikkeusolojen toimin-
nan varmistamistarpeet. Hyvin toimivien logistiikkaketjujen varassa voi-
daan toimia normaalioloissa. Poikkeusoloissa toimintaedellytykset me-
netetddn helposti, ellei varautumistoimenpiteita ole suunniteltu.

Strateginen merkitys
Yh& useampien yritysten strategiat rakentuvat tietotekniikan varaan. Siksi

strategisessa suunnittelussa on tietoteknisten vahvuuksien ohella otettava
huomioon myds ne uhat ja heikkoudet, jotka johtuvat puutteellisesta tie-
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toturvallisuudesta ja jotka voivat vaarantaa strategisen toiminnan jatku-
vuuden. Tietoturvallisuutta on rakennettava palvelukykyvaatimusten mu-
kaisesti. Tietoturvallisuus parantaa selkeasti toiminnan laatua ja kuuluu
hyvaéan tiedonhallintatapaan. Sen tulee vastata sidosryhmien vaatimuksia
seka organisaation toiminnan tasoa.

Kehittaminen

Turvallisuuden saattamiseksi toiminnan ja tietojenkasittelyn wesdit
tasolle organisaation ylimman johdon on paatettava turvallisuuden kehit-
tdmisesta ja sitouduttava kehitystyohon seka tarjottava sen vaatimat re-
surssit.

Organisaation toiminnan laadusta ja nykyisistd toimenpiteista riippuen
kehittamistydhon kuuluu turvallisuuspolitiikka seka perusturvallisuuden
ja poikkeusolojen valmiuden linjaukset. Lahtokohtana tulee olla uhkien
ja riskien tunnistaminen ja niiden arviointi. Suunnittelun tarkeimpia teh-
tavakokonaisuuksia ovat tavoitteiden asettaminen, koko organisaation
vastuujarjestelyt, kehittamiskohteiden ja -tarpeiden maarittely, tietojar-
jestelmien ja jarjestelmanosien priorisointi seké tietoturvallisuuden suun-
nittelu normaaliolojen ja poikkeusolojen varalle.

Tietoturvallisuusvastuut

Organisaatioiden kaikkien toimintojen riippuvuus tietotekniikasta on
muuttanut turvallisuudenastuusuhteita. Turvallisuuden lahtbkohtana
ovat varsinaisen toiminnan - tuotanngajvelujen ja hallinnon tarpeet.

Ne tuntien tulee ndhdé toiminnalle valttamattomaét tiedot, tietovarastot,
tietojarjestelmat ja tietoverkot. Turvallisuuden kehittdaminen ja yllapito on
mahdollista vain silloin, kun toiminnasta vastuussa oleva johto ja tieto-
jarjestelmien omistajat tuntevat riskit ja rigppiudet ja kykenevét vas-
tuualueellaan huolehtimaan tietoturvallisuudesta omistajien, asiakkaiden,
henkilokunnan, muiden sidosryhmien, yhteiskunnan ja yhteisty6kumppa-
nien odotusten mukaisesti. Johdon paatotkset ja toimenpiteet vastuun oh-
jaamiseksi ovat tassa tarkeita.

Suunnitelmat

Varmistaminen vaatii ennalta toteutettua tietoteknisté ja fyysista turvalli-
suutta seka valmiutta toimia hairigtilanteissa ja toipua niistd. Valmiuden
luomiseen tarvitaan kokonaisvaltaiseen suteimaan perustuvia toi-
menpiteitd vahinkojen valttamiseksi normaalioloissa, menetysten rajoit-
tamiseksi vakavissa keskeytyksissa sekéa toiminnan yllapitamiseksi poik-
keusoloissa.

Perusturvallisuuden tietoturvallisuus- ja toipumissuunnitelmat ovat valtta-
mattomia kaikissa tietotekniikasta riippuvissa organisaatioissa. Puolus-
tustaloudellisessa varautumisessa tarkeysluokiteltujen yritysten on tarpeen
laatia liséksi poikkeusolojen tuotantoa tukeva tietojenkasittelyn valmius-
suunnitelma.

Yhteiskunnallinen vastuu
Yhteiskunnan toimivuuden turvaaminen edellyttdd yritystekeiden

toimintojen varmistamista ja tietojenkasittelyn turvaamista kaikissa olo-
suhteissa. Yritysten yhteiskunnallinen vastuu korostuu poikkeusoloissa.



1. JOHDANTO

Monilla aloilla suomalaisilla yrityksilla on kansainvéalistd huippuosaamista.
Myos tietotekniikan kaytdssa suomalaiset yritykset ja laitokset ovat kan-
sainvalisesti korkealla tasolla. Monien organisaatioiden toiminta riippuu
taysin tietojarjestelmien, tiedonsiirron, verkkopalvelujen ja sédhkdpostin toi-
mivuudesta. IIman tietoturvallisuutta ja siihen sisaltyvaa tedidikan
varmistamista alttius tietojen menetyksiin, luvattomuuksiin ja palvelujen
kriittisiin keskeytyksiin on erittdinsuuri. Tietoturvallisuuden puutteista
johtuvat vahingot saattavat aiheuttaa organisaation toiminnalle vakavia, jo-
pa ylitsepaasemattomia vaikeuksia.

Tietoturvallisuudella tarkoitetaan organisaation toiminnan turvaamista
suojaamalla tietoaineisto ja tietotekniikka, vahentamalla virheiden, vaa-
rinkaytosten, hairididen ja fyysisten vahinkojeskia, varautumalla niihin
ennalta ja toteuttamalla toiminnan jatkuvuuden turvaavat tietotekniikkajar-
jestelyt.

Tietoturvallisuus

Tiedot
Palvelut
Jarjestelmat
/’/J Henkilosto- Tietoliikenne Fyysinen [ g
/ | turvallisuus I turvallisuus | \
| 4 Eheys .-
Luottamuksellisuus \W

Kaytettavyys
Todentaminen
Kiistamattomyys

O Vaatimukset

Luokitukset o
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1 N

Tietoaineiston
turvallisuus

Tietotekninen
turvallisuus

varmistaminen

Tietojen-
kasittelyn

l

[

Salassapito Laitteisto Tiedot
Kasittely Ohjelmistot Ohjelmistot
Sailytys Kaytto Varajarjestelmat

Tallenteet Tietoliikenne Tietoliikenne
Tulosteet
v

SUUNNITELMAT JA TOIMENPITEET

Tietoturvallisuuden olennaisin tehtava on itsglon suojaaminenTieto-
yhteiskunnassa tieto on arvokasta ja muodostaa ainutkertaisia tietovaras-
toja. Tietojen eheyden, luottamuksellisuuden ja kaytettavyyden varmista-
minen, kayttdjan todentaminen ja tapahtumien kiistamattoémyys ovat tieto-
jenkasittelyn perusedellytyksia.

Suuren tietotekniikkariippuvuuden gitd johtuvien laajavaikutteisten ris-
kien seurauksena on raja tietojenkasittelyn normaaliolojen ja poikkeus-
olojen varmistamistarpeiden valilla haviéssa. Laajojen jjestelma-
kokonasuuksien yllapito, verkot sekd kansalligekansainvalist verkko-
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palvelut edellyttdvat jo normaalioloissa varautumista hairiéihin ja laajavai-
kutteisiin keskeytyksiin, joiden ennen ajateltknuluvan vain pdikeuso-
loihin. Erityisen uhanalaisia ovat laajat logistiikka- ja palveluketjut. Ta-
man vuoksi perusturvallisuudessa tulee tavanomaisten tietoriskien ohella
varautua myos naihin tietoteknisiin erityistilanteisiin.

Ei riita, ettd tietojenkasittelyn varmistaminen aloitetaan vasta hairion sat-
tuessa. Jatkuvuuden varmistaminen edellyttdd ennalta toteutettuja tie-
toturvallisuuden ja fyysisen turvallisuuden toimenpiteitd seka perusteellista
suunnittelua janarjoittelua valmiuden luomiseksi hairiétilanteista toipumi-
seksi.

Tietotekniikan poikkeusolojen valmiusvaatimuksia voidaan tarkastella kah-
desta nadkokulmasta. Toisaall@atimuksien astajanaovat organsaation
oman toiminnan palvelutaso- ja jatkuvuustarpeet, toisaalta yhteiskunnan
asettamat valmiusvaatimukset hallinnon jaledinoelamarturvaamiseksi
poikkeusoloissa. Tietojenkasittelyn poikkeusolojen vattegsa on kiin-
nitettava huomiota erityisesti kansainvalisten verkkojen yli hoidettavien
palvelujen keskeytymiseen. Poikkeusolot etdallakin voivat agceata
erityisolosuhteita, joissa tietojenkasittely verkoissa keskeytyy.

Maailmanlaajuinen palveluverkko

Poikkeusoloissa toimintaan vaikuttavat mm. tietotekniikan varaosien saan-
nin tyrehtyminen, kauppapoliittiset rajoitukset, kansainvalisten tietoliiken-
neyhteyksien katkeaminen ja vakavat ulkoiset kriisit.

Keskeista tietojenkasittelyn turvaamisessa ja varmistamisessa on:

» uhkien arviointi

* riskien ja haavoittuvuuden selvittdminen

* tietoturvallisuuden perustason luominen siten, stt@&dista&oiminnan
varmistamista myos poikkeusoloissa

» valmiuksien kehittaminen yleisimpien ongelmatilanteiden ja erityistilan-
teiden varalle

* suunnitelmien laatiminen vakavien hairididen hallitsemiseksi

» valmiuden luominen poikkeusolojen toiminnalle.



Taman ohjeen tavoitteena on normaaliajan perusturvallisuuden ja poik-
keusolojen valmiussuunnittelun muodostaman kokonaisuuden ja tavoittei-
den kuvaaminen seka valmistelun tukeminen ja edistaminen.

Ohjeen toisessa luvussa kuvataan tietoturvalteseru ja toiminnan jatku-
vuuteen vaikuttavat tekijat ja turvallisuuden vaatimukset normaali- ja poik-
keusoloissa. Kolmas luku lahestyy valmiussuunnittelua organisaation toi-
minnan, johtamisen ja vastuunjaon nékdkulmasta. Neljdnnessa luvussa tar-
kastellaan tietojenk&sittelyyn normaali- ja poikkeusoloissa kohdistuvia uh-
kia ja niiden arviointia toiminnan ja tietojenkasittelyn suunnasta. Viiden-
nessa luvussa kasitellaan turvallisuuden ja varautumisen tavoitteita ja vaa-
timuksia. Kuudennessa, seitsemannessa ja kahdeksannessa luvussa kuva-
taan perusturvallisuuden poikkeusolojen valmiuden sisaltd ja suunnitte-
lun padékohdat. Yhdeksannessa luvussa esitetddn suuntaviivat valmius-
suunnitteluprojekn jarjestelylle, toteutukselle ja valvonnalle. Yhdistel-
maan on koottu padasialliset johdon toimenpiteet valmiussuunnittelun ke-
hittmisesta.

Tekstin viitenumerot viittaavat [&hdeaineistoon liitteessa 1. Kasitteitd on
esitetty liitteessa 2. Luettelo ajankohtaisista ohjeista on liitteend 3. Tieto-
turvallisuudesta vastaavien henkildiden tehtavat on esitetty liitteessa 4a.
Tietoturvallisuuden uhkien ja riskien arviointi on esitetty liitteessa 4b.
Liitteessa 4c on esitetty tietoturvallisuuden kartoituksessa ja suunnittelussa
kasiteltavia seikkoja. Liitteeseen 5 on koottu yksityiskohtaiset esimerkit
suunnitelmissa kasiteltavista asioista.



2. TOIMINNAN TURVALLISUUTEEN JA JATKU-
VUUTEEN VAIKUTTAVAT TEKIJAT

2.1 Lahtokohdat

Tietoriskien hallinnan tulee perustua toimintojen ja palvelujen tietotekniik-
kariippuvuuksien ja tiedon turvaamistarpeiden tuntemiseen seka sen pe-
rusteella tehtyihin ratkaisuihin. Tietoturvallisuus ei voi perustua vain tie-
toteknisiin lahtokohtiin.

Turvallisuus- ja valmiussuunnittelun paatavoitteita ovat:

« normaalioloihin liittyvien uhkien ja riskien hallinta

« varautuminen keskeytyksiin ja tietoteknisten erityistilanteiden hallintaan
vahinkojen valttamiseksi ja rajoittamiseksi

» valmiuden luominen toiminnalle poikkeusoloissa.

Suunnittelu kasittdd perusturvallisuuden - tietoturvallisuussuunnittelun ja
toipumissuunnittelun - seka tietojenkasittelyn poikkeusolojen valmiussuun-
nittelun. Kokonaisuudessaan on kysymys organisaation toiminnan jatku-
vuuden varmistamisesta eri olosuhteissa turvaamalla sen tiedot ja tietojen-
kasittely. Itse tuotantotoiminnan valmiussuunnittelusta puolustustaloudel-
linen suunnittelukunta on antanut ohjeet erikseen.

Toiminnan jatkuvuuden varmistaminen
Toipumissuunnitelma Tietojenkasittelyn

poikkeusolojen
valmiussuunnitelma

Tietoturvallisuussuunnitelma

Poikkeusolot

!
I
I
I

Erityistilanteet

Jo normaalioloissa voi syntya erityistilanteita, joissa tietotekniikan kayton
varmistamiseen on varauduttava joiltakin osin samoin kuin poikkeusolois-
sa.



2.2 Tietoturvallisuuden yleiset tavoitteet

Tietojenkasittelyn turvallisuuden perustavoitteina on tiedon eheyden, luot-
tamuksellisuden ja kaytettdvyyden varmistaminen seka todentaminen ja
kiistamattomyys.

Eheys kasittaa tietoaineistojen ja tietojarjestelmien suojaamisen siten, ettei-
vat tiedot laitteisto- ja ohjelmistovikojen, tuhojen tai oikeudettoman toi-
minnan takia muutu tai tuhoudu. Erityisesti laajoissa tietojarjestelmissa,
joissa tiedonhallinta ja tietovarastot on hajautettu verkon osiin, eheyden
sailytaminen vaatii erityistd huomiota ja jarjestelmahallinnan toimenpitei-
ta.

Luottamuksellisuus kasittaa tiedon suojaamisen ja valvonnan siten, ettéa tie-
dot ovat vain niiden kaytt66n oikeutettujen henkildiden saatavilla eika niitéa
paljasteta tai saateta sivullisten kaytt6én. Luottamuksellisuuden soveltami-
nen kaytantéon tapahtuu tietojen luokituksella ja siitéd seuraavalla salassa-
pidolla seka lukituksen perusteella tietojenkasittelyyn luoduilla suojaus-
menettelyill&.

Kaytettavyydella tarkoitetaan, etté tietojarjestelmien tiedot ja palvelut ovat
tarvittaessa esteetta niiden kaytt66n oikeutettujen saatavilla.

Todentaminen tarkoittaa jarjestelméan kayttajan (henkilén, organisaation tai
laitteen) tai viestinndssa toisen osapuolen tunnistuksen varmistamista. Se
tapahtuu kayttgjatunnuksella ja salasanalla (yksinkertainen tunnistus), sa-
lausmenetelmin (vahva tunnistus) tai varmentein (sahkoinen toimikortti).

Kiistaméattomyys tarkoittaa tapahtuneen todistamista jalkeenpdin, jolloin
tavoitteena on juridinen sitovuus. Kiistamattémyys varmistaa, ettei toinen
osapuoli voi kieltda toimintaansa jalkeenpdain (alkuperén, luovutuksen,
vastaanoton ja tapahtuman kiistamattomyys). Kiistamattomyys aikaansaa-
daan sahkoisin allekirjoituksin.

Eheys-, luottamuksellisuus-, kaytettavyys-, todennus- ja kiistamattomyys-
vaatimukset koskevat tietojenkasittelya kaikissa oloissa.

2.3 Tietoturvallisuuden tavoitteet toiminnan nako-
kulmasta

Tietoturvallisuuden tavoitteita organisaation nakdkulmasta ovat:

* organisaation tietojen ja osaamisen sailyttdminen kilpailukyvyn varmis-
tamiseksi

* tietoon ja tietotekniikkaan perustuvien palvelujen ja toimintojen turvaa-
minen seka tietotekniikkariippuvuuden hallitseminen

* tietojenkasittelyn virheettdomyyden varmistaminen ja tietojenkasittelysta
riippuvan laadun yllapitaminen

* tietojenkasittelyn tehokkuuden yllapitaminen ja tuotannon keskeyty-
mattdmyyden varmistaminen

 valmius toiminnan jatkamiseen keskeytystenkin sattuessa

» hyva tiedonhallintatapa

 |uotettavuuden ja yrityskuvan sailyttdminen.



Kaytannossa turvallisuus toteutetaan toimenpiteilld, jotka kohdistuvat

hallinnolliseen tietoturvallisuuteen
henkildstoturvallisuuteen
tietoaineiston turvallisuuteen
tietotekniseen turvallisuuteen

- laitteistoturvallisuuteen

- ohjelmistoturvallisuuteen

- tietoliikenneturvallisuuteen

- kayttoturvallisuuteen

» fyysiseen turvallisuuteen.

Tietotekniikka on syrjayttdnyt manuaaliset jarjestelmat siten, ettei toimin-

noissa tarvittavia prosesseja voida enaa hoitaa ilman tietotekniikkaa. Siksi
tietotekniikan kayton edellytykset on poikkeusoloissakin turvattava olosuh-

teiden sallimalla, ennalta valmistellulla tasolla.

2.4  Normaaliolojen tietojenkasittelyn varmistaminen

Verkkoriippuvuuden, palvejan ulkoistamisen seka koti- ja ulkomaisen
palveluriippuvuuden vuoksi tietojenkasittely on jo normaalioloissa haa-
voittuva. Luotettava tietojenkasittely edellyttpérusturvallisuutta joka-
paivaisessa toiminnassa esiintyviin turvallisuusriskien hallintaan.

Keskeytyksiin johtavia vahinkoja va@attua monissa jarjestelman osissa
teknisten hairididen, tietoliikennevikojen tai tietoverkoista tapahtuvan ta-
hallisen hairinnan seurauksena tai erityistilanteista johtuen. Organisaatiois-
sa on oltava valmius varajarjestelmien kaynnistamiseen toiminnalle koitu-
vien vahinkojen rajoittamiseksi ja toiminnan palauttamiseksi normaaliksi.

Valtioneuvoston asettama tietoturvallisuusasioiden neuvottelukunta toimii
kansalaisten, yritysten, jarjestdjgn viranomaisten valisena yhteistyoeli-
mena normaalioloihin liittyvissa tietoturvallisuuskysymyksissa. Sen tehta-
vana on seurata tietoturvallisuuden tilaa ja hankkeita, antaa ehdotuksia toi-
menpiteistd, lisdta kansalaisten, yritysten ja viranomaisten yhteisty6ta tie-
toliikenteen ja tietojarjestelmien turvallisuuteen liittyvissa asioissa seka
tehda ehdotuksia kansalliseksi tietoturvastrategiaksi ja edistaa tietoturvalli-
suuteen liittyvaa teknologiaa ja osaamista.

2.5 Poikkeusolojen toiminta ja tietojenkasittelyn
varmistaminen

Poikkeusoloissakin toiminta rakentuu tietotekniikan varaan. Tietotekniik-
kariippuvuuden hallinta on poikkeusolojen valmiudelle ratkaisevaa ja
edellyttda valttamatta turvallisuus- ja varmistamistarpeiden huomioon ot-
tamista paatettdessa strategioista, tietohallinnosta, tietotekniikan kehittami-
sesta ja hankinnoista.

Poikkeusoloissa haavoittuvuuteen vaikuttavat omien ja ulkopuolisten re-
surssien vaheneminen, muuttunut toimintaymparisto seka laajavaikutteiset
tiedonsiirtoyhteyksien, varaosien ja ohjelmistotuen puutteet, vahingot, va-
koilu, tietojarjestelmien sabotointi, tietosodankaynti ja vakavat fyysiset
vauriot.
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Kriisitilanteessa ei enaa ole mahdollisuuksia eiké aikaa luoda poikkeusolo-
jen valmiutta. Oman, asiakkaiden ja yhteiskunnan toiminnan turvaamiseksi
valmiuksien on oltava ennalta luotuja. Kriisinkestokykya parantavat olen-
naisesti hyvin toteutettu perusturvallisuja varajarjestelmin aikaansaatu
toipumisvalmius. Tarkeilla elinkeinoelaman alueilla valmiuden puuttumi-
nen johtaa yhteiskunnan toimintojen haavoittumiseen.

2.6 Puolustustaloudellinen varautuminen
Poikkeusolot

Poikkeusoloja, jolloin valmiuslairmukaiset ohjaus- ja saanndstelyvaltuu-
det voidaan ottaa kayttdon ovat:

» Suomeen kohdistuva aseellinen hyokkays ja sota seké sodan jalkitila,

 Suomen alueellisen koskemattomuuden vakava loukkaus ja maahan
kohdistuva sodanuhka,

 vieraiden valtioiden valinen sota tai sodanuhka ja sellainen sodanuhkaa
merkitseva vakava kansainvélinen jannitystila, joka edellyttaéaval
mattomia toimenpiteitd Suomen puolustusvalmiuden kohddtsi,
sekd muu vaikutuksiltaan naihin verrattava Suomen ulkopuolella sattu-
nut erityinen tapahtuma, jos siitd voi aiheutua vakava vaara laissa tar-
koitetulle kansallisen olemassaolon ja hyvinvoinnin perusteille, edellyt-
taen, etta tilanteen hallitseminen ei ole mahdollista viranomaisten saan-
nonmukaisin toimivaltuuksin,

« valttamattémien polttoaineiden ja muun energian seka raaka-aineiden ja
muiden tavaroiden tuonnin vaikeutumisesta tai estymisesta taikka
muusta vaikutuksiltaan naihwerrattavista kansainliden vahdannan
akillisesta hairiintymissta aiheutuva vakava uhka vaeston toimeentu-
lolle tai maan talouselaman perusteille,

* suuronnettomuus edellyttéden, etta tilanteen hallitseminen ei ole mah-
dollista viranomaisten sd&dnndnmukaisin toimivaltuuksin.

Nama poikkeusolot ovat valmiussuunnitelmien ja poikkeusoloissa tapahtu-
van toiminnan etukéateisvalmistelujen kehyksina.

Huoltovarmuus ja sen yleistavoitteet

Huoltovarmuudella tarkoitetaan vaeston toimeentulon, maan talouselamén
ja maanpuolustuksen kannalta valttamattomien taloudellisten toimintojen
turvaamista poikkeusolojen varaita.

Valtioneuvoston paatoksen mukaarotalellisen varautumisen yleista-
voitteena on turvata kansallisiin toimenpiteisiin ja voimavaroihin perustuva
huoltovarmuus. Tavoitteena on, ettd yhteiskunta selviytyy 1Xdutta
kestavasta kriisista, jolloin ulkomaankauppa on osittain estyrnpalloin
yhteiskunnan ja talouselaman toiminnot on mitoitettu perushuollon edel-
lyttamalle tasolle, jonka kukin ministeri6 maarittelee omalla hallinnon-
alallaan. Perushuoltotasolle siirrytaan asteittain kansainvalisen tilanteen ki-
ristyessa.

Huoltovarmuuden turvaamiseksi kaikissa oloissa on luotava ja yllapidet-

tava riittava valmius hyddykkeiden tuottamiseksi seka tuotannon, jakelun,
kulutuksen ja ulkomaankaupan ohjaamiséksi.
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Huoltovarmuuden painopistealueet ovat:

yhteiskunnan tekniset perusrakenteet

kuljetus-, varastointi- ja jakelujarjestelmat

elintarvikehuolto

energiahuolto

sosiaali- ja terveydenhuolto

sotilaallista maanpuolustusta tukeva teollisuustuotanto ja jarjestelmien
yllapito.

Yhteiskunnan toimivuuden turvaaminen on noussut huoltovarmuuden kes-
keiseksi painopisteeksi, mik& merkitgg@nostamista kriittisteteknisten,
erityisesti tietoteknisten jarjestelmien varmistamiseen.

Varautumisessa keskitytaan yhteiskunnan toimivuuden kannalta kaikkein
kriittisimpien perusjarjestelmien varmistamisednsaksi naiden yllapita-
miselle valttamattoman elektroniikka- ja sdhkoteknisen teollisuuden toi-
mintaedellytykset turvataan. Turvattavia teknisia perusrakenteita ovat
energiaverkot, tietoliikenneverkot, keskeiset tietojarjestelmat, sdhkdinen ja
painettu joukkoviestinta, rahoitustoiminta, maksuliike, rahahuolto, tietotek-
nologian huolto- ja yllapitopalvelut, vesihuolto ja muut keskeiset kunnal-
listekniset peruspalvelut. Myds kuljetukset ja niihin liittyvat logistiset jar-
jestelmat muodostavat yhteiskunnan toimivuuden kannalta valttAmattoman
kokonaisuuden.

Teleyrityksen tulee varmistaa tehtaviensd mahdollisimman hairiéton hoi-
taminen myds poikkeusoloissa osallistumalla teletoiminnan valmiussuun-
nitteluun ja valmistelemalla etukateen poikkeusoloissa tapahtuvaa toimin-
taa seka muin toimenpitefn.

Valmiuslainsaadannon tarkoittamien poikkeusolojen lisaksi pyritaan va-
rautumaan my6s muihin huoltovarmuutta uhkaakimseihin javakaviin
markkinahairidihin seka entistda enemman normaaliolojen hairidihin.

Puolustustaloudellinen suunnittelu

Normaaliolojen hallinto ja talouselam& muodostavat sen perustan, jolta toi-
mintavalmiutta kehitetddn myo6s poikkeusoloihin. Huoltovarmuuden tur-
vaamisessa keskeisinta on kansalaisia palvelevien ja taloutta tukevien pe-
rustoimintojen jatkuvuuden turvaaminen (organisatorinen huoltovarmuus)
seka tuotannon kannalta kriittisten tavaroiden saatavuuden turvaaminen
(materiaalinen huoltovarmuus).

Taloudellista puolustusvalmiutta ja talouseldaman turvaamista poikkeus-
oloissa koskevat suunnittelu-, selvitys- ja jarjestelytehtavéat kuuluvat kaup-
pa- ja teollisuusministerion alaiselle puolustustaloudelliselle suunnittelu-
kunnalle (PTS) ja Huoltovarmuuskeskukselle (HVK).

Suunnittelunsa perusteiksi PTS voi velvoittaa organisaatioita antamaan sen
tarvitsemia tietoja tuotannosta, laitteista, niiden kaytosta, henkilostosta ja
muista seikoista.’

Tietojarjestelmaalan varautuminen

PTS:n tietojarjestelmajaoston paatavoitteena on tiedonkasittelyn ja -siirron
seka joukkoviestinn&n kehityspiirteiden seuranta ja analysointi sek& huol-
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tovarmuuden yhteensovittaminen ja edliminen. Jaostolla on tietojen-
kasittelytoimkunta, tiedomsiirtotoimikunta ja joukkoviestintatoimikunta
seka sihteeristd. Koko tietojarjestelméalan valmiussuunnittelu on nain
koottu yhdeksi kokonaisuudeksi. Jaoston alueellisen organisaation muo-
dostavat tietojarjestelmaalan valmiustoimikunnat (TIVA-toimikunnat). Ne
hoitavat alueelliseen varautumistoimintaan liittyvia tehtavia laaninhallitus-
ten yhteydessa.

Sahkodisen viestin_nan val@akur_mallinen
varautumisorganisaatio

PTS:N
KESKUSJAOSTO
|

TIETOJARJESTELMAJAOSTO
LVM, VM, Viestintavirasto
PE, HVK, YRITYKSET

Sihteeristo b
LVM. VM. PE. HVK, YLE TIVA-toimikunnat
i |
Tiedonkasittely-{ | Tiedonsiirto- | |Joukkoviestinta-
toimikunta toimikunta toimikunta
Projektit Projektit Projektit

Yritysten tarkeysluokitus

Kriisiaikaisten toimintaedellytysten luomista ja yllapitamista ohjataan yri-
tysten ja viranomaisorganisaatioiden tarkeysluokituksella. PTS:n elimet ja
paasikunta luokittelevat yritykset jaoimipaikat. Tietojenkasittelyalalla
PTS:n tietojarjestelmaosto tekee luokittelun ja HVK vahvistaa sen vuo-
sittain. Valtionhallinnossa vastaavan luokittelun tekee valtionhallinnon
tietoturvallisuuden johtoryhma (VAHTI).

Valtakunnallisesti tarkeysluokiteltuja yrityksia ovat ensi sijassa

» perushuollon turvaamiseen tarvittavat valtakunnallisesti korvaamattomat
yritykset ja valtakunnallisesti tarkea energiahuolto

 valtakunnan infrastruktuurin kannalta tarkeéat yritykset ja laitokset

 kriisiajan ulkomaankaupan kannalta korvaamattomat, strategiset vienti-
yritykset

» puolustusvélinetuotannon kannalta korvaamattomassa asemeasgat ol
yritykset

* yritysten korvaamattomat alihankkijat ja raaka-ainetuottajat

 valtakunnallisesti elintarkeéat energian jakeluun liittyvat laitokset

 valtakunnallisesti elintarkeéat tuotteiden jakeluun ja kuljetukseen liittyvat
likelaitokset ja keskusvarastot

» alueellisesti vaestdn toimeentulon tai sotilaallisen toiminnan kannalta
valttamattomat yritykset ja liikelaitokset

» paikalliseen energiantuotantoon ja jakeluun, veden- ja lammdonjakeluun
seka viestintaan liittyvat laitokset.
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Valtakunnalliseen luokitteluun siséllytetyt yritystémimipakat jadaan
kahteen tarkeysluokkaan perushuoltoon liittyvan merkityksenspeella
ottaen huomioon my6s valmiussuunnittelun asteEnsimmaiseen tar-
keysluokkaarkuuluu valtakunnallisesti tarkeiden yritysten toimipaikkoja.
Niihin tulee nimetd valmiuspaallikkd, jonka johdolla laaditaan yrityksen
valmiussuunnitelma. Toiseen tarkeysluokkaakuuluu suurten yritysten
toimipaikkojen lisdksi myds alihankkijoiden ja raaka-ainetoimittajien toi-
mipaikkoja.

Valtion luokituksen piiriin kuuluu ministerioitd, virastoja ja laitoksia seka
muita julkisen sektorin organisaatioita.

Tarkeysluokitus on perustana viranomaisten paattaessa valmiussuunnitte-
lusta, kriisiaikaisista toimintaedellytyksistd, suojaamisesta, energiansaan-
nin, kuljetusten, tietotekniikan varaosien, raaka-aineiden ja tyévoiman
saannin turvaamisesta sekd muiden voimavarojen ohjaamisesta ja saannos-
telysta.

Elinkeinoelaméan varautuminen ja vastuut

Yksityisella sektorilla tietoturallisuuden ja vahiussuunnittiin lahtékoh-

tina ovat yritysten omat normaaliolojen toiminnan turvallisuus- ja jatku-
vuusvaatimukset. Yrityksen ylimmalle johdolle kuuluu vastuu edellytysten
luomisesta tietoturvallisuuden toteuttamiseksi ja kehittamiseksi kokonais-
toiminnan osana seka vastuu poikkeusoloihin varautumisesta.

Yrityksissa poikkeusolojen valmiutta kehitetéan PTS:n antamien alakoh-
taisten suositusten ja suunnittejeiden mukaan. Suositusten taustalla
ovat eri alojen yrityksid edustavien PTS:n poolien tai toimikuntien suunni-
telmat.

Elinkeinoelaman yritykset ja jarjestdt saavat valmiussuunnittelunsa perus-
teet ja tavoitteet PTS:Ita. Keskeinen kriteeri tehtdvan maarittelyssa on or-
ganisaation merkitys vaeston toimeentulon, talouselaman ja taloudellisen
puolustusvalmiuden (perustoimintojen) kannalta. Sotilaalliselle maanpuo-
lustukselle tarkeat yritykset saavat valmiussuunnittelulleen perusteita myos
suoraan puolustusvoimilta.

Julkishallinnon varautuminen ja vastuut

Asetuksessa valtionhallinnon tietohallinnosta asetetaan tietohallinnon ta-
voitteeksi taloudellisuus, turvallisuus, toiminnallinghteensopivuus ja
tietosuojan vaatimustetayttaminen’. Valtioneuvoston periaatepaatoksessa
valtionhallinnon tietohallinnon kehittasesta maarataan, etta kunkin mi-
nisterion, viraston ja laitoksen on huolehditteié, ettd niidertietojar-
jestelmien kaytettavyys ja palvelukyky ovat korkeatas@isTaetotuwalli-
suuden hallintaa ja ohjausta varten viranomaisilla tulee olla ajantasainen
tiedonkasittelyn turvaamigsinnitelma, vahinkojen varalta toipursigin-
nitelma ja poikkeusolojen varalta tiedonkésittelyn valmiussuunnitelma.
Suunnitelmiin sisaltyy organisaation tiedonkasittelyriippuvuuden, tietotek-
niikkan kayttoon liittyvien uhkatekijoiden ja riskien arviointi seka niiden
hallinnan edellyttamien turvaamis-, toipumis- ja varautumistoimenpiteiden
maarittely ja toteuttamissuunnitelniat.
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Valtionhallinnossa

« tietoturvallisuuden yleinen ohjaus kuuluu valtiovarainministeri®lle

* lilkenne- ja viestintdministerié ohjaa sahkdisen viestinnan tietoturvalli-
suusjarjestelyja ja poikkeusoloihin varautumista

 viestintavirasto ohjaa ja valvoo tietoverkkojgetoturvallisuutta tieto-
yhteiskunta-asioiden teknisena asiantuntijaviranomaisena seké havainnoi
ja selvittaa tietoturvallisuuden loukkauksia (CERT-toiminta)

» valmiussuunnittelua ja tietoturvallisuutta hallinnonalallaan ohjaa ja val-
VOO asianomainen ministerio

» kaytannon suunnittelutehtavista vastaa virastokohtainen valmiuspaallik-
ko

 valmiussuunnittelutoimintaa koordinoivat PTS (PTS:n tietojarjestelma-
jaosto ja sen toimikunnat), HVK seké& puolustusministeri¢ ja turvalli-
suus- ja puolustusasiain komitea (TPaK).

Tietoturvallisuustoimien tavoitteena on hyvan tiedonhallintatavan ja asian-
mukaisen tietoturvakiuuden perustason luominen myds poikkeusolojen ai-
kaisen tiedonkasittelytoiminnan varmistamisekst.aman vuoksi organi-
saation on laadittava tietoturvallisuusanalyysi, maariteltava tarvittavat toi-
menpiteet ja annettava ohjeet oman organisaation ja hankkimiensa palve-
lujen tietoturvallisuudesta. Tietoturvallisuuden kehittdmista ohjaa valtion-
hallinnon tietoturallisuudenjohtoryhma valtiovarainministeriossa (VAH-

TI). Valtionhallinnon ja kunnallishallinnon tietohallintoyhteistydn yhteis-
tyo- ja neuvotteluelimena on sisdasiainministerion yhteydessa julkisen hal-
linnon tietohallinnon neuvottelukunta (JUHTA).

Poikkeusoloihin varautumisessa kokonaisvastuu maan taloudellisesta tur-
vallisuudesta seka vaestdon toimeentudttd talouselaméan turvaamisesta
kuuluu valtion ylimmalle johdolle ja viranomaisille, joilla on toimivalta
nailla alueilla normaaliaikanakin. Valtioneuvosto seka kukin ministerio
omalla hallinnonalallaan johtaa, valvoo ja yhteen sovittaa poikkeusoloihin
varautumista:

Viranomaisen, valtion liikiaitogden seka kuntien tulee valmiussuunni-
telmin ja poikkeusolojen toiminnan etukateisvalmisteluin seka muin toimin
varmistaa tehtaviensd mahdollisimman héairiéton hoitaminen myds poik-
keusdoissa. Suunnittelussa otetaan huomioon valtiovarainministerion
(VM) tarkeysluokitus toiminnan ja tietojenkasittelyn merkityksen mukaan.

Julkisoikeudellisia laitoksia koskevat soveltuvin osin edelld mainitut val-
tion laitoksia koskevat velvoitteet.

Kunnilla on vastuu tietojarjestelmiensa kehittamisesta ja yllapidosta. Riit-
tavan tietoturvallisuuden saavuttamiseksi kuntien on laadittava oma tieto-
turvallisuussuunnitelmansa, jossa eri toimijoiden vastuut ja velvollisuudet
maaritellaan. Valtionhallinnon tietoturvallisuusohjeistoja voidaan soveltu-
vin osin hyddyntdd kunnan tietoturvallisuussuunnitelman laadintaan. Val-
miussuunnittelussa otetaan huomioon laaninhallitusten ohjeet. Suomen
Kuntaliitto on valmistellut suosituksia, joita kunnat voivat kayttaa tietohal-
lintonsa turvallisuuden ja valmiuden kehittamisen apuna. Kuntayhtymaa
seka kunnallista laitosta koskee soveltuvin osin kunnan velvoite.
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3. TIETOJENKASITTELYN VARMISTAMINEN
JOHTAMISEN OSANA

3.1  Johtaminen ja toiminnan jatkuvuus

Tietoturvallisuutta ja valmiutta seka niiden hoidon vastuuta on tarkasteltava
toiminnan nakdkulmasta. Tietoturvallisuustarpeet lahtevat kayttajayksi-
kostd. Toimintavastuun hajauttaminen yksikéihin on ohjannut myds tie-
toturvallisuuden suunnittelun toimintojen vastuuhenkildille ja tiejegr
telmien omistajille. Tietotekninen henkil6std ei voi tuntea riittavan hyvin
palvduiden ja toimintojen tietoturvallisuuga valmiusvaatimuksia. Jos
johto, toimintojen vastuuhenkil6t ja tietojarjestelmien omistajat eivat osal-
listu turvallisuuden maarittelyyn, tietoturvallisuuteen voi jadda puutteita,
joita ei tunneta ja joista kukaan ei ota vastuuta.

Tietoturvallisuus kuuluu nykyaikaiseen johtamiseen. Sen tulee siséltya jo-
kaisen johtotehtavissa toimivan henkilon vastuisiin. Tietoturvallisuus to-
teutuu parhaiten suunnitteluprosessien, laatujarjestelmien ja tavanomaisen
toiminnan tavoitteiden kiinteand osana. Ylimman johdon tulee vahvistaa
periaatteet tietoturvallisuuden johtamisesta, suunnittelusta, toimeenpanosta
ja varautumisesta poikkeusoloihin. Johto vastaa organisaationsa turvalli-
suustietoisuudesta seka ohjaa nékeméan ja arvioimaan toimintaa vaaranta-
via tekijoita.

Yksikoissa tietoturvallisunastuut ovat toimintovastuun os&ksikoiden
johdolla on parhaat edellytykset asettaa vaatimukset tietoturvallisuudelle,
koska se tuntee tietojenkasittelyn riippuvuudet sekd yhteiskunrdos- si
ryhmien, asiakkaiden ja yhteistydkumppanien odotukset palvelujen ja toi-
minnan osalta.Tietoturvallisuusvastuut nimetaan tehtavakohtaisesti johta-
miskaytdnndn mukaisesti. Yksikdiden esimiehet vastaavat tietoturvallisuu-
den ja valmiuden toteutumisesta seka valvonnasta tulosvastuun periaattei-
den mukaisesti. Tietoturvallisuusvastuun tulee seurata organisaation ja
toiminnan muutoksia.

Organisaation tietoturvallisuuden kokonaisvaltainen kehittdminen, valmis-
telutyd ja ohjaaminen vaativat usein keskeisten tehtavien osoittamista erik-
seen nimetylle vastuuhenkilélle tai pédéniselle tietoturvallisuden vas-
tuuhenkillle.

Tietoturvallisuuden vastuu- ja tehtavdjaosta on esimerkki liitteessa 4a tie-
toturvallisuusvastuut ja tehtavajako.

3.2  Tietoturvallisuuspolitiikka

Tietoturvallisuuspotiikka on valttaméaton lahtokohta tietoturvallisuuden ja
valmiuden kehittamiselle organisaatiossa. Sen avulla ylin johto maarittelee
tietoturvallisuuden periaatteet ja toimintatagaka ohjadietoturvalisuu-

den huomioon ottamista, suunnittelua ja toimeenpanoa organisaation eri ta-
soilla.
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Tietoturvallisuuspolitiikka (esimerkki)

Siséltd

tietoturvallisuuden tarkoitus, tavoitteet

keskeisilla toimialoilla ja tehtavissa noudatettavat tietoturvallisuuden periaattee
keskeisia toimintoja tukevien toimintojen tietoturvallisuusperiaatteet
kaytettavien teknisten jarjestelmien tietoturvallisuusperiaatteet

organisaatio ja tietoturvallisuusvastuut

toteutustapa ja tietoturvallisuuden linjaukset

ohjeet ja koulutus

seurannan jarjestely — valvonta ja raportointi

erikoisalueet: mm. tuotanto, palvelut ja sahkoiset palvelut

ulkoistettujen palvelujen tietoturvallisuus

tietoturvallisuus laite-, ohjelmisto- ja tietojarjestelmahankkeissa seka kehitystygssa
kriittisten tietovarastojen suojaus, dokumentointi ja jarjestelmékuvaukset
tarvittavat suunnitelmat ja ohjeet

periaatteet elintarkeiden toimintojen varmistamiseksi vakavissa keskeytystilanteissa
periaatteet poikkeusolojen valmiudelle.

—

Turvallisuuspolitikassa méaaritelladn myos jatkuvuuden varmistaminen ja
varautuminen poikkeusoloihin tarkeysluokituksen mukaisesti. Tietoturval-
lisuuspolitikkaan sisaltyvat periaatteet ovat toiminnasta lahtevia vaatimuk-
sia ja jarjestelmista ja teknisista toteutustavoista rippumattomia.

33 Toiminnan suunnittelu

Johdon paatoksiin perustuvat tietoturvallisuuden tehtavat sisallytetaan vuo-
sittain toimiala-, yksikko- jdietojarjestelmakohtaisiin kéttdmisohjelmiin
seka hankintoihin.

Tietojarjestelmilla on palvelukyvyn kannalta usein selvasti strateginen
merkitys. Vastaavasti toiminnan jatkuvuutta varmistavat tietoturvallisuus-
ratkaisut ovat strategisesti tarkeita ja tietohallintostrategiaan sisallytettavia.

Tietoturvallisuuden ohjaus ja suunnittelu

Konsernitaso

Johtaminen

Toimialaryhmat n| Liiketoimintayksikot DW

Tietoturvallisuus Periaatteet Tietoturvallisuussuunnitelmat
* politiikka * perusturvallisuus * operatiiviset tietojarjestelmat
* ohjaus * poikkeusolojen * operatiiviset tietovarastot
* resurssit valmiussuunnitelmat * prosessipohjaiset tieto-
* sahkdposti ja muut turvallisuussuunnitelmat
konsernitason jarjes- , . .
telmat Toipumissuunnitelmat
* valvonta

Yllapito

N J

Strategisten paatdsten ja suunnitelmien vaikutukset tietoturvallisuuteen tu-
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lee tarkistaa mm. muutettaessa toimintalinjauksia tai otettaessa kayttoon
uusia sahkdisia palveluja.

Tietoriskit ja niiden hallinta organisaatiossa siséllytetaan myos riskienhal-
linnan kokonaissuunnitelmiin.

3.4  Tietojarjestelmien luokitus

Tietoturvallisuus-, toipumis- ja valmiusvaatimuksia voidaan kohdentaa
tietojarjestelmien luokituksella.

Normaalioloissa tietojarjestelmien luokituksen perustana on niiden merki-
tys toiminnalle seké palvelutaso- ja laatuvaatimukset. Poikkeusoloissa luo-
kitus voi olla toisenlainen.

Normaalioloissa:

1. ryhmaankuuluvat tarkeat tietojarjestelmat, joiden tietoturvallisuuden ja
toipumisvalmiuden on oltava korkealla tasolla. Naita ovat esimerkiksi lo-
gistiikkajarjestelmat, tuotannon ohjaus, palveluketjut, tarkeat tietovarastot
seka valtakunnallisesti tarkeat ja muut keskeiset hallinnon jarjestelmat ja
sahkoposti.

2. ryhmaankuuluu yrityksen siséisille toimintaedellytyksille tarkeita tieto-
jarjestelmid, kuten taloushallinto, asiakaspalvelujarjestelmat seka johdon
informaatiojarjestelmat, joiden kaytettavyys maalioloissa tulee varmis-
taa.

3. ryhmaankuuluvat sellaiset tietojarjestelmat, joissa tilapainen keskeyty-
minen ei aiheuta valittomia vahinkoja. Naita ovat esimerkiksi henkilost6-
hallinnon, suunnittelun ja markkinoinnin jarjestelmat seka tilastointi.

Vaatimukset eritelldén tietojarjestelmittain. Palvelutasoa voidaan mitata
esimerkiksi suurimmalla sallitulla keskeytyksella ja kayttotavan maaritte-
lylla.

Poikkeusolojen kriittisten tietojarjestelmien luokitusta on kasitelty poik-
keusolojen valmiussuunnittelun yhteydessa.

3.5 Tietoturvallisuus hankinnoissa
Palvelu-, laitteisto- ja ohjelmistohankinnat

Palvelusopimuksissa seka laitteisto- ja ohjelmistohankintojen glssa
voidaan ratkaisevasti vaikuttaa tietoturvallisuuteen ja valmiuden kehit-
tamiseen selvittamalla ennen hankintaa palveluihin ja tuotteisiin liittyvat
turvallisuusvaatimukset ja palveluyrityksen tietoturvallisuuspalvelujen toi-
mituskyky.

Hankintojen yhteydessa tarkasteltavia tekijoita ovat:

* turvallisuusvaatimukset palveluille

» jarjestelméhallinta, ohjelmistojen tarjoamat turvallisuusominaisuudet ja
valvontamenettelyt, eheys, luottamuksellisuus, kaytettavyys, todennus ja
kiistamattomyys

 riittdvan yhtenaisen, korvaavan laitekannan ja kayttojarjestelmien yh-
teensopivuuden luominen
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» palvelu-, huolto-, laite- ja ohjelmistotoimittajien osaaminen ja voima-
varat

* nopean huollon ja varaosapalvelujen varmistaminen

 varalaitteiden saatavuuden varmistaminen sopimuksissa.

Merkittavien jarjestelmahankintojen yhteydesséa varmistetaan laite-, ohjel-
misto- ja tukipalveluyrityksen mahdollisuudet toimituksiin myds poikkeus-
oloissa.

Jarjestelmakenhitys

Tietoturvallisuus on jarjestelmékehityksen tarked osa-alue. Jarjestelméake-
hityksen yhteydessa tarkasteltavia turvallisuustekijoita ovat:

» kehitysvaiheen turvallisuustehtavat
- kehitettdvana olevaan tietojarjestelmaan kohdistuvien tietoriskien ar-
viointi ja sen tukemien palvelujen elintarkeys ja valmiusvaatimukset
yhteiskunnan kannalta
- turvallisuusvaatimusten ja —tason méaarittely
- tietojarjestelmahankkeen tietoturvallisuusvastuiden jarjestely
tietojarjestelmaprojektin tietoturvallisuus
. maarlttelyvalheen tietoturvallisuustehtavéat
- ratkaisuperiaatteet
- tietoturvallisuustekniikat ja —ominaisuudet
- laadunvarmistusmenettelyt tietoturvallisuuden kannalta (eheys, luot-
tamuksellisuus, kaytettavyys, todentaminen, kiistamattomyys)
* toteutusvaiheen turvallisuustehtavat
- tietoturvallisuusratkaisujen toteutus
- tietoturvallisuusmenettelyjen testaus ja hyvaksyminen kayttoon tie-
tojarjestelman kayttéonottovaiheessa
» kayton tietoturvallisuustehtavat
- jarjestelmén kayton ja yllapidon tietoturvallisuusvastuuhenkilén ni-
meéaminen ja tehtavamaarittelyt
- tarvittavan tietoturvallisuuskoulutuksen antaminen ja ohjeiston kayt-
toonotto
- tietoturvallisuuderyllapito ja kayttéturvallisuudesta huolehtiminen
kayttoymparistossa
- tietoturvallisuuden seuranta ja valvonta seka raportointi tietojarjes-
telmén omistajalle
version paivityksen tietoturvallisuustehtavéat
. testaus ja laadunvarmistus
e varmuus- ja suojakopiointijarjestelyt, tallennustiheys, kayttéonotto, tes-
taus
» varajarjestelmatarpeet.

3.6 Tietoturvallisuus ja laatu

Tietoturvallisuus ja laatu liittyvat monella tavoin yhteen. Tietoturval-
lisuudella on suuri merkitys organisaation tietotekniikasta riippuvan toi-
minnan laadullisena varmistajana. Kaytdnnodssa tdma tarkoittaa tietoturval-
lisuuden huomioon ottamista laatujarjestelmissa tuotannon ja palvelujen
turvaamiseksi ja varmistamiseksi. Kaytettavien tietojarjestelmien on si-

19



sallettava palvelutason edellyttdmat turvallisuusmenettelyt. Tietoturvalli-
suusmenettelyjen on taytettava tietoturvallisuutsatukriteeit. Myos
tietoturvallisuuden laatuajattelussa asiakkaiden tarpeet ja palvelukyky ovat
keskeisia tavoitteita.

Laatujarjestelméasta tietoturvallisuuteen
kohdistuvia vaatimuksia

Johtajuus

Tietoturvallisuuden johtamiskaytanto
Toimintaperiaatteet ja strategia
Turvallisuuspolitiikka, tietoturvallisuuspolitiikka ja turvallisuus toimintastrategioisga
sekéa ndiden muuttaminen toiminnaksi

Henkilosto

Tietoturvallisuuden osaaminen ja sen sisallyttaminen toimintatapoihin
Yhteistybkumppanuudet ja resurssit

Tietoturvallisuuden hallinta yhteistydsuhteissa, teknologiassa, tiedon ja tietdmyksen
hallinnassa seka fyysisen toimintaympariston hallinnassa
Ulkoistaminen ja turvallisuuden hallinta

Palvelujen hankinnan tietoturvallisuus

Prosessien hallinta

Tietoturvallisuuden hallinta prosessien kehittdmisen, suunnittelun ja jarjestelmahallin-
nan osana omassa ja yhteistydkumppaneihin liittyvissa prosesseissa seka tietotyrvalli-
suuden prosessien jatkuva kehittaminen
Asiakastulokset

Tietoturvallisuuden mittarit ja tulosten seuranta asiakkaiden ja suorituskyvyn nakidkul-
mista
Henkilést6tulokset
Motivaatio, fyytyvaisyysja suoritusiky, tietoturvallisuuston osaaminen, sitoutumingn
Yhteiskunnalliset tulokset

Vastuu yhteiskunnan toimivuudesta
Turvallisen kehityksen seuraaminen
Turvallisuutta vaarantavien tapahtumien havainnointi ja niihin ennalta vaikuttamipen

Uusien tietojarjestelmien ja niihiperustuvien palvelujetietoturvallisuus
ja laatu luodaan jarjestelmakehityksen yhteydessa. Useimmiten se on
myohemmin tehtyna joko hyvin kallista tai mahdotonta.

Turvallisuusvaatimuksia on jo jonkin aikaa kasitelty laatustandssdei

ISO IS 15408 ja englantilainen BS 7799 ovat eréita tietoturvallisuuden
laatujarjestelméstandardeja. Sertifioitavalla yrityksell& tulee olla tietotur-
vallisuuspolitiikka ja selkeat turvallisuustavoitteet, joissa otetaan huomioon
myds yhteiskunnan asettamat velvoitteet. Standardia voidaan soveltaa yk-
sityiskohtaiseen tt®turvallisuuden laadun kehittamiseen liitettyna koko
organisaation laatujarjestelmaan. Standardin ohella on kuitenkin otettava
huomioon mm. poikkeusolojen valmiudelle asetetut vaatimukset ja vel-
voitteet seka muut maaraykset. Erityisesti kriittisten tietojarjestelmien ja
ohjelmistojen seka turvallisuusohjelmistojen ja —menettelyjen laatuarviointi
on valttamatonta. Standardien ohella on tietoturvallisuuden arviointiin ja
kehittdmiseen kansainvélisesti ja EU:n piirissa luotu normeja kuten tieto-
tekniikan turvallisuuden arvioinnin kasikirja ITSEM (Information Techno-
logy Security Evaluation Manual, EU) seka tietojarjestelmien turvallisuu-
den arviointivaatimukset ITSEC (Information Technology Security Evalu-
ation Criteria) ja TCSEC (Trustee Computer System Evaluation Criteria).
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3.7 Ohjeet
Tietohallinnossa ja yksikdissa tarvitaan ohjeita turvallisuustoimien toteut-
tamiseksi pysyvalla ja tietoturvallisuusperiaatteisiin pohjautuvalla tavalla.
Esimerkiksi VM on laatinut valtionhallinnon yksikoéille tietoturvallisuus-
ohjeet, joista useimmat sopivat myds yritysten ohjeiston perustaksi.

Tarkeimmat valtionhallinnon ja PTS:n ohjeet on esitetty liitteessa 3.
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4. UHAT JA HAAVOITTUVUUDEN ARVIOINTI

4.1 Tietotekniikan riskit seka niiden vaikutus toimintaan

Verkottuminen saa aikaan uusia riskeja ja lisdad vahinkojen todennakai-
syytta ja laajuutta. Ttejerkasittelyn haavoittuvuus kasvaa. Erityisesti
riskialttiutta ja turvallisuustarpeita lisaa turvallisuudeltaan puutteellisten
avoimien verkkojen kuten Internetin kaytth.aajat verkkoihinhajauetut
tietojarjestelmat kohottavat jarjestelmahallinnan vaatimuksia tiedon sailyt-
tamiseksi ja suojaamiseksi seka kaytettavyydeikeellisuuden ja luo-
tettavuuden varmistamiseksi. Verkkopalvelujen vuorovaikutteisuus mo-
ninkertaistaa tietojarjestelmissé olevan suojattavan tiedon méaaran seka
synnyttaé laajoissa jarjestelmissa testaamattomia tilanteita. Tiedon jakelu
verkoissa parantaa tiedon saatavunitdta se lisda paasynvalvonnan ja
tiedon hallinnan vaatimuksia.

Jarjestelmakehityksen nopeus véhentda testausten maarad. Ohjelmistot
ovat avoimia. Niiden suojausominaisuudet kehittyvat hitaammin kuin
kayttbominaisuudet. Vanhoista jarjestelmista ja jarjestelmien osista puut-
tuvat suojaukset. Nopea laitteiden ja ohjelmistojen uusiutuminen vahentaa
yhteenspivuutta vaikeuttaen jarjestelmien hallintaa. Laite- ja ohjelmisto-
toimitukset seka tukipalvelut keskittyvat osaaville palvelujen tuottajille.
Perinteisia manuaalijarjestelmia ei usein eol@i Niihin palaaminen kor-
vaavina jarjestelmina ei ole mahdollista ilman erityisia toimenpiteita. Siten
tietotekniikan toimivuus- ja varajarjestelmévaatimukset kasvavat.

Palvelujen ulkoistamisen seurauksénevallisuusvaatimusten asettaminen

ja turvallisuuden valvonta vaikeutuvat. Oma henkildsto tarvitsee yha pe-
rusteellisempaa tietoturvallisuuskoulutusta. Poikkeusolojen valmiuden yl-
l&pitaminen edellyttdd sopimuksia palveluyritysten kanssa.

Tietojenkasittelyn turvallisuuden tarpeeseen vaikuttavat mydsaokset
yhteiskunnassa. Luvattomia vaikutuskeinoja hakevien henkildiden ja risti-
riitaryhmien lisd&ntyva toiminta liittyneena tietotekniikan osaamiseen ja
tyottdmyyden aiheuttamaan turhautumiseem huomionarvoinen uhka.
Vakavat hyokkaykset kansallisesti ja kansainvélisesti tarkeisiin tietojarjes-
telmiin ja niihin kohdistuva terrori ovat mahdollisia. Kansainvalisen riip-
puvuuden seurauksena keskeytyksista aiheutuvat vahingot voivat olla laa-
joja.

Riippuvuus ulkomaisista tietotekniikka- ja verkkopalveluista, tiedonsiir-
rosta seka laite-, varaosa- ja tukipalveluista on merkittdva haavoittuvuus-
riski. Erityisesti poikkeusoloissa tast@uraa tietgenkasittdylle vakavia
ongelmia.

Haavoittuvuus kasvaa nopeasti ellei turvallisuutta kehitetd organisaation
toiminnan ja tietojenkasittelyn osana. Turvallisuus on tietotekniikan jatku-
van kehittdmisen edellytys. Uusia, avoimia tietotekniikkaratkaisuja ei voi-
da rakentaa turvallisuudeltaan puutteellisten perusjarjestelmien varaan.
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4.2 Sisaiset ja ulkoiset uhat
Normaaliin toimintaan kohdistuvat uhat

Normaaliin toimintaan kohdistuvien uhkien syind ovat usein puutteet tie-
toturvallisuuden hallinnollisissa menettelyissad kuten toimintaperiaatteissa
ja ohjeissa, henkiloston aiheuttamat tahattomat tai tahalliset hairiot, laittei-
den ja ohjelmistojen viat ja puutteet, fyysisen turvallisuuden puutteet seka
puutteet poikkeavien tapahtumien havainnoinnissa ja kayton valvonnassa.

Puutteellisesta turvallisuudesta aiheutuvat vahingot voivat muuttua laa-
joissa ja aroissa jarjestelmissa vakaviksi vaurioiksi, keskeytyksiksi ja mit-
taviksi taloudellisiksi menetyksiksi.

Tallaisia vahinkoja ovat esimerkiksi:

logistiikkaketjujen menetys

tietovarastojen ja niiden eheyden menetykset

kaytettavyyden lasku, hairiot palveluissa ja tuotannossa

virheet tietojen ja tuotteiden laadussa

tietosuojan rikkoutuminen

kilpailuedun menetys, luotettavuuden heikkeneminen

tyomotivaation lasku

keskitettyjen resurssien - palvelimien, verkkoajan, nimi- ja hakemisto-
palvelujen ja jarjestelméan osien - hairididen laajalle ulottuvat vaikutuk-
set.

Toiminnan jatkuvuuteen kohdistuvat uhat

Tietojarjestelmien hyodyllisyys riippuu tana paivana tietoverkkojen toimi-
vuudesta. Kaytanndssa tietojarjestelman voi muodostaa laaja tietoverkko
laitteistoineen. Verkkojen toimintaa ja luotettavuutta hairitsevat niiden eri
osissa esiintyvat viat seka puutteet ja vaikeudet verkon varmistamisessa.
Normaalioloissa edellytetddn verkkojen yhtamittaista kaytettavyytta. Var-
mistaminen vaatii yhteistyota palveluyritysten, verkko-operaattorien ja
muiden yhteisty6tahojen kanssa.

Palveluverkkojen ja laajojen tietojarjestelmien avainkohdissa sattuneet kes-
keytykset voivat muodostua vaikeiksi, ellei elintarkeita tietojarjestelmia ole
varmistettu. Oman toiminnan ohella keskeytykset vahingoittavat asiakkai-
den toimintaa ja heikentavat luotettavuuskuvaa.

Riskeina ovat:

» elintarkaden jarjestelmien vakava kayton keskeytyminen, tietojen me-
netys ja vakavat vahingot koko jarjestelmassa seka palvelujen, tuotan-
non ja toimitusten keskeytyminen

tuottojen vaheneminen, rahavirran katkeaminen

viivastymiset ja niiden aiheuttamat taloudelliset menetykset

lisdantyneet kustannukset, sopimussakot ja korkomenetykset

menetetyt tilaukset

palvelujen, tuotannon ja toimituksien estyminen, asiakkaiden palvelu-
tason lasku

yrityskuva- ja asiakasmenetykset

 toiminnan jatkamisen kannalta muut kriittiset menetykset.
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Tietoturvallisuustoimenpitein voidaan olennaisesti vdhentda keskeytyksia
aiheuttavien riskien todennékdisyytta ja rajata vahinkoja. Valmius elintéar-
keiden jarjestelmien varajarjestelmiin seka normaalitoimintaan palaamiseen
varmistaa elintarkean toiminnan lyhentaen keskeytysaikaa ja vahentaen
kayttajille ja asiakkaille syntyvia vahinkoja.

Erityistilanteet

Yleisesti erikoistuminen ja toimintojen keskittyminen, verkottuminen ja tu-
keutuminen yhtamittaista toimintaa vaativiin jarjestelmiin johtaa jo nor-
maalioloissa joillakin toimialoilla toimialakohtaisiin ongelmiin. Tietotek-
niikka on tallainen toimiala. Organisaation omasta toiminnasta rijppumatta
saattaa tietojenkasittelyyn kohdistukopuolelta sellaisia hairigita ja kes-
keytyksia, jotka aiheutuvat tietotekniikan perusrakenteiden rikkoutumisesta
ja johtavat erityistilanteisiin.

Erityistilanteiden seurauksia ovat mm.:

» kansainvalisten verkkojen yli hoidettavien palvelujgrasiakaspalvelu-
jen, jatkuvien asiakasyhteyksien sekéa verkon yli tapahtuvien yllapito- ja
huoltopalvelujen keskeytyminen

» sadhkopostiyhteyksien menetys

+ tietovarastojen haavoittuminen sek& muut eheyden ja kaytettavyyden
menetykset.

Varautuminen uudenlaisiin, laajavaikutteisiin erityistilanteisiin edellyttaa
toipumissuunnittelua. On huomattava, ettd varautuminen erityistilanteisiin
ei koske vain tarkeysluokiteltuja organisaatioita vaan on tarpeen kaikissa
merkittavasti tietotekniikkaa ja verkkoja hyddyntavissé organisaatioissa.

Poikkeusolojen tietojenkasittelyyn kohdistuvat uhat

Poikkeusoloissa organisaatioiden toimintaan vaikuttavatkeoigolojen
muuttunut toimintaymparisto ja toimintaedellytysten kaventuminen.

Tietojenkasittelylle tyypillisid uhkia ovat yhteyksien katkeamiset, tietojar-
jestelmien kayton estyminen, resurssien vaheneminen seka yllapidettavien
toimintojen uudelleenjarjestaminen. Poikkeusoloissa verkkojen toiminta-
varmuuden ja siita rippuvan huoltovarmuuden turvaaminen on ongelmal-
lista.

Poikkeusolojen vaikutuksia ovat:

» organisaation omien toimintaedellytysten lasku tai menetys

« hallinnon ja talouselaman tietojarjestelmien ja tiedonsiirron lamautu-
minen

» toimeentuloon vaikuttavien tietojarjestelmien, laajojen palvelu-, maksu-
liikenne-, ohjaus- ja tietokantajarjestelmien lamautuminen ja huoltovar-
muuden vaarantuminen

* normaaliolojen tietojenkasittelyn laajamittainen alasajo ja siirtyminen
poikkeusolojen tuotantoon ja sen tietojarjestelmiitmmassuunnitel-
mien mukaisesti.
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Poikkeusolojen valmiussuunnittelussa on selvitettdva verkkopalvelujen,
tietoliikenneyhteyksien ja perusrakenteiden toiminnan keskeytysten vaiku-
tus. Varautumistoimenpiteet ovat luonteeltaan edella kuvattujen normaali-
olojen erityistilanteiden kaltaisia. Poikkeusoloissa vaikutusalue on kuiten-
kin laajempi ja keskeytykset pitkdaikaisempia.

4.3  Ulkoistaminen ja turvallisuus, tietotekniikan palvelu-
yrityksen valmius

Ulkoistettujen tietotekniikkapalveluiden tietoturvallisuudesta ja poikkeus-
olojen valmiudesta vastaa sama taho, joka vastaa ulkoistamisestakin. Tie-
toturvallisuuden ja jatkuvuuden seké tarvittaessa poikkeusolojen valmiuden
vaatimukset ulotetaan ulkoistettuihin palveluihin ja palveluyritykseen.
Tama edellyttda palvelun ulkoistajan ja palvelun toimittajan valisten vel-
voitteiden jakoa, tehtdvanmaarittelya ja tietoturvallisuussuunnitelmaa, jotta
haluttu tietoturvallisuuden taso saavutetaan ja sailytetadn. Osan turvalli-
suustehtavista voi hoitaa vain yritys itseitta osaan tarvitaan valttamatta
palveluyrityksen apua.

Ulkoistaminen ja turvallisuus

-

Palvelusopimus

B

Turvallisuussopimus )

Palvelun
tilaaja

Operaattorit Kotimaassa

toimiva
tietoteknii-
kan palvelu-

yritys

Tietoturvallisuussuunnitelma

Toipumissuunnitelma

Poikkeusolojen valmiussuunnitelma

Valvonta

Tietotekniikan palveluyrityksen tulee valmiussuunnitelmaa laatiessaan tie-
taa asiakkaansa valmiusvaatimuksista. Vaatimukset tulee kasitella jo pal-
velusopimusta tehtdessa ja sisallyttaa tarvittavassa laajuudessa palveluso-
pimukseen tai erilliseen turvallisuussopimukseen. Palvelun tilaajan tulee
valvoa valmiuden toteutumista.

Ulkoistajan tulee varmistaa toipumissuunnittelun yhteydessa, miten palve-
luyritys huolehtii samanaikaisesti eri asiakkaidensa varajarjestelman kay-
tosta ja kadynnistyksesta.

Ulkoistamisen yhteydessa ja turvallisuussopimusta tai -suunnitelmia laa-
dittaessa selvitettavia ja sovittavia seikkoja ovat:

» kayttéhenkiloston valinta ja hallinta

* turvallisuustapahtumien ja rikkomusten raportointi toimeksiantajalle

» toimeksiantajan yhteyshenkildiden ja heidan toimintavaltuuksiensa to-
teaminen
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* turvallisuustoimenpiteiden ja hairididen seuranta sek& mittaaminen esi-
merkiksi laatuyhteisty6hon liittyen

» toimeksiantajan oikeus tarkastaa turvallisuustoimenpiteiden tasoa

» palveluyrityksen kyky hoitaa tietojenkasittelyn varmistaminen poik-
keusoloissa.

Ulkoistamisen tietoturvallisuustoimet eivat koske ainoastaan tietotekniik-

kapalvelujen toimittajia vaan myds muita erilaisten suunnittelu-, tuotanto-,

toimisto- ja huoltopalvelujen tuottajia. Palvelujen yhteydessa on palvelujen
sisallosta riippuen tarkistettava tietoturvallisuustarpeet ja laadittava salas-
sapitosopimus tai tarvittaessa turvallisuussopimus.

Ulkoistamisen yhteydessd on myos varmistettava, ettei palvelun toimitta-
jalle luovuteta sellaisia tietoja tai paasya sellaisiin tietoihin, joita salassapi-
tomaaraysten vuoksi ei voida luovuttaa ulkopuolisten kayttoon.

4.4  Sahkoiset palvelut ja turvallisuus

Hyva tiedonhallinta ja tietoturvallisuus

Laissa viranomaisen toiminnan julkisuudesta ja henkil6tietolaissa edellyte-
taan valtion viranomaisten ja muidenkin valtionhallinnon organisaatioiden
noudattavan hyvaa tiedonhallintatapaa tietojarjestelmien sek& niihin sisal-
tyvien tietojen asianmukaisen saatavuuden ja kaytettavyyden varmistami-
seksi ja suojaamiseksi sekd eheyden ja muiden laatuun vaikuttavien tekijoi-
den hoitamiseksi.

Hyvan tiedonhallintatavan tunnusmerkkeja ovat:

tiedonhallinnan asianmukainen resurssointi ja organisointi

toiminnan varmistava ohjeistus

suunnitelmallisuus, huolellisuus, luottamuksellisuus ja lainmukaisuus

ajan tasalla yllapidettavat kuvauksegtoprosessien jdedonhallinnan
tehtavista, aineistoista seka niiden kasittelysta, salassapidosta ja havitta-
misesta

» kasiteltyjen tietojen luettelointi

 tietoturvallisuuden siséltyminen olemassa olevaan ohjejarjestelmaan ja
laatujarjestelmaan.

Hyvéaan tiedonhallintatapaan kuuluu erottamattomasti tietoturvallisuus.
Tietoturvallisuustoimenpiteilld voidaan varmistaa hyvan tiedonhallintata-
van toteutuminen.

Internetin tietoturvallisuus

Internet on sdhkoisen liiketoiminnan ja lukuisien keskeisten palvelujen
keskus ja yhteysvaline organisaation ja sen asiakkaiden vélilla seka koti-
maassa etta kansainvalisesti.

Internet, intranet ja ekstranet muodostavat kaytanndsséa yhtenaisen koko-
naisuuden, jossa kaytetdan Internetin tekniikkaa ja noudatetaan sen kaytto-
tapoja. My0s verkoissa toimivien logistiikka- ja palveluketjujen turvalli-
suutta ja kaytettavyyttd on tarkasteltava kokonaisuutena. Naiden ketjujen
yhteydet muodostetaan paaasiassa teleoperaattoreiden virtuaaliverkkoina.
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Internetin tietoturvallisuussuosituksia on VM:n ohjeessa Valtion Internetin
kaytto- ja tietoturvallisuussuositus seka PTS:n selvityksessa Internet, toi-
minnan verkottuminen ja sen haavoittuvuus. Turvallisuusriskeja k&sittelee
PTS:n julkaisema Selvitys Internetin turvallisuusriskefsta/altion peri-
aatteet velvoittavat myos julkishallinnon tietoja kasittelevia ulkopuolisia
tahoja.

Kuten tietoverkoissa yleensa, tulee erityisesti Internetissé huolehtia kasi-
teltdvien tietojen eheydestd, luottamuksellisuudesta ja kaytettavyydesta se-
k& todentamisesta ja kiistamattomyydesta. Palveluita, joiden tietoturvalli-

suutta ei Internetissa voida taata, ei mydskaan pida siina tarjota.

Internetiin kytkeytyneiden organisaatioiden valinen tietoliikenne voidaan
toteuttaa edellyttaen, etta osapuolet noudattavat samoja tietoturvallisuuspe-
riaatteita tunnistuksessa, tietoliikenteen salauksessa ja kaytettavyyden ylla-
pidossa. Internetin kayttoperiaatteet, ehdot ja vaatimukset tulee maaritella
organisaatiokohtaisesti turvallisuuspolitikassa.

Poikkeusolojen kannalta on tarkasteltava sek& kokonaisuutta etté yksittéais-
ten verkkojen kaytettavyytta ja varmistamista poikkeusoloissa. Internetin
lamautuminen pysayttaa osan yritysten ja yhteiskunnan toiminnasta.

Séahkdoposti

Séahkopostin tietoturvallisuuden tarkoituksena on sdhkopostipalvelun ja
—asioinnin suojaaminen niin, etteivat ulkopuoliset paase kayttajien salasa-
noihin eikd sahkopostitiedostoihin seka itse jarjestelman turvallisuuden ja
kaytettavyyden varmistaminen.

Sahkoposti on organisaatioiden viestinnan tarkein palvelu. Sen kayton es-
tyminen turvallisuuden puutteiden, hairididen ja tahallisen sabotoinnin seu-
rauksena voi vakavasti vaikeuttaa johtamista ja tiedonvalitystd seka estaa
samalla muita toimia. Sahkopostin kayttoon liittyy erityisid eheys-, luotta-
muksellisuus- ja kaytettavyysriskeja. Suojaamaton sahkoposti on altis pos-
tisalaisuuden loukkauksille. S&hkodpostia ei voida kayttaa ottamatta huomi-
oon naita riskeja. Sahkopostin toiminnan varmistaa nopeasti kayttoon otet-
tava, valmisteltu varajarjestelma.

Sahkopostin tietoturvallisuuteen kohdistuvat rikoslain sdadokset oikeudet-
tomasta puuttumisesta toisten viesteihin ja henkildtietolain saadokset hen-
kilotietojen kasittelysta. Laki yksityisyyden suojasta televiestinndssa ja te-
letoiminnan tietoturvasta koskee televiestinnan luottamuksellisuutta, salas-
sapitovelvollisuutta ja hyvaksikayttokieltoa. Laissa viranomaisen toimin-
nan julkisuudesta annetut sdddokset koskevat viranomaisen tietojen ja asia-
kirjojen salassapitoa ja kasittelya.

Laissa yksityisyyden suojasta tydelamassahkopostin ja tietoverkon
kayttd kuuluvat yhteistoiminnasta yrityksissa annetussa laissa seka yhteis-
toiminnasta valtion virastoissa ja laitoksissa annetussa laissa tarkoitetun
yhteistoimintamenettelyn piiriin.

Séahkopostin kayton tulee perustua johdon vahvistamiin periaatteisiin mm.

tyontekijan henkilokohtaisen postiosoitteen kaytosta, yrityksen postien oh-
jaamisesta seka valvonnasta yksityisyyttéa loukkaamatta.
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Sahkopostin kaytto- ja valvontaperiaatteet maaritellaan tietoturvallisuuspo-
litikassa. Periaatteiden on oltava koko henkiloston tiedossa. Mikali tyon-
antaja sallii sahkopostin kayton henkilokohtaisessa viestinnassa, johdon on
selvitettava turvallisuustekijat ja paatettava kayton rajoituksista.

Varsinkaan poikkeusoloissa ei voida tukeutua organisaation oman verkon
ulkopuolella toimiviin sdhkodpostijarjestelmiin, joten yhteydet on varmis-
tettava vaihtoehtoisin menetelmin.

Sahkdinen kaupankaynti ja palvelujen turvallisuus

Séahkoisen kaupankaynnin ja palvelujen tuottajan tulee huolehtia tietotur-
vallisuudesta ja palvelun varmistamisesta. Tietoturvallisuuden kannalta
tarkeimpia ovat sahkoinen tunnistus ja allekirjoitus seka kiistamattomyys
(sadhkdisten palveluiden ja asioinnin tietoturvallisuuden yleisohje, VAHTI
4/2001).

Séahkaoiset palvelut edellyttavat yhtendisia turvallisuusperiaatteita. Vastuu
sahkoisten palvelujen tietoturvallisuudesta on maariteltava palvelun kehit-
tamisesta ja yllapidosta vastaavalle taholle.

Poikkeusoloissa séhkoisten palvelujen kaytettavyytta ei voida taata, eika
sahkoisen tunnistuksen varmennepalveluja kyeta hoitamaan luotettavasti.

Salaus

Salaus on menettely, jolla tieto muutetaan tarkoituksella salatuksi, varmis-
tetaan sen aitous estdaen huomaamaton muuttaminen ja ehkaistaan valtuu-
deton kayttd. Salaus on tarkea keino siirrettavan tai sailytettavan tiedon
suojaamiseen. Salauksella nostetaan ratkaisevasti eheyden, luottamukselli-
suuden, kaytettavyyden, todentamisen seké kiistamattomyyden tasoa.

Tietoturvallisuuden parantamiseksi salausta tarvitaan:

kayttajan todentamisessa

sahkopostissa ja siirrettavien tietoaineistojen turvaamisessa
sailytettavan tietoaineiston suojaamisessa

tybasemien ja erityisesti kannettavien tietokoneiden kiintolevyjen sa-
lauksessa

» etakaytdssa ja etatydn sovelluksissa

» sahkoisessa allekirjoituksessa.

Tarkeita tekijoita salauksen luotettavuudessa ovat itse menetelman turvalli-
suustaso, kayton hallinta, jatkuva valvonta ja erityisesti turvallinen avainten
hallinta. Salausmenetelmén luotettavuus on varmistettava sitéa valittaessa.
Menetelméan luotettavuus on parhaiten arvioitavissa, jos se ofioserti
tuote tai tuote, jonka lahdekooadin saatavissa menetelmiotettavuuden
arvioittamiseksi. Tietoturvallisuusvaatimusten perusteella osgation

tulee itse maaritella salausohjeensa.

Salauksen kayttba voidaan laajentaa kaikkeen tiedonkasittelyyn, kun sa-

laukseen perustuvat tietoturvallisuusohjelmistot integroituvat kaytettaviin
sovelluksiin ja tulevat kayttajille lapinakyviksi (Salauskaytantdja koskeva
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valtionhallinnon tietoturvallisuussuositus VAHTI 3/2001). Siirrettdessa
tietoja avoimissa verkoissa salaus on luottamuksellisuuden suojaamiseksi
valttAmatonta.

Poikkeusoloissa salauksen tarpeet korostuvat tiedon aitouden ja kayttéval-
tuuksien varmistamisessa. Salauksen murtoyritysten vuoksi salausjarjes-
telmi& on jatkuvasti yllapidettava salasana- ja menetelmavaihdoin.

Suojautuminen tietojarjestelmiin kohdistuvilta hyokkayksilta

Verkottunut maailmanlaajuinen tietojenkasittely mahdollistaa suunnitel-
malliset hyokkéaykset verkkoon, sen tietoihin, tietojarjestelmiin ja tietova-
rastoihin. Hyokkayksilla voidaan katkoa tiedon valtavaylat, tuhota tieto-
kantoja, estad organisaatioiden valiset yhteydet tai vaurioittaa verkkoa
kayttavia palveluja ja tuotantotoimintaa seké paikallisella etta kansainvali-
sella tasolla. Toimintaa kutsutaan tietosodankaynniksi. Sita valmistellaan
ja kaydaan jatkuvasti. Osa hyokkayksistd nakyy vasta myohemmin hyok-
kaajan haluamalla hetkella.

Hyokkayksen kohteena ovat ensisijaisesti hallinnon, teollisuuden, rahalii-
kenteen, energiahuollon, liikenteen ja tiedonsiirron keskittymat. Hyok-
kaysten seurauksena voivat olla mm. oman tiedonsaannin héairiot ja kes-
keytyminen, logistiikkapalvelujen estyminen, kaytettavyyden hairiot ja
tietojen eheyden sarkyminen seka epaluottamus tiedon ja sen valittajan oi-
keellisuuteen.

Informaatiosodalta ja muulta vastaavanlaiselta toiminnalta on valttaméatonta
suojautua valtakunnallisesti tarkeiden hallinnon, palvelujen ja tuotannon
organisaatioiden tietojenkasittelyssa. Turvallisuustoioviat mm.salaus,
suojautuminen tietojarjestelmien murroilta ja virus- ja haittaohjelmilla ta-
pahtuvilta hyokkayksiltd seka tiedon oikeellisuuden varmistaminen vaaran
informaation vaikutusten valttdmiseksi. Tarkeiden tietojarjestelmien suo-
jaaminen hyokkayksilta edellyttdéa korkeatasoisia tietoturvallisuustoi-
menpiteitd seka tehokasta valvontaa tunkeutumisen havaitsemisjarjestelmia
(IDS, Intrusion Detection System) kayttaen.

4.5 Tuotantojarjestelmat, palvelujarjestelmat, jatkuvat
verkkopalvelut

Arvioitaessa palvelukykya ja palvelutason turvaamista on tarkasteltava
myds suomalaisten organisaatioiden lagm&asvavaa Internet-riippu-
vuutta. Verkkojen toimintaan vaikuttaa verkkojen operoinnin hajautumi-
nen useille toistensa verkkoja kayttaville operaattoreille, joidevallur
suustoimenpiteista ja varautumisesta kayttajalla ei ole tietoa. Erityisia on-
gelmia palveluiden tuottamiselle saattavat aiheuttaa vaikeudet pitkien pal-
velu- ja logistiikkaketjujen ja toiminnanohjausjarjestelmien hakissa.
Toiminnassa se nakyy toimitusketjujen sarkymisesté johtuvina eheyden ja
kaytettavyyden menetyksina.

Erityisesti on kiinnitettava huomiota yrityksen eri puolilla maailmaa sijait-
sevien toimipaikkojen Internet-yhteyksien turvaamiseen ja varmistamiseen
katkojen varalta. Yhteyksien yllapito ja toiminnan vaatimien tietojen va-
littdminen on vaikeaa poikkeusoloissa. Koska yhteyksien kaytto tavalli-
sesti on vaivatonta, siihen ei kiinniteta riittdvasti huomiota eika varauduta
riippuvuudesta seuraaviin vakaviin riskeihin.
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4.6 Haavoittuvuuden arviointi

Turvallisuusanalyysi kasittdd uhkien ja haavoittuvuuden arvioinnin. Sa-
massa yhteydessa tulee selvittdd myds muut toimintaan kohdistuvat tieto-
turvallisuusvaatimukset.

Uhkien arvioinnin tarkoituksena on selvittaa, millaisia uhkia toimintaan
kohdistuu ja millaisiksi riskeiksi ne voivat muodostua. Arvioinnissa pyri-
taan mydos selvittamaan riskin todennakaoisyys ja aiheutuvan vahingon suu-
ruus. Haavoittuvuusanalyysin tarkoituksena on arvioida niitéa heikkouksia
ja puutteita, jotka tekevat toiminnan alttiiksi erilaisille uhkille.

Uhkatekijoiden tunnistaminen ja niistd organisaation toimintaan, tuotan-
toon, palveluihin ja tietojenkasittelyyn kohdistuvien riskien arviointi ovat
perustana kaikille tietoturvallisuus- ja varautumistoimenpiteille. Tavan-
omaisten tietoriskien ohella on arvioitava luonnonkatastrofit, informaatio-
sodankaynti, teknologiset riskit ja terrorismi. Avaintekijoita kaytettavaksi
uhkien ja haavoittuvuuden arvioinnissa on koottu liitteeseen 4b, tietojenka-
sittelyn uhkatekijoita ja litteeseen 4c, haavoittuvuuden arviointi.

Tietojenkasittelyn haavoittuvuuden arviointi kohdistetaan tietoturvallisuu-
teen, toipumisvalmiuteen ja ainakin kéysluokitelluissa yrityksissd myos
poikkeusolojen valmiuteenHaavoittuvuuden arviointi perustuu jarjestel-
man tuntijoiden - kayttajien, omistajien, tietoteknisen henkiléstén ja tar-
kastushenkiléton - asiantuntemuksdryvaksikayttoon ietoturvallisuuden
asiantuntijan johdolla. Uudelleenarviointi suoritetaan tietotekniikan tai
kayttoympdiston muuttuessa. Arvioinnit eivat tuota tarvittavia tietoja
valmiuden luomiseksi, elleivat johto ja esimiehet toiminnan tuntemuksella,
riskitietoisuudella ja kkemulksellaan osallistu turvallisuuden kehittdmis-
prosessiin.

Esiin tulleiden ongelmien seurauksia arvioitaessa on kiinnitettava huomiota
seuraaviin ajankohtaisiin ongelmiin:

* miten paikallisten tietoliikenneyhteyksien menetys vaikuttaa omaan toi-
mintaan

» miten kotimaisten verkkoyhteyksien keskeytys vaikuttaa omaan toimin-
taan

» miten kansainvéliset tietoliikenneyhteydet vaikuttavat omaa toimintaan

* miten kansainvélisten tietoliikenneyhteyksien, huollon, varaosien saan
nin seka logistiikka- ja palveluketjujen keskeytys vaikuttavat omaan toi-
mintaan.

Johdon tulee saada tiedot arvioinnin keskeisista tuloksista kuten

 elintarkeiden toimintojen turvaamisesta

 hairididen seurauksista seké vahinkojen suuruudesta ja vaikutuksista eri-
laisissa tilanteissa

* turvallisuuden ja valmiuden tasosta ja siina havaituista puutteista

 toimenpiteista turvallisuuden ja valmiuden parantamiseksi.

Vahinkojen vaikutusten tunnistamiseksi on tarkeaa kehittad valvontaa -

seurantaa ja raportointia - seké kot&lot tietojarjestelmissa sattuvista
hairidista.
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5. VALMIUDEN TAVOITTEET

5.1 Perusturvallisuuden tavoitteet
Perusturvallisuuteen siséltyvat tietoturvallisuus ja toipumisvalmius.
Tietoturvallisuuden tavoitteet

Tietoturvallisuuden tavoitteina ovat korkea tietoaineiston turvallisuus ja
tietotekninen turvallisuus.

Tietoturvallisuuteen kuuluu

tietoturvallisuuden hallinta

liikketoiminnan tietoteknisten resurssien varmistaminen
tietoliikenteen turvallisuus

tietojarjestelmien fyysinen suojaaminen.

Tietoturvallisuuden tavoitteiksi voidaan asettaa seuraavat tekijat:

« tietoturvallisuus perustuu johdon vahvistamaan politikkaan tai periaat-
teisiin

» jarjestelmissa kasiteltavat tiedot dwnokiteltu eheys-, luottamukselli-
suus- ja kaytettavyysvaatimusten mukaan

* tietojarjestelmiin, verkkoihin, tiedostoihin ja palveluihin paasevat vain
valtuudet omaavat henkilot, padsy on valvottu ja luvaton tunkeutu-
minen estetty

 jarjestelméahallintaan on menettelyt

« tietojenkasittelytiloihin ja -laitteille eivat ulkopuoliset paase ja laitteistot
on suojattu fyysisilta vahingoilta

* tiedonsiirto on suojattu siten, etteivat yhteydet ole fyysisten vahinkojen,
tunkeutumisen tai tiedon paljastumisen kohteena

* varmuus- ja suojakopioinnilla on varmistettu tietojen jatkuva saatavuus

» avainhenkildiden tydhdnotolle ja sijaisuuksien jarjestelylle on luotettavat
menettelyt

» henkilostd on koulutettu tehtévien vaatimusten mukaan ja tehtaviinsa
motivoitu

 ulkoistettujen palvelujen turvallisuudelle on asetettu vaatimukset ja nii-
den toteutumista valvotaan

* turvallisuus on sisallytetty laite- ja ohjelmistohankinnan periaatteisiin

» kattavaan kaytonvalvontaan on olemassa seuranta ja raportointi.

Turvallisuuden toteutumiselle tarkeda on

» johdon paatokset turvallisuuden suuntaviivoista ja vaatimuksista

» ylimman ja yksikodiden johdon asettamat toimintojen ja tietojarjestelmien
palvelutasovaatimukset

tulosvastuullisten esimiesten vastuu toimintojensa turvallisuudesta
yksityiskohtaisiin turvallisuussuunnitelmiin perustuvat toimenpiteet
henkilokunnan perehdyttaminen

turvallisuuden kehittaminen osana jarjestelmakenhitysta.
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Toipumisvalmiuden tavoitteet
Toipumisvalmiuden tavoitteina ovat:

« varautuminen keskeytyksiin ja tietoteknisiin erityistilanteisiin, jotka ra-
joittavat tietotekniikan kaytt6a tai muulla tavoin vakavasti vaarantavat
toiminnan ja tietoturvallisuuden tai estavat tietotekniikan kayton

 varajarjestelmien suunnitelmallinen kaynnistaminen

* tietojarjestelmén ja tiedonsiirron keskeytymisestéa syntyvien vahinkojen
rajaaminen siten, ettei keskeytys vaaranna toimintaa

* nopea palautuminen toimintaa rajoittavista varajarjestelmista takaisin
normaalituotantoon ennen toiminnan jatkuvuuden vaarantumista.

Toipumisvalmiudella luodaan perusta myds poikkeusolojen valmiudelle.

5.2 Poikkeusolojen valmiuden tavoitteet
Poikkeusolojen valmiuden tavoitteina ovat

oman toiminnan turvaaminen poikkeusolojen vaikutuksista huolimatta
valtiovallan asettamien poikkeusolojen valmiusvaatimusten tayttaminen
valttamattoman tietojenkasittelyn yllapito resurssien vahentyessa jyrkasti
varautuminen tietojenkasittelyn korvaaviin jarjestelmiin

edellytysten luominen elpymiselle ja

palaaminen normaaliin toimintaan.

Poikkeusolojen valmiuden kehyksina ovat

* poikkeusolojen tuotantotoiminnan tason maarittely

» poikkeusolojen tietohallinnon méaarittely poikkeusolojen tuotantotason ja
oman toiminnan turvaamiseksi

* tietojenkasittelyn sopeuttaminen vahentyneiden resurssien mahdollista-
malle tasolle

* erityistilanteisiin luotu valmius ja sen suuntaaminen poikkeusolojen toi-
mintojen sailyttdmiseen

« valtiovallan sadannostelyllda ja ohjauksella asetetut toiminnan puit-
teet

* erityisesti ulkomaisten tietojenkasittelylaitteistojen, tiedonsiirtoyhteyk-
sien ja tukipalvelujen puutteet

 Internet-yhteyksien puuttuminen

¢ varautuminen toimimaan muualla ja luopumaan tietotekniikan kaytosta

* tietojenkasittelyn perusedellytysten varmistaminen suojakopioin kriisista
elpymiseksi.
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6. TIETOJENKASITTELYN PERUSTURVALLISUUS

6.1 Tietoturvallisuuden ja toiminnan jatkuvuuden
varmistamisen perusteet

Ellei organisaatiolla ole selkeasti maariteltya tietoturvallisuuspolitikkaa ja
toimintastrategioihin perustuvia tietoturvallisuuslinjauksia, johdon on valt-
tamatontad tarkistaa toimintatavat ja vahvistaa periaatteet. Tarkistuksen
yhteydessa on huomattava, etteivat tietoteknisen henkiloston laajatkaan
tietotekniikkaldhtbisesti toteuttamat turvallisuustoimenpiteet valttamatta tue
nopeasti muuttuvia palvelujen ja tuotannon tarpeita.

Perusturvallisuudessa varaudutaan tietoturvallisuussuunnitelmin vahin-
goista, virheista, hairidista seka sisaisista ja ulkoisista luvattomuuksista ai-
heutuvien riskien torjuntaan seka toipumissuunnitelmin vakaviin keskey-
tyksiin. Nama suunnitelmat ovat tarpeellisia kaikissa tietotekniikkariippu-
vissa organisaatioissa.

Tietojenkasittelyn turvallisuus ja toiminnan varmistaminen

Tietoturvallisuus-
politiikka

Perusturvallisuus

Tietoturvallisuus- Toipumis-
suunnitelma suunnitelma

Poikkeusolojen
valmiussuunnitelma

Tarkeysluokitelluilta yrityksiltéa edellytetdan lisaksi tietojenkasittelyn val-
miussuunnitelmaa poikkeusoloihin. Muidenkin yritysten on aiheellista sel-
vittdd valmiustarpeet, vaikka eivét olisikaan velvoitettuja laatimaan val-
miussuunnitelmia.
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6.2 Tietoturvallisuussuunnitelma

Tietoturvallisuuden reunaehtoina on normaaliolojen palvelujen ja tuotan-
non tason ja laadun yllapito sekéa toisaalta eheys-, luottamuksellisuus-,
kaytettavyys-, todennus- ja kiistamattomyysvaatimukset. Nama tekijat
sanelevat toimintavaatimukset tietoturvallisuudelle.

Palvelut ja > Toiminta-
tuotanto vaatimukset
Eheys
* Luottamuksellisuus
- Kaytettavyys
Perusturvallisuus |<— Todennus
* Tietoturvallisuus Kiistamattomyys
Menettelyt
Toimeenpano

Tietoturvallisuuden arviointi

Uhkien ja haavoittuvuuden ohella tietoturvallisuussuunnittelun yhteydessa
arvioidaan tietoturvallisuuden taso. Tietoturvallisuuden arvioinnissa tar-
kasteltavia seikkoja on koottu liitteeseen 4c haavoittuvuuden arviointi,
kohtaan tietoturvallisuuden arviointi.

Tietoturvallisuuden suunnittelu

Tietoturvallisuussuunnitelmaan siséllytetaan kaikki toimenpiteet, joita tar-
vitaan tavanomaisen toiminnan ja sen tietoturvallisuuden yllapitamiseksi
hyvén tiedonhallintatavan mukaan.

Tietoturvallisuussuunnittelussa kasitelladn hallinnollisen turvallisuuden,
henkilostoturvallsuuden, tietoaieistoturvallisuuden, laitteistateallisuu-
den, ohjelmistoturvallisuuden, tietdd@nneturvdisuuden, kayttotwalli-
suuden ja fyysisen turvallisuuden vaatimukset ja toimenpiteet.

Tietoturvallisuussuunnitelma on useimmiten toimiala- tai yksikkdkohtai-
nen.

Tietoturvallisuussuunnitelman jasentelysta on esitetty esimerkki liitteessa 5
tietoturvallisuuden suunnittelu, kohdassa tietoturvallisuussuunnitelma.

Hallinnollinen tietoturvallisuus - johtaminen

Hallinnollinen tietoturvallisuus on tietoturvallisuuden johtamistoiminto. Se
sisaltda ne periaatteet, maarittelyt ja jarjestelyt, joilla johto ohjaa koko tie-
tojenkasittelyn turvallisuutta. Toimenpiteiden toteutus kuuluu ensi sijassa
yksikoiden johdolle. Tietoturvallisuuden linjaukset liittyvat usein tietohal-
lintostrategiaan, johon tietoturvallisuuden tulee liittyd myds muutoksia ja
kehittamista ajatellen.
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Henkiloston koulutusjarjestelyt seka ohjeistus-, valvonta- ja tarkastusme-
nettelyt ovat valttamattomia toimenpiteiden kaynnistamiseksi ja yllapitami-

seksi. Ulkoistaminen vaatii omalta henkilostolta tietoturvallisuuden osaa-

mista, jotta palveluyrityksen hoitamat tietotekniikkapalvelut voidaan hoitaa

turvallisesti ja valvoa korkeatasoisesti. Suunnitelmissa otetaan huomioon
oman tietoteknisen henkiloston tietoturvallisuuden osaaminen ja sen kehit-
taminen.

Henkildstoturvallisuus

Tietojenkasittely tulee suojata henkildston aiheuttamilta luvattomuuksilta ja
hyokkayksilta. Ulkoisten uhkien ohella tietojen siséisen vaarinkayton ja
haitarteon riskit ovat lisaantyneet.Luotettavuusriskejad aiheuttavat muu-
tokset yhteiskunnassa, kilpailun kiristyminen, erilaisten ristiriitaryhmien
toiminta ja huumeiden kayttd seka tietojenkasittelyyn osallistuvien henki-
|6iden suuri m&ara organisaation sisalla ja ulkopuolella.

Lyhyiden ty6suhteiden epavakaisuuden ja alihankinnan vuoksi yritysten
toimintaan osallistuu vaihtuvaa ja usein tydymparistossa lahes tuntematonta
henkilostod. Tyontekijoiden motivaatio ja elaméantilanne saattavat muuttua
ja johtaa luvattomuuksiin, hairintdan ja tietojen luvattomaan luovutukseen.
Kayttovaltuuksia annettaessa on entisté tarkemmin kiinnitettdva huomiota
henkiloston luotetbauuteen. Muun muassa palkkauksen ja uudelleensi-
joittamisen yhteydessé tarkistetaan taustatiedot ja seurataan motivaatiota ja
luotettavuutta. Soveltuugesteihin voidaan sisallyttaa luotettavuutta sel-
vittavia osuuksia.

Nopea kehitys, osaamisen kapea-alaisuus seka tietojenjarjestelmien hallin-
nan keskittyminen yksittaisille asiantuntijoille lisaa riippuvuutta avain-
henkildistd. Tietojenkasittelyn tehokkuuden ja kasvavien vaatimusten ai-
heuttamat paineet pakottavat kiinnittamaan entistda enemman huomiota
avainhenkiloriskeihin. Niihin voidaan vaikuttaa suunnittelemalla ajoissa si-
jaisuusjarjestelyt, kouluttamalla varahenkilot ja dokumentoimalla tietojar-
jestelmat.

Suunnittelussa kasiteltavia seikkoja ovat mm.:

tyonhakijan taustatarkistus

tyontekijoiden ja sopimuskumppaneiden salassapitosopimukset
henkiléston motivointi tietoturvallisuuden kannalta, koulutus
varahenkilgjarjestelyt

ostopalveluiden henkiléstoturvallisuuden hallinta
huumetestaus, kun se on mahdollista

puuttuminen turvallisuusriskeja aiheuttavaan toimintaan.

Henkiloriskien hallinta on _herhllés_t('jha_llinno_n_ osat(_ahj[av_él. Henkilotur-
vallisuuden vastuu on ensisijaisesti hallinnollisilla esimiehill&.

Tietoaineistoturvallisuus
Tietoaineistoturvallisuudella tarkoitetaan tiedon salassapitoa, tiedon ja tie-
toaineiston kaytettavyytta, tiedon turvallista kasittelya ja sailytysta seka lo-
pulta tarkoituksenmukaista tietojatteen havittamista.
Tietojarjestelmista saatavien tietojen on oltava oikeaa, ajankohtaista ja tay-

dellistd sekd muodoltaan sellaista, editi voidaan valittomasti kayttaa
haluttuun tarkoitukseen. Tietosisallon heikkouden seurauksia ovat mm.
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virheellisen tiedon levidminen jatkokasittelyyn, paatosten tekeminen vir-
heelisin tiedoin, tydmaaran lisaantyminen ja huono yrityskuva. Tiedon
tulee olla ehjaa niin, ettei se muwteena, vajavaisena taarinymmar-
rettynéd johda virheelliseen tulokseen, paatoksentekoon tai toimintaan ja si-
ten synnyta vahinkoja levitessaan. Luvattoman kayton riskit edellyttavat
laajoissa tietojarjestelmissa yhéa perusteellisempaa tietojen suojaamista seka
oikeellisuuden ja kaytettavyyden varmistamista.

Viranomaisten ja yritysten tietojarjestelmissa voi olla tietoja, jotka saados-
ten perusteella tai muista syista on suojattava.

Tallennetun tiedon ja ohjelmistojesuojaaminen vahingoiltajahingoitta-
miselta ja menetyksilta koskee kaikkia tietojarjestelmien omistajia. Tiedon,
tietokantojen ja verkoissa siirrettavien tietojen suojaaminen edellyttaa sa-
lausmenetelmien kayttoa.

Tiedon suojaamisen perustanateatojen, tietojéjestelmien ja sovellusten
luokitus luottamuksellisuuden mukaan ja sen perusteella kaytt6on otetut
suojausmenetelmé&t.

Tietoaineiston turvallisuus ei kohdistu vain tietojarjestelmiin. Luokituksen
perusteellanaaritellaan kasittelysaannét myds manuaaliselle tiedonkasitte-
lylle.

Tiedot ja ohjelmistot on tietojarjestelmissa, lahiverkoissa ja tiedonsiirrossa
suojattava kaytettavyyden ja oikeellisuudarmistamiseksi hattomalta
kaytolta, muuttamiselta ja tuhoamiselta. Aineistoa ei toisaalta saa sailyttaa
lian kauan kaytossa, vaan palvelimilta tulee poistaa turhat tiedot.

Tietosuoja

Tietosuoja on tietoaineiston turvaamisen erikoisalue. Silla tarkoitetaan
henkilorekisterien tietoturvallisuutta. Arkaluonteisten henkilGtietojen ka-
sittely on kielletty laissa méaariteltyja poikkeuksia lukuun ottamattden-
kilorekisterin pitajana yrityksen on toteutettava tarpeelliset tekniset ja orga-
nisatoriset toimenpiteet henkilGtietojen suojaamiseksi asiattomilta ja vahin-
gossa tai laittomasti tapahtuvalta tietojen havittamiseltd, muuttamiselta,
luovuttamiselta, siirtamiselta taikka muulta laittomalta kasittelylta. Tar-
peeton henkilorekisteri on havitettava.

Itsendisen, rekisterinpitajan lukuun toimivan elinkeinonharjoittajan on en-
nen tietojen kasittelyyn ryhtymista annettava rekisterinpitdjalle asianmukai-
set sitoumukset ja muutoin riittavat takeet henkilGtietojen suojaamisesta
edella tarkoitetulla tavalla.

Teleyrityksen tulee huolehtia teletoimintansa tietoturvasta yksityisyyden ja
oikeutettujen etujen suojaamiseksit’ Teleyrityksen tulee varmistaa te-
letoimintansa tietoturva myds poikkeusoloissa osallistumalla valmiussuun-
nitteluun, valmistelemalla etukateen poikkeusoloissa tapahtuvaa toimintaa
seka muin toimenpitein.

Tiedon luokitus
Tietojen luokitus on keskeinen tietoaineiston turvaamisen perusta. Siina
iImoitetaan salassapitovaatimus. Luokituksen tarkoituksena on jakaa tiedot

ryhmiin, joille asetetaan kasittelysddnnot. Niiden tulee siséltaa ohjeet tu-
losteilla, tietovalineilla ja muisteissa olevan tiedon kélsisté, sailytyk-
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sestd, tuhoamisesta ja viestihisesta elaisia tiedonsiirtoyhteyksia kayt-
taen. Tiedot ja tietoaineisto on arvioitava ja luokiteltava sisallon ja sen pe-
rusteella, miten haavoittuvia ne ovat asiattomalle kasittelylle ja siita aiheu-
tuville menetyksille ja paljastumisen seurauksille. Luokituksen perusteella
toteutetaan tietojen suojaaminen kayttaen ohjelmistojen turvallisuusominai-
suuksia tietoihin paasyn, luottamuksellisuuden, oikeellisuuden, eheyden,
kaytettavyyden, todentamisen ja kiistamattomyyden valvonnassa.

Laissa viranomaisen toiminnan julkisuudesta on maaritelty viranomaisen
toiminnassa ne alueet, joilla luokittelu on tehtdva. Kasiteltdessa ja saily-
tettdessa saadosten ja ohjeiden perusteella salassa pidettavia, yksityisyyden
suojan tai muun syyn vuoksi suojattavia tietoja on salassapito varmistettava
kasittelyn kaikissa vaiheissa.

Viranomaisen tiedot tai tietoaineisto 8n'®

* Julkinen,
ellei sitd lain viranomaisen toiminnan julkisuudesta tai muun sdadoksen
perusteella ole maaritelty salassa pidettavéksi tai muu kuin lainsaadan-
non saatelema tieto silloin, kun sen paljastumisesta ei ole haitallisia seu-
rauksia

» Luottamuksellinen (3. turvaluokka
kun sen paljastuminen asiattomilleyjaarinkaytté aiheuttaa haitallisia
seurauksia

« Salainen (2. turvaluokRa
kun se lainsdadannon perusteella on maaritelty salassa pidettavaksi tai
sen paljastuminen asiattomille ja vaarinkaytté aiheuttaa huomattavia
haitallisia seurauksia

 Erittdin salainen (1. turvaluokka),
kun se lainsdadannon perusteella on maaritelty salassa pidettavaksi tai
sen paljastuminen asiattomille ja vaarinkayttd aiheuttaa erittain haitalli-
sia seurauksia.

Yrityksissa luokittelun perustana on sen oma tiedon ja tietoaineistojen sa-
lassapitotarve. Salassa pidettavia aineistoja ovat esimerkiksi strategiset
suumitelmat, yrityssuunnitelmat, laajakantoiset kehitté@uaisinitelmat,
tuotekehitys, reseptiikka ja tarjoustiedot. Aineiston luokituksiin ja mer-
kintdihin voidaan kayttda soveltaen valtionhallinnon ohjeita (liite 3). Yri-
tystd paremmin palvelevaa muunlaista luokitusta voidaan myds kayttaa.

Tiedon suojaaminen koskee tietoa kaikissa muodoissaan eli puhuttuna, sa-
neltuna, kirjallisena, kuvina, piirroksina ja datana. Tietojarjestelmassa
kayttovaltuuksien on vastattava salassapitoluokkaa, tulosteet ja tallenteet on
kasiteltava luokituksen mukaisesti ja tiedonsiirrossa tiedon suojauksen on
oltava luokituksen tasoinen.

Aineiston salassapitotarve on maariteltdva ja siita seuraava luokittelu paa-
tettava aineistoa luotaessa. Luokitus toteutuu aineiston kasittelyssa, jar-
jestelmien, sovellusten ja tietojdsdyttdvaltuuksien jakelusspaasyval-
vonnassa seka salauksessa. Kayttovaltuudet myontéaéa toiminnasta vastaava
johto tai tietojarjestelman omistaja, vaikka ne kaytanndssa asettaa tietojar-
jestelman paakayttaja tai tietotekninen henkilésto. Erittdin salainen —luo-
kassa paasynvalvonnan ja muun tiedon suojauksen on oltava korkeinta ta-
S04, jos tietoa edes kasitellaan tietojarjestelmassa.

Tietojarjestelmissa luottamukselliset ja salaiset aineistot sijoitetaan omiin
suojattuihin hakemistoihinsa. Valtionhallinnon ohjeiden mukaan erittain
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salainen aineisto kasitellaan erillisella turvamikrolla, eika sita saa lahettaa

sahkoisissa tietojarjestelmissa. Salainen ja luottamuksellinen aineisto voi-

daan lahettda sahkoisissa tietojarjestelmissa ainoastaan riittdvan vahvasti
salattuna. Nama kaytannot sopivat noudatettavaksi myos yrityksissa.

Suunnittelussa kasiteltavia seikkoja ovat mm.:

tietojen luokitus ja luokitusperiaatteet

manuaaliset ja tietotekniset kasittelysdannot

erityisesti erittain salaisen ja salaisen aineiston suojaaminen
henkilorekisterien kasittely ja suojaaminen

ohjeistus

koulutus.

Tietotekninen turvallisuus
Laitteistoturvallisuus

Laitteistoturvallisuudella pyritddn ensisijaisesti vahentamaan laitteista ai-
heutuvia hairidita ja keskeytyksid. Prosessointikyvyn paranemisen vuoksi
tietotekniset laitteet ja ohjelmistot uusiutuvat nopeasti, mika vaikeuttaa
kayttoonottoa, yllapitoa ja yhteensopivuutta. Tehokkuuden ja suuren tal-
lennuskyvyn hyodyntaminen aikaansaa keskittyneita, riskialttiita laitteita

tietojarjestelmineen ja tietovarastoineen. Laitteistojen valinnalla on suuri

vaikutus turvallisuuteen. Esimerkiksi testattujen, korkeatasoisten levyjen
kaytto tietovarastoina on suositeltavaa.

Suunnittelussa kasiteltavia seikkoja ovat mm.:

yhteensopivuuden varmistaminen

laitteistojen hairioton toiminta ja kaytettavyys

laitteiden vikasietoisuuden huomioon ottaminen hankinnoissa

laitteiden, varaosien ja tarvikkeiden saatavuus ja korvattavuus

yllapito

tehokkuuden lisdantymisesté aiheutuva monien yksittaisten laitteiden ja
tydymparistojen turvallisuustarpeiden kasvu

» tehokkuuden hyddyntaminen jarjestelmien turvallisuuden valvonnassa ja
sen automatisoinnissa.

Varastojen keskittyminen ulkomaille harvoihin pisteisiin saattaa viivyttaa
hankintojavaralaiteratkaisujen perustuessa ulkomaisiin toimituksiin. Lait-
teiden ja varaosien ulkomainen saatavuus on paaasiassa poikkeusolojen on-
gelma. Keskuslaitteiden suuri maara verkottuneessa toiminnassa antaa
mahdollisuuksia organisaatioiden sisaisiin varalaitejarjestelyihin.

Ohjelmistoturvallisuus

Ohjelmistoturvallisuuden tarkoituksena on suunnata hankinnat sellaisiin
ohjelmistoihin, jotka omilla piirteilladn tukevat turvallisuutta. Ohjelmisto-
turvallisuuteen kuuluvat myds varsinaisten turvallisuusohjelmien luotetta-
vuus ja laadun varmistus. Tietojarjestelmissa tulee olla kattavat jarjestel-
mahallinnan, paasynvalvonnan, tiedon suojauksen ja kaytbnvalvonnan me-
netelmat. Laajankin jarjestelman turvallisuus voi pysyvasti vaarantua, ellei
ohjelmistohankintojen yhteydessa varmisteta ohjelmistojen turvallisuus-
ominaisuuksia tai jos niita ei ole otettu kayttoon tietojarjestelmien omista-
jien vaatimusten mukaan. Uusisovelluksia ei saa hyvaksya tuo-
tantokaytt6on ennen testausta, tarkastamista ja hyvaksymista. Tietojarjes-
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telmien hajauttamisen ongelmana on vaikea versiohallinta avoimessa ym-
paristéssa. Versioerot voivat synnyttaa toimimattomia yhdistelmia.

Suunnittelussa kasiteltavia seikkoja ovat:

* tietojarjestelmakehityksessa ja -hankinnoissa noudatettavat tietoturvalli-
suusmenetelmat

tietojarjestelmakokonaisuuksien suojausarkkitehtuurin luominen
ohjelmistojen turvallisuuspiirteiden yhteensopivuus ja turvallisuustaso
ohjelmistojen turvallisuuden yll&pito ja paivitettavyys

kattava virustorjunta

paasynvalvonta-, tunnistus-, salaus- ja varmistamismenetelmat
tapahtumakirjaukset ja poikkeavien tapahtumien erottelu
tietoturvallisuusrikkomuksien havainnointimenetelmét

toimenpiteet ohjelmistoturvallisuuden ja laadun yllapitamiseksi ja ke-
hittamiseksi

* testaus ja tuotantoon hyvaksyminen.

Tietoturvallisuuden kannalta kayttovaltuuksien hallinta on eras tarkeim-
mista turvallisuusmenettelyistd. Sen tulee noudattaa tiukasti ty6tehtavissa
sallittavia valtuuksia.

Ohjelmistojen tulee sisaltdd tapahtumakirjaukset (loki) seka tapahtumien
luokittelun ja raportoinnin, joihin p&&syn- ja kaytonvalvonnan jarjestelyt
voidaan perustaa. Tapahtumakirjausten seurannan ja raportoinnin puuttei-
den vuoksi vaarannetaan koko tietojenkasittelyn turvallisuus.

Kayttojarjestelmien ja ohjelmistojen pysyvét puutteet altistavat tietoteknii-
kan viruksille ja muille haittaohjelmille. Virukset voivat aiheuttaa vakavia
keskeytyksia ja aarimmilld&n koko toiminnan lamautumisen. Niiden vuok-
si on varauduttava mm. laajan, jopa globaalin sahkopostijarjestelman sul-
kemiseen viruksen leviamisen estamiseksi. Viruksilta suojautumiseksi on
verkoissa, tietojarjestelmissa ja tybasemilla jarjestettava kattava virus- ja
haittaohjelmien torjunta ja ohjelmien paivitykset sekd varmistettava tieto-
teknisen henkildston riittavd osaaminen virustorjunnassa. Virusten torjunta
ei voi jaada yksittaisten kayttajien ja kieltojen varaan. Viruksilta suojau-
tumiseen kuuluu my6s hyvin hoidettu puhtaiden varmuus- ja suojakopioi-
den yllapito seka tarpeettoman sahkopostiaineiston poistaminen. Haittaoh-
jelmat voivat aiheuttaa nykyisia virusvahinkoja huomattavasti vakavampia
ongelmia.

Tietoliikenneturvallisuus

Tietoliikenneturvallisuuden tarkoituksena on tietoverkon, tietoliikenteen ja
siirrettdvan tiedon suojaaminen seka verkon keskeytysten hallinta ja yh-
teyksien varmistaminen.

Verkkopalveluissa ei enaa voida erottaa tietojenkasittelyn ja tiedonsiirron
turvallisuutta toisistaan vaan turvallisuutta ja sen varmistamista on tarkas-
teltava kokonaisuutena. Laajoissa tietoverkoissa turvallisuustoimenpiteet
hajautuvat monille tahoille, joihin jarjestelmén omistajan on vaikea vaikut-
taa. Suojaamattomat verkot ovat alttiita yhteyksiedarwékaytolle, tie-
tojarjestelmiin tunkeutumiselle ja s&hkopostin tai muun siirrettavan tiedon
anastukselle ja muuttamiselle. Verkoissa tietoturvallisuus edellyttda siten
seka tietojenkasittelyn korkeatasoista suojaamista etta tietoliikenteen suo-
jaamista’®
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Suunnittelussa kasiteltavia seikkoja ovat:

 riippuvuus tietoliikenteestd seka alttius hairidille ja tahallisille yhteyk-
sien hairinnalle

verkkoliittymien turvallisuuden periaatteet

verkon hallinnan ja turvallisuuden hallinnan jarjestelyt

Internet-, intranet- ja ekstranet-verkkojen turvallisuus

palomuurien tarpeet ulkoisten verkkojen liittymakohdissa

sisdisten salaisten verkkojen ja kriittisten tietojarjestelmien erottaminen
ulkoisista ja muista siséisista verkoista kokonaan tai palomuuria kayt-
taen

tapahtumien havainnointimenettelyt

toimenpiteet tunkeutumisyrityksissa ja tietoturvallisuusrikkomuksissa
oikeudettomien yhteydenottoyritysten katkaisu

vahva tunnistus ja varmenteiden kaytto

tiedon suojaaminen salauksella

turvallisuudeltaan tunnettujen yhteyksien kaytto, kiinteat ja kytkentaiset
verkot

» yhteyksien varmistaminen ja varayhteydet

 verkon tietoturvallisuuden valvonnan yleiset jarjestelyt.

Internet-verkkopalvelut kayttavat turvallisuudeltaan heikkoja yhteyksia.
Internet-yhteydet edellyttavat, etta oma verkko (intranet, ekstranet) eris-
tetaan reitittimilla ja yhdyskaytavilla palomuuria kayttaen. Julkisia tietoja
omasta verkosta Internetiin tarjoavat palvelinlaitteet erotetaan organisaation
siséisesta verkosta seka tuotantoverkko edelleen siséisesta verkosta. P&aa-
tosten julkiseen verkkoon liittymisesta tulee perustua johdon hagkin
littymatarpeesta ja suhteutettuna syntyviin riskeihin. Internet-verkon eh-
doilla toimittaessa voidaan verkkoon toimittaa vain julkista aineistoa. In-
ternetin tavoin on tarpeellista eradt alihankkija- jgpalveluyritysyhteydet
omista verkoista palomuurilla. llman luotettavien salausmenetelmien kayt-
tba ei tietoa voida suojata verkoissa ja tietoliikenteessa.

Luvattomaan tietojenhankintaan kansainvalisistoliikennevekoista on
aiheellista kiinnittda& huomiota. Internetista ja kansainvalisilta linkki- ja sa-
telliittiyhteyksilta tietoja siepataan jarjestelmallisesti ja suunnitelmallisesti
salaamattomien viestien tietosisallon perusteella hakien.

Lahiverkkoihin kytkeytyminen on teknisesti yksinkertaista ja vaikeasti ha-
vaittavaa. Myd0s lahiverkkojen fyysisesta turvallisuudesta on huolehdittava.

Kayttoturvallisuus

Kayttoturvallisuuden tarkoituksena on huolehtia tietojarjestelmien luotetta-
vasta toiminnasta. Kayttoturvallisuus koskee yksittaisia palvelimia, kes-
kuslaitteita, tietoliikenneyhteyksia, verkkoja ja ndiden valvontaa.

Suunnittelussa kasiteltavia seikkoja ovat:

tietotekniikan turvallisen kayton vaatimien olosuhteiden yllapito
toimivuuden valvonta ja hairibraportointi

kayttovaltuuksien valvonta

tietoturvallisuuden loukkausten havainnointi

ohjelmistojen yllapidon turvallisuustoimenpiteet sekéa

varmuus- ja suojakopiointi.
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Kayton turvallisuustarpeita korostaa monimuotoinen, vaikeasti hallittava
tekninen, toiminnallinen, yksittaisten osajarjesteh toimivuudesta riip-
puva kokonaisuus. Lisaksi kayton jarjestelyihin vaikuttavat yllapito-,
huolto- ja tukipalvelujen hajautuminen monille tahoille, palvelujen ulkois-
taminen, suuri kayttajakunta jerkkojen ja tydsemien runsasuisuus,
valvottavien liittymien suuri maara seké laajan teknisen jarjestelman monet
hairibtekijat monissa pisteissa.

Kayttoturvallisuus on koko organisaation kattava toiminto. Verkon solmu-
kohdissa ja keskuslaitteilla kayton turvallisuuden yll&pito ja valvonta on
tietoteknisen henkiléston vastuulla ja sitd tulee ohjata myos sovellusten
omistajille. Valvonnan painotuksissa on otettava huomioon tietojéarjestel-
man osien erilainen merkitys - toisten osajarjestelmien merkitys on vahai-
nen ja toisten jopa kriittinen. Kayttoturvallisuus kohdistuu ensisijaisesti
kriittisiin jarjestelmanosiin.

Kayttoturvallisuuden yhteydesséa on huolehdittava tietoaineiston turvalli-
suudesta, salassapidosta seka henkil6turvallisuuden varmistamisesta.

Fyysinen turvallisuus

Fyysisen turvallisuuden tarkoituksena on toiminnailevallisen ja hai-
riottoman kayttdympariston luominen ja yllapito. Suojattava kayttdympa-
ristdé on laaja, moniin pisteisiin ja toimistojen tydasematiloihin ulottuva ko-
konaisuus.

Suunnittelussa kasiteltavia seikkoja ovat:

« tilojen ja laitteiden turvallinen sijoitus

* tietotekniikan kayttoympariston toimintaolosuhteiden luominen ja ylla-
pito (konesali-, palvelin-, risti¢kenta-, lahiverkk-, tietdikkennelaite-,
varajarjestelma- ja teletilat seka naitd ympardiva suoja-alue)

* ymparysjarjestelmien varmistaminen (sahkonsyo6tto, ilmastointi, 1am-
mitys sek& konesali- ja palvelintilojen olosuhdehalytykset)

+ tallenteiden, varmuus- ja suojakopioiden sailytystilojen turvallisuus,
aineiston paloturvallinen ja tietoturvallinen sailytys

» tybasemien, palvelimien ja muiden laitteiden suojaaminen anastuksilta

seka toiminnan sabotoinnilta

paloturvallisuus, palo-osastointi ja pelastustoiminta

suojautuminen vesivahingoilta

kiinteistdn ja erikoistilojen valvonta (laite-, tietojenkasittely- ja teletilat)

kulunvalvonta ja valvontajarjestelmien kaytto

suojautuminen sateilylta

fyysisen turvallisuuden yllapito, valvontajarjestelmien ja sammutuslait-

teiden tarkastus, testaus ja huolto

» varautuminen onnettomuuksiin ja luonnontuhoihin

» poikkeusolojen valmiuden vaatimukset laitetiloille.

Tietojenkasittelyn fyysisen turvallisuuden suunnitteluun tarvitaan usein ko-
ko kiinteiston kattavaa turvallisuustarpeiden ja -ratkaisujen arviointia.
Tietojenkasitelytilojen fyysisen turvallisuuden parannukset on tarkoituk-
senmukaista kasitella aina rakennus- ja korjaushankkeiden yhteydessa.
Uudisrakennuksen tietojenkasittelytilojen suunnittelu on aloitettava jo
hankkeen alkuvaiheessa.

Tietojarjestelmien omistajat asettavat osaltaan fyysisen turvallisuuden vaa-
timukset. Kiinteiston rakenteiden ja turvallisuusjarjestelmien kaytannon
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toteutuksen ja yllapidon vastuut on tarkoituksenmukaista sisallyttaa kiin-
teion vastuuhenkildiden tehtaviin. Turvallisuusteknisten jarjestelmien
valvonta on turvallisuushenkildston ja kiinteistonhoidon tehtava.

Suunnittelussa on normaalitoiminnan tarpeiden ohessa néhtava myos poik-
keusolojen kasvavat fyysisen turvallisuuden ja valvonnan tarpeet. Valta-
kunnallisesti tarkeat keskuslaitteistot pyritdan sijoittamaan vaestonsuojati-
loja vastaaviin tiloihin siten, ettéd ne on helpommin suojattavissa ja erotetta-
vissa tarpeettomalta henkil6liikenteelta. Erityisesti tarkeiden poikkeus-
oloissa kaytettavien verkon laitteiden sijoituksessa on otettava huomioon
elektromagneettisen pulssin (EMP) vaikutukset ja tarkeiden laitteiden suo-
jaustarve. Tarkeiden tietotekniikkakeskittymien paikallisessa sijoittamises-
sa ja suojaamisessa on selvitettava suojautuminen radiotaajuusaseilta
(HPM-ase).

Valvonta

Valvonnan ensisijaisena tarkoituksena on tietoturvallisuuden rikkomisyri-
tysten havaitseminen ennalta rikosten torjumiseksi seka turvallisuustoi-
menpiteiden toteutumisen ja noudattamisen valvonta. Valvonta palvelee
myos tietoturvallisuuden kehittamista. Tietoturvallisuuden valvonta muo-
dostuu seurannasta ja raportoinnista.

Suunnittelussa kasiteltavia seikkoja ovat:

» valvonnan yleisjarjestelyt ja vastuut

* tietoturvallisuwen loukkausyritysten havainnointi ja loukkausten kasit-
tely

» IDS (Intrusion Detection System) - verkonvalvonta- ja tunkeutumisen
esto-ohjelmien kaytto

» kayttohenkiloston, palvelujen toimittajien ja muun henkildston aiheut-
tamien héairididen seuranta

» keskus- ja oheislaitteissa seka tietoliikenneyhteyksissa esiintyneet hai-
riot

+ jarjestelmatuki- ja sovellusohjelmahairiot

» sahkonjakelusta, ilmastoinnista tai muista seikoista johtuneet kayttoym-
paristéhairiot

« tietoturvallisuuden seurannan jarjestelyt

raportoinnin jarjestelyt.

Tietoturvallisuuden seurannan tulee olla jatkuvaa ja kattavaa. Kaikki tie-
tojenkasittelysséa tapahtuneet virheet, hairiot ja tietoturvallisuuden rikko-
mukset kirjataan, raportoidaan ja selvitetddn. Osa virhe- ja hairidtiedoista
voidaan kerata kayttojarjestelmien ja ohjelmistojen lokitiedoista seka lait-
teistojen hairidilmoituksista. Verkoissa tietoturvallisuusrikosten seuranta
jarjestetaan tapahtumien havainnointiohjelmistoin. Tietojarjestelmien ke-
hittdmisessa, kaytdossa ja yllapidossa valvotaan valmiudesta ja turvalli-
suudesta annettujen ohjeiden sek& sovellustytn standardien noudattamista.

Esimiesten tehtavana on tarkastusten jarjestaminen omilla vastuualueillaan.
Tarkastettavia kohteita ovat esimerkiksi ohjelmien kayttéonotto ja testaus,
sdasanamenettelyt ja salassapito, tiedostojen salaus, kayttévaltuudet, tu-
losteiden kasittely sekd varmuus- ja suojakopioiden yllapito jatysii
Osaan tarkastuksista voidaan kayttaa erityisia tarkastusohjelmia.
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Turvallisuusjohdolle tulee raportoida havaituista tietosuojarikkomuksista.
Ylimman johdon tulee saada raportti turvallisuudesta ainakin kerran vuo-
dessa.

Tietoturvallisuussuunnitelma (esimerkki)

Siséltd
. Hallinnolliset turvallisuustoimenpiteet ja johtaminen
- turvallisuuden tarkoitus ja tavoitteet
- johdon hyvaksymat periaatteet ja linjaukset
- toteutusidea
- vastuut, toiminnan organisointi ja johtaminen
- turvattavat toiminnot ja jarjestelméat
- sopimukset
. Tietoturvallisuustoimenpiteet ja menettelyt
- hallinnollinen turvallisuus
- henkildstoturvallisuus
- tietoaineistoturvallisuus, varmuus- ja suojakopiointi
- tietotekninen turvallisuus
- laitteistoturvallisuus
- ohjelmistoturvallisuus
- tietoliikenneturvallisuus
- kayttoturvallisuus
- fyysinen turvallisuus
Ulkoistettujen tietojenkasittelytoimintojen turvallisuus
Tuotannon ja palvelujen varmistaminen
Tietoturvallisuustoimenpiteiden toteuttaminen hankintojen yhteydessa
Tietoturvallisuuden valvonta, seuranta, tarkastus ja testaus
Ohjeet
Valmiudet ja menettelyt vahinkotilanteisiin, varautuminen erityistilanteisiin
Poikkeusolojen valmius
Koulutus
Suunnitelman paivitys ja toimenpiteiden yllapito
Raportointi johdolle
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6.3 Toipumissuunnitelma

Toipumisvalmiuden reunaehtoina ovat elintarkeiden toimintojen yllapito
vakavissa keskeytystilanteissa seka toisaalta suurin sallittava keskeytysaika
ja toipumisen aikana vaadittava palvelutaso. Nama tekijat sanelevat toi-
pumissuunnittelun vaatimukset ja varajarjestelmien tarpeet.

Elintarkeat Elintarkeiden
toiminnot |—>| tietojarjestelmien
varmistaminen

_ Ajalliset
Perusturvallisuus reunaehdot
« Toipumisvalmius 1% Palvelutaso

Erityistilanteet

Palaaminen
normaalitoimintaan

Toipumissuunnittelun tarkeimpana tavoitteena on valmiuden luominen va-
hinkoihin, joissa voidaan menettda toiminnan kannalta kriittisten tietojar-
jestelmien tai niiden osien kaytettavyys. Yhdessa tietojarjestelmén osassa
sattuneen tuhon vaikutukset tulee voida valttdd muualla tietojarjestelmassa.
Elintarkeat toiminnot tulisi yllapitad keskeytyksista huolimatta mahdolli-
simman korkeatasoisesti.

Riippuvuus laajoista, verkottuneista tietojarjestelmistad on saanut aikaan
olosuhteita, jotka eivat ole poikkeusoloja, vaikka niiden vaikutukset tieto-
tekniikan kannalta ovat samanlaisia kuin poikkeusoloissa tapahtuvat vaka-
vat tekniset hairiot, yhteyskatkot ja keskeytykset. Tallaisiin erityistilantei-
siin organisaation tulee varautuautta niiden syntyyn se ei voi itse vaikut-
taa. Varautuminen on tarpeen myos sellaisissa organisaatioissa, joilla ei ole
poikkeusolojen valmiusvaatimuksia. Keskeytysten vaikutukset kohdistuvat
yhé laajempaan asiakaskuntaan ja yhteisty6tahoihin ja saattavat rajoittaa tai
jopa estaa tietojenkasittelyn koko verkossa. Keskuslaiteympariston ohella
verkko-, tietoliikenne-, sahkodposti- ja asiakaspalvelimien seka tietoliiken-
neyhteyksien varmistaminen on valttamatonta.

Palvelujen kaytettawsvaatimukset vaihtelevat tietojenjarjestelmien eri
osissa. Palvelujen laadun yllapitaminen vaatii usein jatkuvaa yhteytta tie-
tojarjestelmiin. Organisaatiot ovat yha enemman riippuvaisia toisten osa-
puolien kayttamista tietojarjestelmista. Korkeat vaatimukset asetetaankin
monille yritysten tuotanto- ja palvelujarfeimille seka valtiorja kuntien
perustoimintoja kuten sairaanhoitoa ja energianjakelua yllapitaville tietojar-
jestelmille.

Vioista ja onnettomuuksista aiheutuvien keskeytysten ohella vakavia uhkia

aiheuttavat verkottuneessa tietojenkasittelyssa suojaamattonmjesteir
miin kohdistuvat hytkkaykset.
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Varautuminen edellyttdd valmiuksia palvelujen ja tietovarastojen eheyden
sailyttamiseen, jjestelmien rakentamista vikasietoisiksi, luote#ta var-
muus- ja suojakopiointia seka valmiita varajarjestelmasuunnitelmia.

Toipumisvalmiuden arviointi

Toipumissuunnittelun lahtdkohtana on keskeytyksiin johtavien uhkien ja
toiminnan haavoittuvuuden tunteminen sek&a naiden perusteella tehty sel-
vitys ja arviointi tietotekniikkariippuvuuksistatoimintojen keskeytysris-
keista, keskeytysten vaikutuksista toimintaan ja tietojenkasittelyn varmis-
tamistarpeista.

Arvioinnin tuloksena maaritellaan:

 elintarkeat toiminnot ja palvelut

+ elintarkeille toiminnoille ja palveluille valttamaton tietotekniikka

« tilannearviot vakaviin keskeytyksiin johtavista tapahtumista

« kriittisten tietojarjestelmien resurssitarpeet.

Toipumisvalmiuden arvioinnissa tarkasteltavia seikkoja on koottu liittee-
seen 4c haavoittuvuuden arviointi, kohtaan toipumisvalmiuden arviointi.

Toipumisvalmiuden suunnittelu

Toipumissuunnitelmaan sisallytetaan kaikki toimenpiteet, joita tarvitaan
toiminnan jatkamiseen keskeytystilanteissa siihen asti, kunnes toiminta
voidaan palauttaa alkuperaiselle kayttétasolle.

Suunnittelussa kasiteltavia seikkoja ovat:

* tiedostojen varmistaminen

 elintarkeiden jarjestelmien toiminnan varmistaminen

» varajarjestelman kayttoymparisto laitteineen, ohjelmineen, yhteyksineen
ja kayttotoimintoineen

 toipumissuunnitelmaan siirtyminen

« normaaliin tietojenkasittelyyn palaaminen

 toipumisvalmiuden testaus.

Toipumissuunnittelussa kasi@&hn myos henldstoturvallisuuden, tietoai-
neistoturvallisuuden, laitteistoturvallisuuden, ohjelmistoturvallisuuden,
tietoliikenneturvdisuuden, kayttéturvallisuuden ja fyysisen turvallisuuden
varajarjeselmille asettamat vaatimukset. Organisaation toipumissuunni-
telma voi muodostua useista erillista tietojarjestelmékohtaisista toisiinsa
liittyvista suunnitelmista.

Toipumissuunnitelman jasentelystd on esimerkki liitteessa 5 tietoturvalli-
suuden suunnittelu, kohdassa toipumissuunnitelma.

Tiedostojen varmistaminen

Tietovaranto on yrityksen strateginen voimavavakavissa fyysisissa va-
hinkotilanteissa sen tuhoutuminen voi johtaa koko organisaation toiminnan
keskeytymiseen, ellei tietojen, tietojarjestelmien ja jarjestelmadokument-
tien kopioita voida kayttda palauttamiseen. Toipumisen perusedellytys on
tietovarannon luotettava varmuus- ja suojakopiointi. Varmuuskopio voi-
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daan sailyttda kayttokohteessa. Sailytystilan tulee olla valvottu, palonkes-
tava ja tarvittaessa murtosuojattu tila. Suojakopiota sailytetaan vastaavalla
tavalla toisessa kiinteistossa. Sen paivitystiheys on méaariteltava tietojar-
jestelmakohtaisesti. Suojakopio joudutaan sailyttamaan lahella kayttokoh-
detta tai muulla tavoin helposti saatavilla tuoreuden sailyttdmiseksi, kun ta-
pahtumatiheys on suuri. Olennaista on, etta varmuuskopioidenkin tuhou-
duttua suojakopiot voidaan paivittdd saatavilla olevalla aineistolla riittavan
lyhyessa ajassa. Suojakopio voi rdostua useistadjautetuisa tietokan-
noista. Varmuus- ja suojakopioiden sisallon kattavuus on varmistettava
saanndllisesti ja palautus testattava. Korkean kaytettavyyden suojakopio-
arkistona on aiheellista kayttaa tarkastettuja levyja, joissa on kaytettavyy-
den varmistavaa omaa logiikkaa.

Arkistolain mukaan arkistolaitos voi antaa méaarayksia valtion ja kuntien vi-
ranomaisille ja liikelaitoksille, julkisoikeudellisille laitoksille, seurakunnille
seka muille yhteisdille, toimielimille ja henkiloille, joille kertyy asia-
kirjojen julkisuudesta annetussa laissa tarkoitettuja asiakifjoftkaai-
kaisesti sailytettavalla nauhalla oleva aineisto on kopioitava toisille nau-
hoille viiden vuoden valein seké luettava ja kelattava uudelleen vahintdan
kerran talla kopiointivalill&°

Varajarjestelma

Varajarjestelman tarkoituksena on mahdollistaa keskeytyneen tietojarjes-
telman tai tietojarjestelmien tukema toiminta, kunnes palaaminen alkupe-
raiselle palvelutasolle on taas mahdollista.

Varajarjestelman laajuuteen vaikuttavat tuotannon ja palvelujen varmis-
tustapeet sekd keskeytyneen tietojarjestelman ja verkkopalvelujen koko-
naisrakenne. Osajarjestelmén vaurioituminen saattaa edellyttdd varajarjes-
telmaan liittyvia muutoksia viel& toimivissa tietojarjestelmén osissa. Toi-
saalta verkkopalveluissa syntyneet keskeytykset voivat johtaa varajarjes-
telmatarpeisiin useissa tietojarjestelmissa tai laajojen tietojarjestelmien
osissa.

Omassa hallinnassa oleva varajarjestelmd on kaytettavisséanvam.
Sellaista tarvitaan erityisesti tarkeiden tuotannon ja prosessinohjauksen
jarjestelmien varmistamiseen. Varalaitteina voivat olla myos eri kayttajien
yhteiset varalaitteet tai palvelukeskuksen laitteet. Varajarjestelyna voi jois-
sain tapauksissa olla manuaalinenkin jarjestelma.

Vaihtoehtoja ovat:

jatkuvasti kaytossa olevat rinnakkaiset laitteet
muiden osajarjestelmien kaytto varalaitteina

oma, erikseen luotava, valmisteltu varajarjestelméa
sopimukseen perustuva palveluyrityksen varakeskus
organisaatioiden yhteiset varalaitteet

kayttdajan saanti toisten laitteistolta.

Ulkoistetun palvelurkayttajan onaseteffava varajarjestelmavaatimukset
tietotekniikan palvelyritykselle samalla tavalla kuin perustettaessa omaa
varajarjestelmaa. Mikali turvaudutaan ulkomaisiin palvelukeskuksiin riip-
puvuus voi johtaa vaikeuksiin poikkeusoloissa.

Toipumissuunnitteluun kuuluu aina oleellisesti suunnitelma varajarjestel-
man kayttéonotosta ja kaytdstd sekd normaaliin tuotantoymparistéon pa-
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laamisesta. Taman suunnitelman mukaisesti voidaan suorittaa tarvittavien
varajarjestelmien seka niiden osien ja yhteyksien testaus. Testauksen tulee
tapahtua ainakin vuosittain ja aina silloin, kun jarjestelméaa ontetuu

Sama koskee ulkoistettua varakeskuspalvelua. Testaus on valvottava ja
tulokset dokumentoiva kayttdonottosuunnitelmaan.

Laitetoimittajien kanssa voidaan tehda vaurioiden vasd@muksa lait-
teistojen toimituksesta tavanaista lyhyemmilla toimitusajoilla. Toipu-
missuunnittelussa toimitus- ja kuntoonlaittoajat arvioidaan usein liian ly-
hyiksi.

Ohjelmistotoimittajat sailyttavat yleensa kopiot myymistaan tai vuokraa-
mistaan ohjelmatuotteista. Sopimuksin on varmistettava niiden kayttéon
saanti tarvittaessa.

Joillekin tietojarjestelmille voidaan helposti ennalta luoda suppea, koke-
mukseen perustuva tietokanta ja sovellus, jolla mikrotietokonetasoisesti
voidaan hoitaa mm. saanndllinen laskutus-, palkka- ja muu sovellus seka
suorittaa tarkistusajo myohemmin.

Varajarjestelmakuvausten kopiot sailytetddn suojakopioarkistossa.
Valtion atk-varakeskus

Valtion atk-varakeskuksen (VAVK) toiminta-ajatuksena on tarjota paa-
asiassa valtion tarkeille sovelluksillaitekapasiteettia jkayttdymparisto
poikkeusoloissa seka erilaisissa akillisissa katastrofitilanteissa toimimista
varten. VAVK tarjoaa palvelujaeka keskuskone- etpilvelinasiakkaille
seka rajoitetusti konesalipalveluja myos jatkuvasti kaytettavissa oleville
tuotantolaitteistoille. Sen toiminnasta ja kehittdmisesta vastaa HVK. SFS
Seftifiointi Oy on myodntanyt varakeskukselle tietoturvallisuussertifikaatin.

Varalaitetilat

Koska tilojen rakenteelliset vaatimukset ovat korkeat, on varatila sita tar-
vittaessa varattava ennalta ja valmisteltawvakin sahkoistys|mastointi,
tietoliikenneyhteydet ja rakenteelliset muutokset.

Poikkeusoloissa tarkean tietojarjestelman varalaitteisto on sijoitettava toi-
mintaan ndhden tarkoituksenmukaisesti, mahdollisesti toiselle paikkakun-
nalle kuin varsinainen tuotantolaitteisto. Myo6s VAVK voi tarjota varalai-
tetilaa.

Tietoliikenteen ja verkkopalvelujen varmistaminen

Kaikille tarkeille verkoille on laadittava toipumissuunnitelmat, jotka testa-
taan kokeiluin tai varajarjestelman toimintaa jaljitellen. Muiden hallinnas-
sa olevat varmistamattomat verkkojen ja tietoliikenteen solmukohdat ovat
kriittisimpi& tietojarjestelmien osia. Arkoja ovat myos ne reitit, joille ei ole
vaihtoehtoisia yhtey&ad. Tallaisia ovat mm. kiinteistosta dataverkon sol-
muun johtavat paikallisyhteydet. Solmun jalkeen varareititys on mahdol-
lista.

Tietoliikenteen ja verkkopalvelujen varmistaminen edellyttaa:

 verkkoriippuvuuksien ja niista aiheutuvien riskien tunnistamista
+ elintarkeiden tietojarjestelmien tarvitsemien verkkoyhteyksien arviointia

a7



verkko-operaattorien valmiuksien tuntemista

tietoliikenneverkkojen solmukohtien varmistamista

tarvittaessa paikallisyhteyksien kahdentamista

tietoliikenneyhteyksien luomista ja ohjaamista ehjista jarjestelmanosista
varajarjestelméaan

tiedonkeruun vaatimien varayhteyksien jarjestamista

 verkon laitteiden varmistuksia ja varaosia

» yhteistoimintaa ja tarvittaessa sopimuksia tietotekniikan palveluyritysten
ja operaattorien kanssa.

Tiedonsiirtoyhteyksien varaukset ja osoitteet valmistellaan ennalta verkon
omistajan kanssa ja vahvistetaan sopimuksin.

Verkkojen pirstoutuminen eri operaattorien kayttdon ja operaattoreiden
toiminnassa tapahtuvat muutokset on pyrittava ottamaan huomioon seuran-
nassa ja suunnitelmien paivityksessa.

Varavoiman saannin varmistaminen

Tarkein tietotekniikan perusrakenne on sdhkdverkko. Hajautetussa verkos-
sa tietojenkasittelyn eheys edellyttdd luotettavaa virransy6ttod kaikkiin
kriittisen jarjestelmén osiin. Tarkeiden tietoteknisten keskusten virransyotto
on varmistettava kahdesta eri muuntajapiiristd. Katkottoman virransyoton
(UPS) laittein voidaan virransyottd varmistaa enintddn muutamiksi tun-
neiksi. Kriittisten jarjestelmien jatkuva sahkoénsaanti on nain ollen varmis-
tettava omin varavoimakonein. Tama taas edellyttaa niita varten varattuja
tiloja ja polttoaineen saannin varmistamista.

Lahiverkot

Lukumaaraisesti eniten tietojenkasitteljairitsevat lahiverkon palveli-
missa sattuvat hairiot ja ymparystekniikan viat. Tydasemajarjestelman
keskeytykset aiheuttavat ulkoisille ja sisaisille asiakkaille tarjottavien pal-
velujen keskeytymisen.

Lahiverkkojen varajarjestelmatarpeeseen vaikuttavat kaytettavyystarpeet,
tybasemaverkossa tarjottujen palvelujen laatu, kayttdjien maarggs- jar
telman merkitys tietojenkasittelykokonaisuuden osana. Hairididen varalta
palvelimet on varmistettavissa rinnakkaisin levyin tai rinnakkaisin palveli-
min. On huomattava, ettei keskuslaite- ja palvelintilojen vaurioituessa
pelkka paikallinen levyvarmistus riita vahingon vaikutuksilta suojautumi-
seen. Tarkeiden keskuslaitteiden ajantasainen suojakopio on varmistettava
toisessa kiinteistdssa sijaitsevin korkeatasoisin levyin. Palvelimien toimin-
nan varmistaminen edellyttdad suunnitelmaa teknisten jarjestelmien vara-
laitteistojen kuten UPS-laitteen kayttbonotosta.

Vakavassa kiinteiston tuhossa koko tydasemaverkon kayttd estyy. Toimin-
nan jatkamiseksi on tietojenkasittely siirrettavd muualle. Usein on parasta
suunnitella ja valmistella valttamattoman tietojenkasittelyn siirto toiseen,

esimerkiksi rinnakkaisen yksikon tydasemaverkkoon. Siirtymisen tulee ta-
pahtua hyvin testattuna ja harjoiteltuna rutiinitoimenpiteend. Toimeen-
panon vastuuhenkildiden tulee olla nimettyja ja sijaisuudet jarjestettyja.

Sahkdoposti

Sahkoposti on ratkaisevan tarkeé informaatiovaline. Siihen tukeutuvat joh-
tamistoiminnot, tarked informaation valitys sek& monet palvelut ja toimin-
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tojen yllapito. Sahkdpostijarjestelman hairi6ttdman toiminnan varmistami-
seen on kiinnitettava erityistd huomiota. Sahkopostijarjestelmén varapal-
velin ja verkkoyhteydet on kyettava ottamaan kayttéon hyvhydgsa
ajassa vioittuneen sahkopostijarjestelman korvaamiseksi.

Sahkopostin virustarkistuksista huolimatta kaytdssa on varauduttava virus-
tartunnan seurauksena postijarjestelman taydelliseen sulkemiseen tartunnan
ajaksi ja tarkeimman tiedonsiirron hoitamiseen muilla valineill&.

Toipumissuunnitelmaan siirtyminen

Varajarjestelmaéan siirtyminen, henkiléston toiminta, laitteiston kaytto ja
normaalitoimintaan palaaminen suunnitellaan toimivaksi kokonaisuudeksi.

Toipumissuunnitelman kaynnistamisen periaatteet ovat:

* toiminnan palautumista odotetaan, ellei siitd aiheudu merkittavia vahin-
koja ja menetyksia

» jos vahingot ovat merkittavia, niitd vdhennetaan keskittymalla kriittisten
sovellusten hoitoon

 ellei palautuminen onnistu asetetuissa aikarajoissa, tehdaan paatos toi-
pumissuunnitelman kaynnistamisesta ja siirtymisesta varajarjestelmaan.

Suunnitelmassa pitdd esittdd, mitka tietojarjestelméat pystytetdan ja miten
keskeytyneiden tietojarjestelmien osatoiminnot korvataan.

Varajarjestelmien kayttéonottoon tarvitaan ennalta koulutettu valmiusryh-
ma, jonka tehtavana varajarjestelmaan siirryttdessa on:

* tarvittava henkiloston halyttaminen

» varajarpstelman kaynnistykseen tarvittavan aineiston ja véalineiston ko-

koaminen seka varajarjestelman kunnostuksen valvonta

varajarjestelmasopimusten toimeenpano

tarvittavien yhteyksien jarjestaminen

tarvittavien kuljetuksien jarjestaminen

toipumisen edellyttamien toimenpiteiden kdynnistaminen kuten huollon,

laitteiden ja tilojen hankkiminen ja kunnostaminen

» varakeskuksen pystytys, yhteydet, kaynnistys, toiminnan testaus ja tuo-
tantokaytto.

Valmiusryhmaan nimetdan kayton tuntevat, siitd vastaavat ja muutenkin

varmistettavassa kayttoymparistossa sita hoitavat henkilét. Suunnitelmassa
nimetaan valmiusryhméan johtaja, vastuuhenkil6t sijaisineen, muu varajar-

jestelmén vaatima henkilostd sek& johdon ja ao. yksikéiden toiminnasta

vastuulliset esimiehet.

Palaaminen normaaliin toimintaan
Varajarjestelman suunnittelun yhteydessa maaritelladn normaalitoimintaan
palaamsen periaatteet ja valmistelutehtavat. Ensisijaista on menetettyjen

laitteistojen uusiminen niin, etta varajarjestelman kayttd jaa mahdollisim-
man lyhyeksi.
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Toipumissuunnitelman testaus
Toipumissuunnitelman testaus kasittaa

 toipumissuunnitelman tarkastuksen

» halytyksien suorittamisen erilaisissa ongelma- ja keskeytystilanteissa
varmuus- ja suojakopioiden paivityksen, sailytyksen, kattavuuden ja
lukukelpoisuuden tarkistuksen

sopimusten tarkastuksen

laitteiden toimitusaikojen tarkastuksen

elintarkeiden jarjestelmien priorisoinnin tarkastuksen

valittavassa laajuudessa varajarjestelman testauksen ns. poytatestein tai
suorittamalla testauksen kaytannossa

tietoliikenteen varayhteyksien tarkastuksen ja testauksen

mahdollisten manuaalisten osajarjestelmien tarkastuksen ja testauksen
puutteiden ja lisatoimenpiteiden kirjaamisen

arvioinnin valmiudesta vakaviin keskeytystilanteisiin

paatokset korjausten toteuttamisesta.

Varajarjestelmat voidaan testata ja toipumissuunnitelmat tarkistaa myos
katastrofiharjoituksena. Mikali jarjestelméan testaus on laiminly6ty, mene-
vat siihen uhratut investoinnit ja tydpanokset hukkaan. Varajarjestelman
tulee olla loppuun asti suunniteltu ja harjoiteltu. Apua ei enda loydy var-
sinkaan silloin, kun erityistilanteet kohdistuvat myds muihin.

Seuranta

Toipumissuunnitelma pysyy kayttokelpoisena, kun tietojarjestelmien
muuttumista seurataan jatkuvasti ja paivitetaan sita tarpeen mukaan. Suun-
nitelmien yllapito on toimintojen johdon ja tietojarjestelmien omistajan
vaduulla. Toipunmissuunnitelma péivitetin aina tietojenkasittelyssa ta-
pahtuvien muutosten yhteydessa ja vahintdan vuosittain.

Tiedottaminen

Keskeytykset aiheuttavat |&hes aina muutoksia tietojarjestelmien kayttoon
seka ulkoisten ja sisaisten asiakkaiden toimintoihin. Toipumissuunnitte-
lussa valmistellaan muutoksista tiedottaminen. Kriisitiedottamiseen varau-
tuminen ja sen valmistelu voi olla valttaméatonta vakavien, laajavaikutteis-
ten vahinkotilanteiden varalta. Keskeytykset saattavat johtaa yrityskuvan
huonontuniseen ja asiakasmenetyksiin, ellei vaikutuksia lievenneta tie-

dottamalla ohjaustoimista.

Toipumissuunnitelman sailytys
Toipumissuunnitelma on valmiusryhméan kasikirja vakavissa keskeytysti-

lanteissa. Ainakin yksi kopio siita sailytetaan suojakopioarkistossa kiin-
teiston ulkopuolella.
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Toipumissuunnitelma (esimerkki)

Siséalto:

Elintarkeiden toimintojen, tietojarjestelmien ja sovellusten maarittely, varmistett

palvelut

Elintarkeille toiminnoille maaritellyt suurimmat sallitut keskeytysajat

Sahkaisten palvelujen varmistaminen

Kuvaukset vakavaan keskeytykseen johtavista tapahtumista

Kuvaukset erityistilanteiden vaikutuksista toimintaan

Varajarjestelmaratkaisut

- laitteet

- varatilat

- varavoiman turvaaminen

- korjauksen ja uuden laitteiston toimitukset

- tiedonsiirto

- verkkopalvelut ja niiden varmistaminen

- sahko- ja teleliitannat

- valttamattdmien manuaalitoimenpiteiden varmistaminen

Valmiusorganisaatio

- vastuut toipumissuunnitelman kdynnistamisesté ja toimenpiteista

- vastuuhenkiliden halyttdminen

- yhteyshenkil6t (laitetoimittaja, huolto, varajarjestelman omistaja, vakuutus
yhti®)

Toimenpiteet

- varmuus- ja suojakopiointi ja kyton varmistaminen

- ohjeet laitteiden, ohjelmistojen, tiedostojen ja tarvikkeiden pelastamisesta

- muut vahingon rajoittamismenettelyt

- varajarjestelman kaynnistysjarjestys

- suojakopioiden ja ohjelmistosiirron suoritus

- siirtosuunnitelma varatilaan tai varajarjestelmaan siirtymiseksi

- varajarjestelmén turvallisuustoimenpiteet

- tiedottaminen ja asiakkaisiin liittyvat toimenpiteet

- normaalijarjestelmdan palautumisen edellyttamét hankinnat, kunnostus- j
toimitussopimukset

- toiminnan uudelleenkaynnistys ja tietojarjestelmien kunnostus

- jarjestelman testaus palautumisen jalkeen

Ulkoistettujen jarjestelmépalvelujen varmistaminen

Keskeytysvakuutukset

Koulutus

Toipumissuunnitelman yllapito, testaus ja paivitys

Raportointi johdolle
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7. POIKKEUSOLOJEN VALMIUSSUUNNITELMA

Poikkeusolojen tietojenkasittelyn reunaehtoina on perushuoltovaatimuk-
sista tai organisaation omista lahtokohdista johdetut vaatimukset tuotan-
nolle ja toiminnalle seka toisaalta poikkeusolojen vaikutukset toimintaan ja
tietojenkasittelyyn. Nama tekijat sanelevat tietojenkasittelyn valmiusvaa-
timukset.

Poikkeusolojen
—b> tuotanto ja
toiminta

}

Perushuolto-
vaatimukset

Poikkeusolojen < Poikkeusolojen
tietojenkasittely vaikutukset
Elpyminen

7.1 Poikkeusolojen valmiussuunnittelun perusteet

Tietojenkasittelyn poikkeusolojen valmiussuunnittelun tavoitteena on poik-
keusolojen vaikutusten tunnistaminenoj@anisaation poikkeusoloissakin
valttamattoman timjenkasittelyn varmistaminen kavissa ulkoisissa krii-
sitilanteissa. Omien jatkuvuusvaatimusten ohella poikkeusolojen tietojen-
kasitelyn perusteena on virastojen, laitosten ja yritysten merkitys poik-
keusoloissa. Tarkeysluokittelu on eras tavoiteasettelun l&ahtékohta.

Poikkeusolojen valmiuden perustana on normaaliolojen turvallisuus - pe-
rusturvallisuus. Tietoturvallisuussuunnitelman tietoturvallisuustoimenpiteet

korostuvat poikkeusoloissa, toipumissuunnitelmat antavat perusteita poik-
keusolojen valmiussuunnitteluun, vaikka varmistamistarpeet ovatkin erilai-
set. Poikkeusoloissa tgenkasittelyn mahdollisuuksissaganisaatioissa

ja toimintatavoissa tapahtuu niin jyrkkid muutoksia, ettd suunnitelmat on

laadittava naihin erikseen.

Poikkeusolojen tietojenkasittelya voidaan kuvata vaiheittaisena siirtymi-
sena nykyisista jarjestelmista alemmalle kayttotasolle. Ainakin tarkeimmat
toiminnot pyritdan hoitamaan tgarestelmin kadissa poikkeusoloissa.
Valmiussuunrtelmalla sopeutetaan tietojenkasittely kriisitilanteisiin sopi-
vaksi. Tietotekniikan palvelu- ja huoltoyritysten on tuettava tarkeiden
asiakkaiden varautumista. Kotimaisen osaamisen merkitys kasvaa.

Poikkeusolojen tietotekniikka voi pohjautua toipumissuunnittelussa tehtyi-

hin varajarjestelmaratkaisuihin lukuun ottamatta organisaatioita, joissa toi-
minnan ja tuotannon luonne poikkeusoloissa muuttuu ja muuttaa myos tie-
tojarjestelmia.
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7.2 Lahtokohdat
Poikkeusolojen valmiussuunnittelun l&ahtékohtia ovat:

» johdon saama kokonaiskuva poikkeusolojen vaikutuksista, tarkeysluo-
kituksesta ja valmiussuunnittelusta vastaavien viranomaisten vaatimuk-
sista ja odotuksista

* johdon paatdkset poikkeusolojen tuotannosta ja toiminnasta

» paatokset organisaation tehtavista ja valmiuden tasosta

» valmiussuunnittelun kaynnistdminen johdon nimeamén vastuuhenki-
I6n/valmiuspaallikén johdolla.

Tietojenkasittelyn valmiustavoitteita maariteltdessa on ratkaistava:

* mitd organisaation poikkeusolojen toiminnalta, tuotannolta ja palveluilta
odotetaan

miten organisaatio haluaa toimia kriisitilanteissa

mitka ovat toimipaikkojen ja tuotantoyksikdiden valmiustavoitteet

mitka ovat poikkeusolojen vaikutukset toimintaan

mité tiedonsiirron resursseja ja palveluita tarvitaan

mitk& valmiustavoitteet on asetettava tietojenkasittelylle ja sen osille
vaatimusten tayttamiseksi.

Poikkeusolojen valmiuden arvioinnissa tarkasteltavia seikkoja on koottu
litteeseen 4c haavoittuvuuden arviointi, kohtaan tietojenkasittelyn poik-
keusolojen valmiuden arviointi.

Valmiussuunnitelman tulee pohjautua tosiasioihin perustuvaan arvioon
toimintamahdollisuuksista poikkeusoloissa silloin, kun

ulkomaiset verkkoyhteydet eivat toimi
sahkonjakelussa esiintyy usein ja pitkid hairidita
ulkomaiset tietoliikenneyhteydet ovat poikki
kotimaiset tietoliikenneyhteydet ovat poikki tai
paikallistasolla tietolikenneyhteydet ovat hairidiset.

Tietotekniikan palveluyrityksella ei ole suoria varautumisvelvoitteita. Pal-
velun tilaajan on sovittava palvelusopimuksella valmiusjarjestelyista pal-
veluyrityksen kanssa. Palveluyritys voi luoda vaadittavan teknisen valmiu-
den sopimuksen edellyttdmassa laajuudessa. Luonnollisesti vastuu poik-
keusolojen valmiudesta on kuitenkin palvelun tilaajalla.

Palvelusopimukseen sisallytetédan poikkeusolojen valmiutta varten:

poikkeusoloissa yllapidettavat tietojarjestelmat
varmistettavien jarjestelmien tiedot

kayttdympariston, laitteiden ja tietoliikennepalvelujen méaarittely
yhteyshenkil6t

kayttoonotto-oikeudet

tietovarastot

toimintatilat

valmiuden kohottaminen

jarjestelman miehittaminen, kayttéhenkiloston varaukset
ohjelmistot

kayton erityisohjeet, tietoturvallisuuden valvonta ja raportointi
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varaosat ja varattava muu materiaali

turvallisuusjarjestelyt ja -vaatimukset

menettelyt valmiussuunnitelman laatimiseksi ja yllapitamiseksi
muut velvoitteet osapuolille

taloudelliset sopimusehdot.

Poikkeusolojen valmiussuunnittelussa on arvioitava myos verkko-ope-
raattorien poikkeusolojen valmius ja tehtava tarvittavat sopimukset mah-
dollisuuksien mukaan.

Poikkeusolojen valmiussuunnitelman jasentelystd on esimerkki liitteessa 5
tietoturvallisuuden suunnittelu, kohdassa tietojenkasittelyn poikkeusolojen
valmiussuunnitelma.

7.3 Poikkeusolojen vaikutusten arviointi

Tietojenkasittelyn kannalta poikkeusolojen hairiot kohdistuvat pahimmin
tietoliikenteeseen, henkilostoon, laitteistoihin ja huoltoon.

Toimintaedellytyksiin vaikuttavat mm.:

ulkomaisten tietoliikenneyhteyksien lamaantuminen tai katkeaminen
tukeutuminen paadasiassa kotimaisiin resursseihin ulkomaisten tietotek-
niikkapalvelujen kayton rajoittuessa jyrkasti

valmiuslain perusteella valtioneuvoston saamat valtuudet valvoa ja
saannostella muun muassa tietoteknisten laitteiden ja palvelujen, vara-
osien ja huoltopalvelujen kayttoa

organisaation ennalta varaamattomien henkildiden kutsunta kertaushar-
joituksiin tai olosuhteiden vaatiessa ylimaaraiseen palvelukseen
valmiuslain perusteella velvoitteet tavaroiden seka ty6- ja palvelusuori-
tuksien luovutukseen

puolustustilalain voimassa ollessa velvoitteet tavaroiden luovutukseen
sotilaalliseen maanpuolustukseen tai sotatalouden kayttoon ja tydvelvol-
listen kayttd tyovelvollisuuslain suomin valtuuksin vahieuvoston
paattamilla aloilla.

Saanndstelyviranomaisena toimii VM:n yhteyteen perustettava tiedonka-
sittelyn saannostely-yksikkd (TSY). Viranomaisen saannéstellessa tieto-
tekniikan kayttéa voidaan organisaation laitteistolle osoittaa muiden orga-
nisaatioiden tietojenkasittgehtavia tai ottaa laitteisto viranomaisten
kayttoon. Tama saattaa vahentdd huomattavasti omaan kayttéon jaavaa
tietotekniikkaa.

Avoimiin verkkoihin perustuvat jarjestelmét voidaan halvaannuttaa ainakin
ajoittain ja paikallisesti. Uhka lisaantyy jatkuvasti sahkdisen liikketoimin-
nan ja verkkojen ohjauksen siirtyessa avoimiin jarjestelmiin.

Haitan- ja vahingonteko laajenee todennakoisesti nopeasti poikkeusoloissa.
Vihamielinen taho voi sabotoida toimintaa vaikuttamalla tietojenkasittelyyn
jo ennen kriisin puhkeamista, tuholaistoimatla, hairitsemalldietoliiken-

netta, tunkeutumalla tietojarjestelmiin, sieppaamalla tietoa, syali
harhauttaaa tietoja tai estamalla tiedon kulun. Uusi teknologia lisaa
elektronisen hairinnan ja tuhoamisen riskia. Hairintariskit riippuvat myoés
organisaation toiminnan luonteest&oikkeusoloissa riskit kasvavat yh-
teiskunnallisesti tarkeissa organisaatioissa, tutnfaroksissa ja tietolii-
kenneverkon yllapidossa.
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7.4 Kiiittiset jarjestelmat

Poikkeusoloissa organisaation toiminta ja tuotanto muuttuu asetettujen
tehtavien ja velvoitteiden mukaan. Samalla my6s tietojarjestelmien mer-
kitys voi muuttua. Tietojarjestelmille asetettavat toiminta- ja kayttévaati-

mukset perustuvat toimintaprosesseille asetettaviin valmiustavoitteisiin.
Normaalioloja varten laadittu tietojarjestelmien tarkeysluokitus tulee tar-

kastaa silméalla pitaen poikkeusolojen valmiussuunnittelua.

Seuraavaa ryhmittely on yleisohje, jota valmiussuunnittelussa voidaan so-
veltaa organisaatiolle sopivaksi.

1. ryhmaankuuluvat sellaiset tietojarjestelmat ja sovellukset, joiden tuke-
mat toiminnot ovat valttamattomia poikkeusoloissa, kuten kansalaisten
toimeentulon, maan elinkeinoelaméan tai maanpuolustuksen kannalta valt-
tamaton tuotanto ja palvelut seké edella mainittujen jarjestelmien yllapita-
miseen ja varmistamiseen tarvittavat jarjestelmat ja palvelut.

2. ryhméaankuuluvat sellaiset sovellukset, joiden toimintaa supistetaan
poikkeusoloissa ja joissa tietotekniikan kaytt6a voidaan supistaa.

3. ryhmaankuuluvat sellaiset sovellusalueet, jotka voidaan korvata tai lo-
pettaa.

Poikkeusolojen tietojenkasittelyn palvelutasauwaakset eritellaén tieto-
jarjestelmittain. Poikkeusolojen tietojarjestelmien resursseista ja niiden
yllapidosta laaditaan yhteenveto ja optimoidaan tarpeet seka maaritelladn
tietojarjestelmille jaettavat resurssit, kuten henkiléresurssit, laitteet, vara-
laitteet, tietoliikenne, erikoismateriaali, tarvikkeet, huolto ja yllapito.

7.5 Laitteet, varaosat, tarvikkeet ja huolto

Kuljetusten lamaantuminen, kauppasaarto tai ulkomaiden vientikiellot voi-
vat pysayttda kaiken tietoteknisten laitteiden, varaosien, tietovalineiden ja
tarvikkeiden tuonnin maahamme. Kansallisten varastojen loppuessa toimi-
vien laitteiden maara laskee nopeasti ja osaa niistd joudutaan kayttdmaan
varaosina. Pelkdstdan suurvaltojen valisten suhteiden hairiytymisen tiede-
tadn vaikuttavan logistiikkaketjujen toimintaan _ja tietoteknisten laitteiden
saantiin ja huoltoon. Elektroniikkakomponentit saattavat strategisena mate-
riaalina joutua valmistajamaassa vientikieltoon.

Poikkeusoloissa tietojenkasittelyd jatketaan alkuperéisilla laitteistoilla ot-
taen huomioon toiminnan supistukset. Varalaitteita joudutaan ottamaan
kayttoon ja varajarjestelmiin siirrytaan jo laiterikkojenkin seurauksena.

Laitteiden hankintaperiaatteilla vaikutetaan laitteiden, ohjelmistojen ja so-
vellusten yhteensopivuuteen, huoltopalvelujen ohjaukseen ja varaosien
saantiin eriasteisissa kriiseisséd. Poikkeusolojen tietojarjestelmista on tehta-
va paatokset ja palattava tarvittaessa aikaisempiin, yksins@&mtgiin
kayttitapoihin, omaan korjaustoimintaan ja vapautuneiden laitteiden kayt-
toon.

Tietoteknisten laitteiden ja tarvikkeiden varastointia on vaikea jarjestaa,
koska nopea tekninen kehitys muuttaa tarpeita. Poikkeusoloissa varalaite-
tarpeet turvataan paaasiassa viranomaisten ohjauksella jaost#dylla.
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On kuitenkin tarke&a, etta organisaatiot pitavat kriittisimmista tarvikkeista
tavanomaista tarvetta suurempaa valivarastoa, silla jakelukeskukset si-
jaitsevat yleenséa ulkomailla.

Kriittisia tarvikkeita ovat mm.:

palvelimien kiintolevyt, emolevyt ja verkkokortit

tydasemien tavallisimmat varaosat ja tarvikkeet

keskittimet, keskitinkortit ja reitittimet

nauhat ja levykkeet

verkon rakennusmateriaalit

massatulostimien varaosat, tarvikkeet, varikasetit ja kirjoittimien tarvik-
keet

* erikoistarvikkeet.

Turvavarastointia koskevan lain perusteella yrityksilla on mahdollisuus
saada tietotekniikan varaosien ja -tarvikkeiden varastointiin valtion korko-
tukea ja varastointiavustusta.

Poikkeusoloissa laitehuolto vaikeutuu, kun ulkomaista tukea ei saada, kau-
kodiagnostiikkaa ei voida kayttaa ja huollon henkildresurssit vahenevat.
Saannostelyn seurauksena jaavat vahemman tarkeat tietotekniset laitteet
ilman huoltoa. Parhaiten huollon saatavuuden voi taata oma huoltohen-
kilosto, varaosavarastot ja omien vapautuvien laitteiden kayttd. Tietotek-
niikan huoltoyrityksen toimintamahdollisuuksista on aiheellista varmistua
ennen tarkedn huoltosopimuksen hyvaksymistd. Saanndstelyn vallitessa
voidaan huoltajaksi osoittaa myds joku muu kuin normaalioloissa kaytetty
huoltoyritys. Huoltosopimuksiin siséallytetaan organisaation vaatimat eri-
tyistapeet kuten varalaitetoimitukset, huollon saatavuus eri tilanteissa tai
organisaatiolle varattava poikkeuksellinen varaosavarasto.

Tietotekniikan kustannusraportoinnista saa tarpeellista tietoa tarkeiden so-
vellusten vaatimista resursseista my6s varakonesopimuksiin ja poikkeus-
olojen tarpeisiin.

7.6 Tietoliikenne

Viestiverkkoihin, niiden laitteisiin tai keskuksiin vaikuttava tai kohdistuva
suuronnebmuus, terroritoiminta ja sotatoimet saavat aikaan fyysisia vau-
rioita, joiden korjaaminen kestaa jopa viikkoja. Hairidtilanteissa liikenteen
ruuhkautuminen voi tukkia puhelinverkon pitkaksi ajaksi. Kauan kestanyt
taloudellinen kriisi vahentaa viestiverkon kaytettavyytta kunnossapitoon
tarvittavan materiaalin loppuessa. Sodanuhkavaiheesta lahtien osa viesti-
yhteyksista jouduttaneen luovuttamaan puolustusvoimien, vaestonsuojelun
ja muidenviranomaisorgansaatioiden kayttoon. Tieliikenneyhteyksien
hairinta ja salakuuntelu on todennakoista.

Sodan aikana viestiyhteydet ja niihin liittyvat laitteet ja laitokset ovat to-
dennakoisid tuhoamiskohteita. Tiedonsiirrossa on valmistauduttava tieto-
valinekuljetuksiin ainakin pahimpien kriisien aikana. Varatiloihin siirretta-
van laitteiston yhteydet on valmisteltava ennalta ja tehtava tarvittavat yh-
teysvanukset telelaitoksilta. Matkaviestinverkoissa hoidettavat, toimin-
nalle tarkeat yhteydet vaativat varmistamista muita yhteysmuotoja kayt-
taen, silla poikkeusoloissa ei radiotaajuudella toimivien verkkojen hairin-
nalta voida suojautua.
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Tiedonsiirron suunnittelun perusteiksi selvitetaan poikkeusolojen tietojen-
kasittelyn tiedonsiirtoriippuvuus ja tiedonsiirtomahdollisuudet seka varmis-
tukset. Suunnitelmissa varaudutaan vakaviin yhteyskatkoihin. On epéarea-
listista luottaa yleisen tietoverkon kayttoon kaikissa poikkeusoloissa. Tar-
keysluokiteltujen organisaatioiden tulisi kayttaa sellaisia tunnettujen ope-
raattoreiden verkkopalveluja, joilla voidaan taata toiminnan jatkuvuus.
Tietoliikenteen suunnittelussa asetetaan vaatimukset kaytettavien yhteyk-
sien laadulle ja suojaamiselle, kiinteiden yhteyksien tarpeelle, yhteyksien
varmistukselle ja salaukselle sek& valitaan jarjestelmakohtaisesti tiedon-
siirtotavat.

Verkkojen hallinnan varmistamiseksi hallintakeskukset on pyrittava kah-
dentamaan ja verkonhallintayhteydet hajauttamaan, salaamaan ja varmen-
tamaan. Internetiin perustuvissa, valtakunnan rajat ylittavissa yhteyksissa
on verkonhallinta varauduttava varmentamaan p&asta paahan. Verkko-
operaattorien tulee valmiussuunnitelmissaan selvittdd toimintaansa koh-
distuvat uhat ja tietoliikenteen varmistamisen taso siten, ettd se palvelee
tarkeiden asiakkaiden poikkeusolojen valmiussuunnittelua ja sen perustaksi
tehtavia ratkaisuja.

7.7 Logistiikka ja kuljetukset

Poikkeusoloissa kuljetuksiin kohdistuu hairiéita, jotka rajoittavat ja epa-

saanndllistavat kuljetuksia. Lisdksi viranomainen valvoo ja sddnndstelee
likennettd, kuljetuksia ja kuljetusvélineiden kayttoa. Taman vuoksi poik-

keusolojen kuljetukset vaativat suunnittelua ja valmisteluja.

Kuljetusten valmiussuunnitelma laaditaan tuotantotoiminnan valmiussuun-
nitelman yhteydessa. Tama suunnitelma sisaltda poikkeusolojen tuotannon,
varastoinnin, materiaalien ja polttoaineiden kuljetustarpeet seka kuljetuksen
jarjestelyt.

Tietojenkasittelyn valmiussuunnittelussa kiinnitetdan huomiota jakelukul-
jetusten logistiikan ja tuotannon materiaalivirtojen ohjausjarjestelmien
varmistamiseen poikkeusoloissa.

7.8 Henkilosto
Vastuujarjestelyt

Poikkeusolojen toimintaorganisaatio perustuu normaaliolojen kaytantoon.
Henkilostéon kuitenkin vaikuttavat mm. tuotannon muutokset sek& puo-
lustusvoimien kutsunnat ja vaestonsuojelun henkilostotarpeet.

Yksikoiden johdon ja tietohallintojohdon tehtavia taydennetdén tietojenka-
sittelyn valmiussuunnittelu- ja turvallisuusvastuilla.

Kriisitilanteiden kayttborganisaatio on valttamattomien sovellusten henki-
|ostosta koottu perusryhmad, jolla organisaation tietagjsitely pidetaan
toiminnassa poikkeusoloissa. Kayttéorganisaation tulee olla toimintaky-
kyinen myos liikkekannallepanon jalkeen, joten sen henkilévarauksista tulee
huolehtia. Ryhman jasenten tulee edustaa hallinnon, kaytén (myds mah-
dollisilla varakoneilla), tietoliikenteen, tarkeimpien sovellusalueiden, tie-
totekniikan huollon, LVI-huollon, sahkdhuollorfyysisen turvallisuuden,
kuljetuksien ja henkiléstohallinnon asiantuntemusta.
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Henkilovaraukset

Asevelvollisten kutsunnan vaikutusta on usein vaikea kuvitella, vaikka sen
aiheuttamalla henkil6ston vahenemisella on vakavissa kriisitianteissa suuri
merkitys organisaatioiden toimintaan. ValttAmattoméan toiminnan yllapi-
tamiseksi voi organisaatio varata asevelvollista henkilostéa (ns. VAP-
varaukset) omaan kayttoonsa, mikali sen toiminta on tarkeda vaeston toi-
meertulolle, valttamattoman talouselaman jatkumiselle, maan taloudelli-
selle puolustusvalmiudelle, puolustusvoimien varustamiseksi tai estimaan
yleisia etuja joutumasta vaaranalaiséksi.

Henkilovaraus tapahtuu anomalla nimettyja henkil6itd vapautettaviksi ase-

velvollisuuden suorittamisesta sodan aikamzsitys tehdédan sen sotilaslaa-

nin esikunnalle, jonka alueella organisaation paatoimipaikka on. Vapau-

tettuja ei yleensa kutsuta kertausharjoituksiin. Varauksia voivat tehda

myo0s laitetoimittajat, palvelukeskukset ja huoltoyritykset asiakkaidensa tar-

keyden ja tarpeiden perusteella. Puolustusvoimien varauspéatokset ovat
voimassa toistaiseksi. Kriisin syvetessa voidaan palvelukseen kutsua myos
niita, joiden varaukset on hyvaksytty.

Henkiloston varaussuunnitelmassa maaritellaan tietojenkasittelyn vaatimat
henkiléresurssit henkiloryhmittain. PTS ja p&aesikunta ovat laatineet oh-
jeen tietotekniikka-alan avainhenkiloston varaamisgsta.

Huolimatta varausmahdollisuudesta on valmiusorganisaatioon pyrittava
sijoittamaan ei-asevelvollista henkilostba ja suunniteltava korvaavan hen-
kiloston koulutus poikkeusolojen tehtaviin.

Sotilaslaéaneista on saatavissa ohjeita yrityksien asevelvollisten henkildiden
varaamiseeittyvissa kaytannon kysymyksissa. Henkilovaraukset liite-
taan henkildstohallinnon rutiineihin ja valmiusp&allikon tekemiin muihin
varausesityksiin.

Poikkeusoloissa henkiloston kayttoon vaikuttavat myos tyévoimapula ja
vaikeissa kriiseissa henkildtappiot.

Koulutus

Taydennyskoulutusta suunnataan myds valmiuden yllapitamiseen. Koulu-
tustarpeen aiheuttaa mm. tietotekniikan oman osaamisen sailyttdaminen, si-
jaisjarjestelyt, muuttuvat tyot ja valmiuden luominérurvallisuustoimin-

nan koulutussuunnitelmat taydennetaan kattamaan valmiustehtavat.

Kohotettaessa valmiutta on sijaisten taydennyskoulutus aloitettava valitto-
masti. Jokaiselle valmiustehtaviin sijoitetulle asevelvolliselle on myds ni-
mettava seuraaja ja myos tata on koulutettava.

7.9 Ohjelmistot ja kaytto
Poikkeusoloissa kayttétoimintaan vaikuttavat :

muutokset toiminnassa ja tietojenkasittelyssa

tietoturvallisuustarpeiden muutokset

ongelmat jarjestelmien eheyden yllapidossa

tiedonsiirtoyhteyksien ja -laitteiden hairididen aiheuttamat ongelmat tie-
donsiirrossa ja erityisesti jarjestelmien eheyden yllapidossa
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henkiloston vahetessa jarjestelma- ja ohjelmointityén vaikeutuminen,

osaamisen puutteet, tukipalvelujen kaventuminen

» ohjelmistojen vaurioitumisriskien lisaantyminen

» jatkuvan varmuus- ja suojakopioinnin merkityksen lisaantyminen

 valtakunnan kannalta tarkeiden tiedostojen tietosisallon suojaamistarpei-
den kasvu ja

« tiedonsiirron lamaantuminen, tietovalineiden kuljetusten lisays.

Tietoturvallisuuden vaatimusten kasvaessa myo6s tapahtumien havainnoin-
tia on tarkennettava ainakin sellaisissa jarjestelmissa, jotka ovat tarkeita
maan turvallisuuden kannalta. Valvojalle on ilmoitettava, mikali toiminta
on virheellista, luvatonta tai rikkoo turvallisuusrajat. Mm. luvaton paatteen
tai tiedoston kayttoyritys, tunkeutumisyritykset verkkoon ja tietokantoihin
ja tulostaminen kiellettyyn osoitteeseen edellyttavat ilmoitusta. Tietojar-
jestelmien suojausta tehostetaan poikkeusoloissa rajoittamalla kayttoval-
tuuksia, tehostamalla kaytonvalvontaa seka eristamalla ja irrottamalla kriit-
tisia tietojarjestelmia tai niiden osia verkoista.

7.10 Fyysinen turvallisuus

Keskeisten organisaatioiden keskuslaitteistot ja erityisesti operaattorien
tietoliikkennelaitteistot on pyrittdva jo noaalioloissa sijoittamaan vahin-
taan vaestbnsuojaa vastaaviin tiloihin. Kayttohenkilostblle on varattava
tyoskentelytilat naista tiloista. Jos laitteistot eivat ole suojatiloissa, tilojen
fyysisesta turvallisuudesta on huolehdittava muulla tavoin ja kohotettava
valvontaa. Myo6s laitteiden suojaaminen, henkildstdn suojaan siirtyminen
ja toiminnan jatkaminen on suunniteltava. Ainakin valtakunnallisesti tar-
keiden laitteiden EMP-suojausta tulee harkita.

Pelastustoimilakiin perustuvan pelastustoimen tarkoituksena on tulipalojen
ja muiden onnettomuuksien ehkaisy, ihmisten, omaisuuden ja ympariston
suojaaminen ja pelastaminen seka vaestonsuojelu. Yritykset, virastot ja lai-
tokset ovat velvollisia omatuoiisesti huolehtimaan pelastustoimenpiteista

ja laatimaan tata varten suunnitelrdarSuunnitelmissa varaudutaan toi-
minnan turvaamiseen pelastustoiminnan keinoin. Yksityiskohtaisia ohjeita
pelastustoiminnan suunnittelusta, valmisteluista ja toimeenpanosta antaa si-
saasiaiministerid. Suunnitelmat on laadittava jo normaaliolojen varalle
mutta niissd on otettava huomioon myo6s poikkeusolojen tarpeet. Poik-
keusoloissa oman pelastustoiminnan merkitys korostuu viranomaisten si-
toutuessa alueellisiin pelastustehtaviin.

7.11 Energian saanti

Poikkeusoloissa energian tuotantoon ja jakeluun kohdistuu olosuhteista
riippuvia hairioita, jotka rajoittavat energiansaantia ja tekevat sen epasaan-
nolliseksi. Lisaksi viranomainen valvoo ja sdéannostelee energianjakelua ja
-kayttdd. Taman vuoksi poikkeusolojen energiansaanti vaatii suunnittelua
ja valmistelua.

Erityista huomiota tulee kiinnittaa tietojarjestelmien ja tietoverkkojen séh-
konsaantiin. Laitteiden tarvitseman sdhkon saanti on varmistettava voima-
laitteiden vikojen seka sahkdverkkojen jakeluhairididen varalta. Varavoi-
majarjestelmat mitoitetaan myos pitk&aikaisen kayton varalle.

Tuotannon valmiussuunnitelman yhteydessa laaditaan energiahuollon val-
miussuunnitelma, joka sisaltda kaikkien energiamuotojen tarpeet. Poik-
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keusolojen tietotekniikan tarvitseman sahkon turvaaminen liitetaan myos
energiahuollon valmiussuunnitelmaan.

7.12 Toimintavaihtoehdot
Valmiuden kohottaminen

Poikkeusoloissa on valttamatonta ryhtya valmiuden vaatimiin toimenpitei-
siin nopeasti ja joustavasti kohottamalla valmiutta.

Tietojenkasittelyssa poikkeusolojen perusvalmius on olemassa, kun perus-
turvallisuus on toteutettu ja poikkeusolojen valmiussuunnitelma laadittu.

Perusvalmiudessa tulee suunnitelmasta olla toteutettuna ainakin seuraavat
osat:

turvallisuusorganisaatio (suunniteltu, nimetty ja koulutettu)
henkilovaraukset

varaosa- ja tarvikevarastointi

normaaliolojen suunnitellut varalaitteet

varatilojen kayttoonottosuunnitelma

viestiyhteyksien varaamistoimenpiteet
valmiussuunnitelman edellyttdmat sopimukset

sovellusten supistamissuunnitelma

jaljelle jaavan tietojenkasittelyn perustamissuunnitelma.

Kohotetussa valmiudessa on suoritettu ne valmiussuunnitelman toimenpi-
teet, joilla luodaan edellytykset toiminnan jatkamiselle poikkeusoloissa.

Kohotetun valmiuden saavuttamiseksi tulee suorittaa ainakin seuraavat
toimenpiteet:

» tarkastetaan tietojenkasittelyn valmiussuunnitelma turvattaviin toimin-
toihin ja tuotantoon liittyen

» toimeenpannaan varahenkilojarjestelyt

» saatetaan varmistus- ja varajarjestelyt tarvittavine yhteyksineen toimin-
takuntoon

» alennetaan tietotekniikan kayttbastetta

* nopeutetaan valttamattoman materiaalin hankintoja ja

 tarkastetaan ja tehostetaan turvallisuusjarjestelyja.

Taysvalmiudessa toiminta hoidetaan tarkistetun valmiussuunnitelman mu-
kaisesti poikkeusolojen toimintana.

Kaikissa ulkomaankaupasta riippuvissa sopimuksissa on varauduttava so-
pimusten raukeamiseen syvissa kansainvalisissa kriiseissa (force majeure).

Tietotekniikan kayttbasteen alentaminen

Sovellusten purkamisjarjestys riippmiiden merkityksesta ja sovellusten
keskinaisesta sidonnaisuudesturkamisjarjestys on yleensa sovellusten
kaanteinen tarkeysjarjestys. Sidosryhmdge ottaa huomioon sovelluksia
purettaessaSovelluksilla tuotetaan ennen alasajoa ajan tasalla olevat lah-
tokohdat manuaalitoimenpiteille tulostamalla esimerkiksi tietokantoja, va-
rastotilanne ja tilauskanta seka suojakopiot.
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Tietotekniikan kayttbasteen alentaminen johtaa manuaaliseen toimintaan,
johon tarvitaan lisdtydvoimaa. Sen hankkimiseksi otetaan yhteytta tyovoi-
maviranomaisiin. Tyovoimaviranomaisten ogaman tyovoiman kaytto
saattaa edellyttaa kuljetuksien, majoituksen ja muun huollon jarjestamista.
Mahdollista tdydentavaa tydvoimaa organisaatiolle ovat sen omat elakelai-
set ja toimintaansa supistaneiden tietotekniikan palveluyritysten henkilot,
jotka tuntevat kyseisia toimintoja.

Muuttuvat toiminnot, palvelutason lasku ja aikataulumuutokset edellyttavat
tiedottamista sidosryhmille Tietotekniikan kaytdon estyminesaattaa lo-
pettaa toimintoja, jotka eivéat ole mahdollisia ilman tietotekniikkaa. Nailta
osin toiminnan muutokset saattavat vaatia neuvotteluja eri sidosryhmien ja
osapuolten, esimerkiksi tukku- ja vahittaiskauppojen, tydnantaja- ja tyénte-
kijajarjestojen, Valtiokonttorin, Kansanelakelaitoksen, vakuutuslaitosten ja
pankkien kesken. Toiminta&nt6ja jodlutaan yksinkertaistaaan ja pal-
velutasoa laskemaan.

Tietotekniikasta luopuminen

Kauan jatkunut kriisi aiheuttaa tilanteen, jossa organisaation kaikkea tar-
keatakaan tietojenkasittelya ei voidada yllapitad. Tietojenkasittely ei
esty yllattaen vaan se voidaan ennakoida tilannetta seuraamalla. Viran-
omaisten saantely- ja sdanndstelytoimenpiteiden vuoksi yhteiskunnan kan-
nalta tarkeinta tietojenkasittelya voidaan yllapitaa viela senkin jalkeen, kun
joidenkin orgarsaatioiden tietojekésittely loppuu resurssipuutteiden
vuoksi. Tietotekniikasta luopuminen tulee ennakoida siten, etta elpyminen
on mahdollista ja manuaaliset toiminnat ehditdan kaynnistaa.

Todenn&kdisin syy tietotekniikan kayton rajoittumiseen ja loppumiseen on
kayttopalvelun, ohjelmistotuen ja varaosien puute. Pitamalla yhteytta kay-
tettavaan huoltoyritykseen voidaan varaosien riittavyytta seurata. Keskei-
simmat tietotekniikan palveluyritykset ovglieensa selvill&viranomaisten
laatimasta huollettavien priorisoinnista, joten yllattavaa huollon loppumista
ei sdantelytoimenpiteiden johdosta tapahtune.

Sodanuhka ja sota johtavat onggaation kayttodwvarattujen asevelvollis-
ten kutsuntaan. Varamiesjarjestelyjen vaillinaisuus tai henkiloston puute
voivat aiheuttaa esteen tietotekniikan kayton jatkumiselle.

Tietotekniikasta luopumiseen voi johtaa my6s perusrakenteiden ja ulkois-
ten palvelujen lamaantuminen. Herkimpia toimintoja ovat tietoliikenne ja
energian jakelu. My0s toisesrganisaation tietojenkasittelyn estynen

voi johtaa oman tietojenkasittelyn vaikeutumiseen.

Viranomaisten kaynnistdma saantely ja saannostely voivat aiheuttaa ma-
nuaalisen varajarjestelman kaynnistamisen. Manuaalijarjestelmien on ol-
tava toimivia varajarjestelmid, jotka mahdollistavat nopean palaamisen

tietotekniikan kayttoon.

7.13 Evakuointi ja siirtyminen

Vakavissa alueellisissa onnettomuuksissa ja poikkeusoloissa joudutaan
vaesto joskus siirtdmaan tilapaisesti turvalliselle alueelle. Tietojenkasitte-
lya on varauduttava jatkamaan varsinaisissa tiloissa mahdollisimman kau-
an, silla mahdollisuudet laitteistojen siirtoon ovat vahaiset. H@stkin

evauointi johtaa tietojentekniikan alasajoon ja suojaamiseen seka tietoai-
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neiston pelastamiseen. Poikkeusolojen uhatessa suojakopiot on toimitet-
tava pois uhanalaisilta alueilta.

7.14 Elpyminen

Vaikka syva kriisi olisikin pakottanut luopumaan tietotekniikasta, palataan
sen kayttoon nopeasti kriisin mentya. Tietotekniikkaa purettaessa on huo-
mioitava tuleva elvyttaminen. Laitteistot, tietluisja tarvikkeetvarastoi-

daan siten, etta ne sailyvat kayttokelpoisina. Sovelluskohtaisenishy
suunnitelmat on tehtava ainakin tarkeimmille toiminnoille turvaamalla el-
pymisen vaatimat tiedot.

7.15 Testit ja valvonta

Valmiuden seurannan ja yllapidon kannalta on tarpeen suorittaa valmius-
suunnitean tarkastus kerran vuodessa. Aika ajoin testauksen voi tehda
ns. poytatestind. Samalla on mahdollista tdydentd& suunnitelmat muutoksia
vastaaviksi. Valmiusharjoituksessa testaté@pumissuunnitelman tai
poikkeusolojen valmiussuunnitelman kayttoonotto.

Vahintdan vuosittain tulee valmiudegtasuunnitelmierajantasauudesta
raportoida myds organisaation ylimmalle johdolle.

7.16 Yhteistoiminta

Valmiussuunnittelussa tarvitaan yhteistyota. Tarkeimpi& organisaation yh-
teistyotahoja tassa tarkoituksessa ovat palveluyritykset, tietotekniikan
huoltoyritykset, verkko-operaattorit seka erdissa tapauksissa myds media ja
vaikeutuneissa olosuhteissa myds huoltovarmuudesta ja sadnndstelystéa
vastaavat viranomaiset. Poikkeusoloissa tarkeat organisaatiot saavat tay-
dentévia ohjeita edella mainituilta viranomaisilta.
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Tietojenkasittelyn poikkeusolojen valmiussuunnitelma (esimerkki)

Sisalto:
. Perusteet poikkeusolojen valmiudelle
- valmiussuunnittelun tavoitteet
- arvio poikkeusolojen vaikutuksesta toimintaan
- valmiuden toteutusperiaatteet tietojenkasittelyssa
» Toimivaltuudet
» Poikkeusolojen tuotantosuunnitelma
- poikkeusoloissa yllapidettavat toiminnot ja palvelut
- sahkdiset palvelut poikkeusoloissa
- tietojarjestelmien tarkeysluokitus
- riippuvuudet alihankkijoista
- energian saannin varmistaminen
- tarvikkeiden ja varaosien saanti/korvaaminen
- toimintojen supistamissuunnitelmat ja uudelleen jarjestelyt
» Poikkeusolojen tietojenkasittelyn toteutus
- toimintavaihtoehdot
- valmiussuunnittelun vastuut, organisaatio poikkeusoloissa
- tietojarjestelmien tarkeysluokitus poikkeusolojen kannalta
- varmistettavat jarjestelmat ja resurssit
- laitteistokapasiteetin varaaminen
- varaosien ja tarvikkeiden varaaminen
- suojaus- ja pelastustoimenpiteet
- varmuus- ja suojakopioiden sailytys ja kaytdon varmistaminen
- henkiloston kayttd poikkeusoloissa
- henkildvarausten yllapito ja henkiléston koulutus
- varatila- ja varakeskusjarjestelyt
- valmiuden kohottaminen
- siirtyminen taysvalmiuteen
* Energiansaannin turvaaminen
» Poikkeusolojen turvallisuustoimenpiteet ja suojelu
- fyysinen turvallisuus poikkeusoloissa
- tietoaineiston turvallisuus
- tietoturvallisuuden valvonta
» Tiedonsiirto
- vaadittavat yhteydet, varmistettavat laitteet
- vaihtoehtoiset tiedonsiirtotavat
» Tietotekniikan kaytdsta luopuminen
- keskittyminen kriittisiin jarjestelmiin
- korvaavat menettelyt ja laitteet
» Palaaminen normaalitoimintaan
- elpymisedellytysten yllapito
- tekniset ja toiminnalliset edellytykset
» Tiedottaminen ja yhteydet
- viranomaiset, alihankkijat
* Valmiuden yllapito ja tarkastaminen
» Valmiustilanteen seuranta ja raportointi
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8. TURVALLISUUS- JA VALMIUSSUUNNITTELUN
TOTEUTUS

8.1 Kaynnistysvastuu

Organisaation ylin johto vastaa valmiudesta seka suunnittelun ja toimenpi-
teiden kaynnistamisestad. Poikkeusolojen valmiussuunnitteteattami-
seksi tulisi yrityksissa nimeta kaytannon toimenpiteista vastaava ylemman
johdon alainen valmiuspaallikkd ja hanen avukseen tietotekniikan tunteva
tietoturvallisuuspaallikkd Valmiuspaallikon tehtavistd on esimerkki liit-
teessa 4a tietoturvallisuusvastuut ja tehtavéjako.

PTS:n poolit kouluttavat yhdessa HVK:n kanssa yritysten ja niiden toimi-
paikkojen nimettyja valmiuspaallikoita jarjestamalla heille peruskoulutuk-
sen seka jatkokoulutusta tietyin aikavalein.

Muun turvallisuus- ja valmiushenkiloston taregaraytyy twallisuusta-
voitteiden,organisaation laajuuden ja sen toimialan mukaan. Pienissé or-
gansaatioissa voidaan yhdistella téhta ja hoitaa twallisuustehtavat
oman toimen ohella. Kun tietotekniikan kayttd on ratkaisevan tarkeaa ja
tietoturvallisuwden tarpeet suuret, tallisuwdesta ja valmiudesta vastaa
paatoiminen turvallisuushenkilgsto.

8.2 Projektin organisointi

Parhaan lahtokohdan turvallisuuden ja valmiuden kehittamiseen antaa yri-
tyksen avainhenkildiden ja asiantuntijoiden laatima analyysi turvallisuu-
desta ja haavoittuvuudesta seka sen perusteella tapahtuva turvallisuuden ta-
son ja toimenpiteiden maarittely.

Tietoturvallisuuden kehittdmen on laajamittainen tehtava. Ty on tar-
peellista jakaa osakokonaisuuksiin kuten edelld on perusturvallisuudesta ja
poikkeusolojen valmiudesta esitetty. Osahankkeille tulee nimeta vastuu-
henkilét. Vastuuhenkiléna voi ollgalmiuspaallikkd apunaan tietoteknii-

kan asiantuntija tai suuntéfu annetaanurvallisuusorganisaation tehta-
vaksi. Osahankkeille nimetddn suunnitteluryhmd, jossa on edustettuna or-
ganisaation eri toiminnot. Ryhmaan nimetaan johdon edustaja, tarkeimpien
kayttajien edustajat, tietohallintojohtaja, kayton tekninen asiantuntija, val-
miuspaallikko, kiinteistost&astaava henkilo ja tietoturvallisuuden asian-
tuntija.

Suunnittelu voidaan suorittaa vaiheittain seuraavasti:

» asetetaan yrityksen toiminnan kannalta alustavat tavoitteet perusturvalli-
suudelle ja poikkeusolojen valmiudelle

» suoritetaan uhkien ja haavoittuvuuden analyysi ainakin tarkeimpien jar-
jestelmien osalta

« maaritellaan elintarkeéat jarjestelmat

 tarkistetaan organisatoriset valmiudet tungallistoimenpiteisiin ja nii-
den kehittamistarpeet

» kootaan tiedot nykyisista turvallisuustoimenpiteista ja valmiuden nyky-
tilasta seka poikkeamat tarpeesta

» kootaan olemassa olevat suunnitelmat ja ohjeet
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» kootaan fyysisen turvallisuuden toimenpiteet ja niiden nykytila seka
poikkeamat tarpeesta

 laaditaan toimenpidesuunnitelma perusturvallisuuden ja poikkeusolojen
valmiuden kehittamiselle

» laaditaan perusturvallisuuden suunnitelmat ja poikkeusolojen valmius-
suunnitelma

 toteutetaan suunnitelmat.

Turvallisuus- ja valmiussuunnittelulla on oltava johdon tuki.
Hyvaksymisen vaiheita ovat:

tietoturvallisuuspolitiikka

tavoitteet turvallisuudelle ja valmiudelle
toteutusperiaatteet
varajarjestelmaratkaisut ja -sopimukset
koulutus ja informointi

suunnitelmien vahvistaminen
suunnitelmien toimeenpano
investoinnit.

Jokaisella esimiehelld on organisaatiossaan vastuu myos turvallisuuden ke-
hittdmisesta, toteuttamisesta ja noudattamisesta.

8.3 Henkildstdn koulutus

Koko henkildston sitoutuminen turvallisuuteen on tarkeda varsinkin pe-
rusturvallisuudessa. Turvallisuuskoulutuksen tulee perustua organisaation
omiin periaatteisiin, toteutustapaan ja ohjeisiin. Turvallisuussuunnittelu,
toiminnan jarjestaminen seka johdon tietoturvallisuuspolitiikka ja paatokset
antavat parhaimman perustan jatkuvalle omalle koulutukselle ja kehittami-
selle hyvaksyttyjen tavoitteiden mukaisesti.

8.4 Valvonta

Suunnitelman laatiminen ei sellaisenaan riitd takaamaan valmiuden saily-
mista. Perusehtona on laadittujen periaatteiden noudattaminen kaikessa
tietojenkasittelyn suunnittelussa, niin jarjestelmien kehittdmisessa kuin
kaytossakin. Valmiuden pitdminen vaaditulla tasolla ja sen kehittdminen
vaativat valvontaa. Valvonta on seurantaa ja raportointia.

Turvallisuuden ja valmiuden kehittymisesta raportoidaan organisaation joh-
dolle. Seurannasta vastaa tietohallintojohto, valmiuspé&allikk6, turvalli-
suusorganisaatio, valmiusryhma ja esimiehet omilla vastuualueillaan.

Seurannan on kohdistuttava:

ohjeiden noudattamiseen
tietoturvallisuusrikkomuksiin ja niiden yrityksiin
kayttbtoimintoihin

hairidihin

tietojarjestelman haavoittuvuuden muutoksiin.

Organisaatiossa on seurattava seka sisaisia etta ulkoisia riskitekijoitd. Va-
kavia riskeja on seurattava jatkuvasti johtoryhmassa.
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Riskianalyysi on tarkistettava tarvittaessa ja uusittava vuosittain tai kun
turvallisuugilanne tai tietotekniikka on muuttunut olennaisesti. Valittdmia
muutostarpeita turvallisuussuunnitelmiin ailtevat yleensa laieisto-
muutokset ja kayttétavan muutokset, hajauttaminen ja laajennukset, uudet
verkko- ja tiedonsrtoratkaisut, tietojenkasittefyulkoistaminen ja tieto-
tekniikkariippuvuuden muuttuminen seka organisagéoqitysmuutokset.
Naihin liittyvien hankkeiden turvallisuus- ja valmiuskysymykset tulee rat-
kaista jo valmisteluvaiheessa.

Sisdinen seuranta kohdistuu jokapéaivaiseen tietogtéiiyn ja sen re-
sursseihin. Olennaisimmat seurannan kohteet turvallisuuden kannalta ovat
henkiloston toiminta, kaytomirheet ja hairiot, luvattomuudet, haavoittu-
vuus, tietoturvallisuuden ja fyysisen turvallisuuden tilanne, sovellustyo,
dokumentointi sek& kriisiorganisaation valmius.

Organisaation henkiloston vaihtumista ja siirtoja toisiin tehtaviin on seu-
rattava seka henkilovarausten etta sijaisuuksien vuoksi. Varatun henkil6n
sisdista siirtoa ei tarvitse ilmoittaa sotilasladnin esikunnalle, ellei se vaikuta
organisaation varauksiin. Sen sija@gikunnalle on ilmoitettavhenkilon
varaustarpeen muutoksista ja varaustarpeen peruuntumisestdntBgin
paattyessa.
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9. YHDISTELMA

Yritysrakenteiden, tietotekniikan, organisaatioiden valisen verkottumisen

seka kansainvalisten yhteyksien ja palvelujen nopeiden muutosten vuoksi
on organisaatioissa seurattava tiiviisti tietoturvallisuustarpeiden muutoksia.
Tietoturvallisuuteen kohdistuvat paineet kasvavat.

Johdon on kiinnitettava tietoturvallisuuteen huomiota enemman ja tinki-
mattdmammin kuin ennen. Verkkoriippuvuuden kasvaessa huomion tarve
lisdantyy. Suuret riskit ja erityisesti hoitamattomat tai vaikeasti hoidettavat
riskit on otettava jatkuvaan seurantaan. Johtoryhman on huolehdittava tal-
laisesta maaramuotoisesta riskienseurannasta. Johdon on my@s annettava
varat tietoturvallisuusinvestointeihin ja niiden yll&pitoon.

Organisaation toiminnan jatkuvuuden varmistamisessa on viisainta varau-
tua pahimman vaihtoehdon varalle selkein suunnitelmin. Esimerkiksi poérs-
siyhtiosséa yrityksen johto ottaa merkittavan riskin, ellei silla ole suunnitel-
maa erityistilanteisiin. Elintarkeat toiminnat on yksiloitava ja maariteltava
niiden tarkeysjarjestys tietotekniikan varmistamiseksi, omistajien etujen
turvaamiseksi erityistilanteissa ja yhteiskunnan toimivuuden yllapitdmisek-
si poikkeusoloissa. Organisaation johdon tulee tietad, mita tehdéaan ja mi-
ten toimitaan keskeytystilanteissa ja poikkeusoloissa. Onko olemassa va-
rajarjestelmia tai jos niita ei ole, milloin ne ovat valmiina. Usein niiss& or-
ganisaatioissa, joissa suunnitelmat on tekematta, ei mydskdan osata sanoa
milloin ne tulevat kuntoon.

Erityisesti on huomattava, etta

* ilman tietoturvallisuutta ei verkkoriippuvasta toiminnasta enda selvita
- on jouduttu tietoturvallisuusriippuvuuteen

* tietoturvallisuutta ei voida hallita ilman selkeitd peruslinjoja ja toimin-
taan ja johtamiseen kytkettyja suunnitelmia

 tietoturvallisuuden on oltava kunnossa, jotta kilpailukyky ja mahdolli-
suudet uusiin palveluihin sailyvat

» asiakkaat ovat sitoutuneet jatkuvaan palvelujen saatavuuteen - tietojar-
jestelmien toiminnan on oltava varmaa ja varajarjestelmin varmistettua

 turvallisuustoimenpiteet riippuvat enemmankin palvelukykyvaatimuk-
sista, tietojarjestelmarakenteista ja kayttdtasosta kuin organisaation
luonteesta

 tavoitteena on organisaation toiminnan jatkuvuus.

Johtamisen kannalta olennaista on tietoturvallisuustoimien oikea kohden-
taminen. Yleisesti painopisteena on ulkoisia verkkoja kayttavien tietojar-
jestelmien tehokas suojaaminen hyokkayksilta ja itse tiedon suojaaminen
salaamalla se tiedonsiirrossa ja verkoissa. Laajoissa verkottuneissa tieto-
jarjestelmissa on tarkeaa huolehtia tietovarastojen eheydesta, kaytettavyy-
desta ja varmentamisesta. Luonnollisesti kansallisten ja yrityskohtaisten
merkittavien tietokantojen suojaaminen on valttdmatonta. Menettelyind ko-
rostuvat luotettava, vahva todennus, salakirjoitus seka sahkéinen allekir-
joitus, jotka on otettava nopeasti kayttoon.

Tietoturvallisuus tulee integroida toimintaan ja tietotekniikkaan. Turvalli-
suustoimenpiteiden tulee muodostaa looginen ketju, jossa otetaan huomi-
oon toimenpiteiden merkitys koko toiminnalle ja toisaalta varmistetaan,
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etteivat ketjussa olevat puutteet vaaranna suojausarkkitehtuuria. Toiminta-
prosesseille asetettujen vaatimusten tulee peilata valmiuteen. Vanhoihin
tietojarjestelmiin ja ohjelmistoihin ei ehk& pystyta rakentamaan niista alun-

perinkin puuttuvia turvallisuusominaisuuksia. Saattaa olla, ettd vain pieni

osa sovelluksista on sellaisia, joiden turvallisuusominaisuudet ovat vaadit-
tavalla nykyaikaisella tasolla. Tallaiset puutteet on otettava erikseen kasit-
telyyn.

Kaikkien tietotekniikasta riippuvien organisaatioiden on varauduttava tie-
toteknisiin erityistilanteisiin, jollaisiin voidaan joutua hyvinkin nopeasti
tietoteknisten vaurioiden tai perusjarjestelmien vahingoittamisen seurauk-
sena.

Tietoturvallisuudella on yha tarkeampi merkitys yhteiskunnan poikkeus-
olojen valmiudessa. Toimintaedellytykset riippuvat ratkaisevasti tarkeiden
organisaatioiden tietotekniikan poikkeusolojen valmiudesta. Sellainenkin
organisaatio, jolla ei ole valmiusvaatimuksia, tarvitsee suunnitelman tieto-
varastojen suojaamisesta normaaliin toimintaan palaamiseksi.

Laajojen tietojarjestelmien varmistaminen vaatii toimenpiteita kaikilta tie-

tojenkasittelyn osapuolilta, yrityksiltd, julkisyhteisoilta, verkkojen yllapita-
jilta ja tietotekniikan palveluyrityksilta.
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KASITTEITA LIITE 2

Eheys

Tiedot ja jarjestelmat ovat aitoja, ristiriidattomia, oikeellisia, luotettavia, kattavia, ajanta-
saisia ja kayttokelpoisia, eivatka ne ole hallitsemattomasti tai valtuudettomasti muuttu-
neet, mahdolliset muutokset voidaan todeta kirjausketjusta.

Elektromagneettinen pulssi (EMP)
EMP on ydinrgjahdyksesséa syntyva voimakas ja nopea elektromagneettinen pulssi, joka
tuhoaa suojaamattomat elektroniset komponentit.

Elintarkea jarjestelma tai sovellus
Jarjestelman omistajan maarittelema jarjestelma tai sovellus, joka on valttdmaton elin-
tarkeiden toimintojen yllapitamiseksi.

Erityistilanteet

Erityistilanteilla tarkoitetaan normaaliolojen vakavistart@sta mm. tietotekniikka- ja
verkkoriippuvuudesta aiheutuvia olosuhteita, joissa tietotekniikan kdytén varmistamiseen
on varauduttava joiltakin osin poikkeusolojen tavoin.

Etéhallinta

Etahallinnalla tarkoitetaan tietojarjestelmén kayttétoiminnan - jarjestelman hallinnan ja
operoinnin - tai jonkin jarjestelméosuuden kayttétoimenpiteiden tai yllapidon hoitamista
oman lahiverkon ulkopuolelta.

Etatyd

Etatyolla tarkoitetaan tietoverkkoon kytketylla tydasemalla sdanndllisesti muualla kuin
vakituisella tydpaikalla tehtéavaa ty6ta ollen jatkuvassa tai sdanndllisessé yhteydessa tyo-
paikkaan.

Etayhteys
Yhteys organisaation lahiverkkoon ja sen palveluihin organisaation tilojen ulkopuolelta
matkalla tai etatyon vuoksi.

Fyysinen turvallisuus

Fyysisella turvallisuudella tarkoitetaan laitteiden, aineistojen, varastojen ja toimitilojen
suojaamista tuhoja ja vahinkoja vastaan sekd ymparysjarjestelmien, kuten sahkosyoton
varmistamista.

Hallinnollinen tietoturvallisuus

Hallinnollisella tietoturvallisuudella tarkoitetaan tietoturvallisuuden toimintalinjojen peri-
aatteiden, turvallisuustoiminnan organisaatiojarjestelyjen, henkiléstdn tehtavien ja vastui-
den maarittelyn seka tietoturvallisuusohjeiston, koulutuksen ja valvonnan muodostamaa
kokonaisuutta.

Henkilbrekisteri

Henkilorekisterilla tarkoitetaan kayttotarkoituksensa vuoksi yhteenkuuluvista merkin-
noistd muodostuvaa tietojoukkoa, joka sisaltdd kaikenlaisia luonnollista henkil6a taikka
hanen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkint¢ja, jotka voidaan tunnistaa
hanta tai hanen perhettdan tai hdnen kanssaan yhteisessa taloudessa elavia koskeviksi ja
jota kasitellaén osin tai kokonaan automaattisen tietojenkésittelyn avulla taikka joka on
jarjestetty kortistoksi, luetteloksi tai muulla naihin verrattavalla tavalla siten, etta tiettya
henkil6& koskevat tiedot voidaan 16ytda helposti ja kohtuuttomitta kustannuksitta.

Henkildstoturvallisuus

Henkilostoturvallisuudella tarkoitetaan henkiléston luotettavuuteen ja souateen,
toimenkuvien, sijaisuuksien, tiedon saanti- ja kayttdoikeuksien, henkiléston suojaamisen,
koulutuksen ja valvonnan muodostamaa kokonaisuutta.



HPM-ase (High Power Microwave)

HPM-ase on radiotaajuudella tutkan kaltaisesti lahettava séhkdinen ase, joka aiheuttaa
kohteena olevien elektronisten jarjestelmien ympaérille vaarallisen elektromagneettisen
kentan vaurioittaen moderneja mikroprosessoreja ja hairiten niiden toimintaa. Kohteessa
ei kenttd& voida havaita ilman ilmaisimia.

Huolto- ja laitevalmiussopimus
Sopimus méaérittelee ennalta toimitusajan, jonka kuluessa tuhon jélkeen huolletut lait-
teistot ovat normaalikéytdssa.

Huoltovarmuus

Huoltovarmuudella tarkoitetaan vaestdn toimeentulon, maan talouselaméan ja maanpuo-
lustuksen kannalta valttamattomien taloudellisten toimintojen turvaamista poikkeusolojen
varalta.

Kiistamattémyys

Varmistaa sahkoisesti, etta tietty henkilé on lahettanyt tietyn viestin (alkuperan Kiista-
mattdmyys), vastaanottanut tietyn viestin (luovutuksen kiistamattémyys) tai etta tietty
viesti tai tapahtuma on jatetty kasiteltavaksi.

Kaytettavyys
Tieto, tietojarjestelma tai palvelu ovat niihin oikeutettujen saatavilla ja hyddynnettavissa
haluttuna aikana ja vaaditulla tavalla.

Kayttoturvallisuus

Kayttoturvallisuudella tarkoitetaan tietotekniikan kayttéon, kayttdymparistoon, tietojen-
késittelyyn ja sen jatkuvuuteen seka tuki-, yllapito-, kehittdmis- ja huoltotoimintoihin
liittyvaa kokonaisuutta.

Laitteistoturvallisuus
Laitteistoturvallisuus késittaa tietojenkasittely- ja tietoliikennelaitteiden kaytettavyyden,
toiminnan, kokoonpanon, kunnossapidon ja laadunvarmistuksen.

Luottamuksellisuus
Tiedot ja jarjestelmat ovat vain niiden kayttéon oikeutettujen kaytettavissa, sivullisille ei
anneta mahdollisuutta muuttaa tai tuhota tietoja eikd muutoin kasitella tietoja.

Normaaliolot
Normaalioloilla tarkoitetaan tavanomaisia oloja ja organisaation tavanomaista toimintaa.

Ohjelmistoturvallisuus

Ohjelmistoturvallisuudella tarkoitetaan kayttojarjestelmiedali-, sovellus- ja tietolii-
kenneohjelmistojen turvallisuusominaisuuksia, kuten tunnistamis-, eristamis-, paasynval-
vonta- ja varmistamismenettelyjd, havainnointi— ja paljastusmenetelmia, lokimenettelyja,
turvallisuussovelluksia seka naiden laadunvarmistuksen, yllapidon ja péivityksen muo-
dostamaa kokonaisuutta.

Palomuuriratkaisu
Turvapalvelimella toteutettu verkot yhdistava rajapinta, joka paéastaa lavitseen vain val-
tuutetut kayttajat tai sallitun tietoliikenteen.

Perusturvallisuus

Perusturvallisuudella tarkoitetaan tietoturvallisuuden tilaa, joka perustuu tietoturvalli-
suussuunnitelmaan ja toipumissuunnitelmaan ja jossa organisaatio on varautunut nor-
maalioloissa tapahtuviin vahinkoihin ja keskeytyksiin.

Poikkeusolot
Poikkeusoloilla tarkoitetaan tdssa yhteydessa valmiuslaissa maariteltyja poikkeusoloja.



Poikkeusolojen valmiussuunnitelma

Poikkeusolojen valmiussuunnitelma maarittelee tietojenkasittelyn tasovaatimukset poik-
keusolojen varalle, palvelujen hallitun supistamiggrelfymistoimenpiteet normaali-
oloihin palaamiseksi. Poikkeusolojen valmiussuunnitelmalla organisaatio on varautunut
poikkeusoloissa syntyviin ongelmiin, vahinkoihin ja keskeytyksiin.

Sahkaoinen allekirjoitus
Sahkoiselld allekirjoituksella tarkoitetaan tietojoukkoa, joka varmistaa sdhkoéisen viestin
alkuperan ja eheyden julkisesti tarkistettavan menetelman avulla.

Suojakopio

Tietokantojen ja sovellusten kopiot, jotka ovat valttamattomia elintarkeiden jarjestelmien
toipumiselle. Suojakopiot sdilytetddn toisessa kiinteistdsséd mahdollisesti eri paik-
kakunnalla. Suojakopioiden tulee mahdollistaa vakavankin tuhon jalkeen toipuminen ja
tietojenkasittelyn kaynnistaminen uudelleen.

Suojausarkkitehtuuri
Suojausarkkitehtuurilla tarkoitetaan tietojarjestedn systemaattisten turvallisuusme-
nettelyjen kokonaisuutta tietojenkasittely-ympéaristossa ja -prosessissa.

Tietoaineistoturvallisuus

Tietoaineistoturvallisuudella tarkoitetaan asiakirjojen, tiedostganuidentietoaineis-

tojen kaytettdvyyden, eheyden ja luottamuksellisuuden turvaamista mm. tietoaineiston
luettelointi- ja luokitusmenettelyin seké tietoaineiston asianmukaisella hallinnalla, ké&sit-
telylla, sailytyksella ja havittamisella.

Tietojarjestelméan omistaja

Tietojarjestelman omistaja on se nimetty taho, jota jarjestelma ensisijaisesti palvelee ja
joka myds vastaa jarjestelman tietojen turvallisuudesta ja toimintavarmuudesta oman
toiminnan seka tietojarjestelmasta riippuvien muiden toimintojen varmistamiseksi.

Tietojenkasittely
Tietojenkasittelylla tarkoitetaan kaikenlaista tietojen kasittelyd manuaalisesti tai tietotek-
niikkaa toiminnoissa hyddyntaen.

Tietojenké&sittelyn turvallisuussuunnittelu

Tietojenkasittelyn turvallisuussuunnittelulla tarkoitetaan turvallisuusanalyysin, perustur-
vallisuuden suunnittelun, poikkeusolojen valmiussuunnittelun ja turvallieumusnpi-
teiden muodostamaa suunnitteluprosessia.

Tietoliikenneturvallisuus

Tietoliikenneturvallisuudella tarkoitetaan tietoliikennelaitteiston kokoonpanon, sen luet-
teloinnin, yllapidon ja muutosten valvonnan, ongelmatilanteiden kirjauksen, k&yton val-
vonnan, verkon hallinnan ja paéasynvalvonnan, viestinnan salauksen, verkon varmistami-
sen, tietoturvallisuuden kannalta merkityksellisten tapahtumien tarkkailun, kirjauksen ja
selvittdmisen seka tietoliikenneohjelmien testauksen ja hyvaksymisen muodostamaa ko-
konaisuutta.

Tietotekniikan turvallisuus

Tietotekniikan turvallisuus kasittaa tietotekniikkaan, kuten tietoliikkenteeseen, laitteistoi-
hin, ohjelmistoihin ja niiden kayttétoimintaan kohdistuvat turvallisuustoimenpiteet ja nii-
den yllapidon.

Tietotekniikan varmistaminen

Tietotekniikan varmistaminen kasittéaa turvallisuustoimenpiteet, joilla toiminta turvataan
myo6s vakavissa vahinkotilanteissa varsinaisen tietotekniikan kéyton estyessa. Tietotek-
niikan varmistaminen voi tapahtua omin varalaitteistoin tai kayttden varakeskuksia.



Tietoturvallisuuspolitiikka

Valtion tasolla tietoturvallisuusnormien ja niiden taytantdnpanon muodostama kokonai-
suus. Organisaation tasolla johdon hyvaksyma nakemys tietoturvallisuuden paamaarista,
periaatteista ja toteutuksesta.

Tietoturvallisuussuunnitelma

Tietoturvallisuussuunnitelma méarittelee elintarkeat tigsielméat seké periaatteet ja
vaatimukset perustuallisuudelle ja poikkeusolojen valmiudelle tiedon ja tiedonsiirron
suojauksen, laitteistojen ja ohjelmistgen turvallisuuden ja tietojarjestelmien fyysisen
suojan kehittdmiseksi ja yllapitamiseksi seka tarvittavan materiaalin turvaamiseksi.

Todennus
Tietojarjestelman kayttajan tai viestinndssa toisen osapuolen luotettava sahkdéinen tun-
nistaminen.

Toipumissuunnitelma

Toipumissuunnitelma maarittelee elintéarkeille tietojarjestelnsliarimmat sallitut kes-
keytysajat, varajarjestelmésopimukset, huollolle asetettavat vaatimukset, varajarjestelmiin
siirtymisajat ja toipumisaikavaatimukset, vastuutgamenpiteet valmiuden luoiseksi

seka valmiuden yllapidon vaatimat testaukset, seurannan, raportoinnin, toimeenpanon ja
palaamisen normaalitoimintaan seka ohjeet toiminnasta erilaisissa keskeytys ja erityisti-
lanteissa.

Toipumissuunnitelman testaus
Testissa kokeillaan elintéarkeén jarjestelméan toipuminen kuvatuissa katastrofitilanteissa.

Turvallisuusmaarittely (tietoturvallisuus)

Turvallisuusmaarittelylla tarkoitetaan organisaation toimértdarpeista lahtevaa, tieto-
jenkasittely-ympariston - henkiltin, kayttoympariston, kytkentaympariston ja laite-
kannan - seka tietotekniikkariippuvuudet huioon ottavaa turvallisumsenettelyjen
maarittelya.

Valmiusraportti
Jarjestelman omistajan vuosittainen raportti valmiudesta yllapitaa elintarkeat tietojarjes-
telméat.

Valmiustarkastus

Valmiustarkastuksella tarkastetaan vuosittain edelld esitettyjen suunnitelmien ajantasai-
suus, varajarjestelmggsimusten voimassaolo, varmuus- ja suojakopioiden sailytys ja
kaytettavyys seka varmistetaan testien ja muiden toimenpiteiden suorittaminen.

Varakeskus
Toimintaan valmisteltu, testattu ja sopimuksin valmisteltu tietokonekeskus.

Varakonesopimus
Sopimus, joka toipumissuunnitelman osana varmistaa kriittisten sovellusten kayton, tar-
vittavan koneajan saannin sek& mahdollisuudet testausten suorittamiseen.

Varatila
Ennalta valmisteltu toimitila, jossa tuhon sattuessa toimintaa voidaan jatkaa.

Varmuuskopio

Tiedostot ja sovellukset, joiden kopioikadytetddn nanaalitilanteissa tiedostojen pa-
lauttamiseen. Varmuuskopiot sailytetddn valittoman kayton varalle fyysisesti suojattuina
kayttékohteessa.

Muut kisitteet

Laajemmin tietoturvallisuuden kisitteet on esitetty ohjeessa Valtionhallinnon tie-
toturvallisuuskisitteistd, VAHTI 1/2000.



OHJEITA LIITE 3

Valtiovarainministerié/Valtionhallinto
Toimet tietoturvallisuusloukkaustilanteissa, Vahti 7/2001
Valtion tietotekniikkahankintojen tietoturvallisuuden tarkistuslista, Vahti 6/2001
Valtionhallinnon sahképostien ja lokitietojen kasittelyohje, Vahti 5/2001
Sahkoisten palveluiden ja asioinnin tietoturvallisuuden yleisohje, Vahti 4/2001
Salauskaytantdja koskeva valtionhallinnon tietoturvallisuussuositus, Vahti 3/2001
Valtionhallinnon l&hiverkkojen tietoturvallisuussuositus, Vahti 2/2001
Valtion viranomaisen tietoturvallisuustyon yleisohje, Vahti 1/2001
Tietokoneviruksista ja muilta haittaohjelmilta suojautumisen yleisohje, Vahti 4/2000
Valtionhallinnon tietojarjestelmakehityksen tietoturvallisuussuoritus, Vahti 3/2000
Valtionhallinnon tietoaineistojen kasittelyn tietoturvallisuusohje, Vahti 2/2000
Valtionhallinnon tietoturvallisuuskasitteistd, Vahti 1/2000
Tarpeettomaksi tulleiden tietoaineistojen havittdminen, VM 21/01/2000
Salassa pidettavien tietojen ja asiakirjojen turvaluokittelu- ja merkintdohje,
VM 5/01/2000
« Valtion tietohallintotoimintojen ulkoistamisen tietoturvallisuussuositus, Vahti 2/1999
< Valtion etatydn tietoturvallisuussuositus, Vahti 1/1999
e Suositus toimitilaturvallisuuden huomioonottamisesta valtionhallinnossa,

VM 30.12.1998
« Valtion Internetin kaytto- ja tietoturvallisuussuositus, Vahti 1/1998
« Tietoturvallisuuden tulosohjaus ja kehittamisvalineet, Vahti 2/1997

L] L] L] L] L] L] L] L] L] L] L] L] L]

Paivitykset:
http://lwww.vn filvm/kehittaminen/tietoturvallisuus/vahti/vahti2.htm

Puolustustaloudellinen suunnittelukunta/Huoltovarmuuskeskus

« Internet, toiminnan verkottuminen ja sen haavoittuvuus, PTS 2001
« Raportti tietojarjestelmaalan kriisivalmiudesta, PTS 2001

e Tiedonsiirron muutos- ja uhka-analyysi, PTS 2001

¢ Tiedonsiirron ja -késittelyn muutos- ja uhka-analyysi, PTS 2001

Paivitykset:
http://www.nesa.fi

Sahkoinen saadoskokoelma:
http://www.finlex.fi



LIITE 4a
TIETOTURVALLISUUSVASTUUT JA TEHTAVAJAKO

Organisaation ylimman johdon tehtavat:

« maaritelld ja vahvistaa tietoturvallisuuspolitiikka

« vahvistaa turvallisuustoiminnan periaatteet ja palvelutasovaatimukset

« velvoittaa yksikdiden/toimintojen johto tunnistamaan riskit ja maarittelemaan elintér-
keét sovellukset

* tuntea tietoturvallisuuden taso ja valmius keskeytyksiin

¢ luoda edellytykset suunnittelulle ja toteutukselle

« maaritelld poikkeusoloissa yllapidettavat toiminnot

e jarjestaa isojen riskien jatkuva méaramuotoinen seuranta johtoryhmassa.

Yksikdn, toimipaikan ja toiminnon johdon tehtavat:

e nimeta jarjestelmien omistajat ja maéaritella heidan vastuunsa turvallisuudessa

e varmistaa, etta jarjestelmien omistajat ovat asettaneet elintarkeille toiminnoille ja niit&
tukeville tietojarjestelmille turvallisuusvaatimukset

e tarkistaa vuosittain valmius turvallisuuden yllapitamiseen, toipumiseen ja erityis-
tilanteisiin

< raportoida vuosittain johdolle elintarkeiden jarjestelmien turvallisuuden ja valmiuden
muutokset.

Tietojarjestelmén omistajan tehtavat:

e perusturvallisuuden toimeenpano, toipumisvalmius ja valmiussuunnittelu

¢ suunnitelmien paivittdminen vuosittain

« varmuuskopioinnin ja suojakopioinnin tarkastaminen

« raportointi tietohallintojohdolle vuosittain muutoksista seka kyvysté varmistaa toimin-
ta.

Tietohallintojohdon tehtavat:

méaaritelld tietojarjestelmille tekniset turvallisuustavoitteet

« tarkistaa, ettd organisaation elintdrkeiden jarjestelmien varmistamiseen on suunnitelmat
ja ne sailytetdan toimintatilojen ulkopuolella

« maaritella periaatteet ulkoistettujen palvelujen kéaytdssa noudatettavadkeirtiatli-
suudelle, toipumiselle ja poikkeusolojen valmiudelle

e varmistaa, ettd henkilokunta on koulutettu turvallisuustoimenpiteisiin

e varmistaa, ettd suunnitelmat paivitetadan vuosittain

« koota organisaation elintérkeiden jarjestelmien tiedot ja

* raportoida valmiudesta ja esittédd arvio suunnitelmien laadusta johdolle vuosittain.

Tietoturvallisuusvastuuhenkilon tehtavana on:

» osallistua tietoturvallisuuspolitiikan ja -periaatteiden maarittelyyn

¢ avustaa johtoa ja yksikgita tietoturvallisuuden toimeenpanossa

* kehittéa tietoturvallisuutta turvallisuuspolitikan mukaisesti

« huolehtia henkiléstdn turvallisuustietoisuuden lisdamisesté ja tietoturvallisuuskoulutuk-
sen jarjestelysta

< ohjata tietoturvallisuuden kaytadnnon toteutugtasiihen liittyvaa riskienhaltitaa

e jarjestaa tietoturvallisuutta koskeva seuranta ja johdon informaatio ja kehittda ehdotuk-
sin tietoturvallisuutta

« raportoida ylimmalle johdolle tietoturvallisuudesta.



Tuotantojohdon tehtavat:

« maaritella tuotannon tietojarjestelmille perusturvallisuuden turvallisuustavoitteet

« maaritelld poikkeusolojen tuotannon tietojarjestelmille turvallisuus- ja valmiustavoit-
teet

e tarkistaa, ettd tuotannon elintdrkeiden jarjestelmien varmistamiseen on suunnitelmat ja
tarvittavat suojakopiot ja ne séilytetddn toimintatilojen ulkopuolella

e varmistaa, ettd henkilokunta on koulutettu turvallisuustoimenpiteisiin

e varmistaa, ettd suunnitelmat paivitetaan vuosittain

e raportoida valmiudesta ja esittda arvio suunnitelmien laadusta ylimmalle johdolle
vuosittain.

Sisaisen tarkastuksen tehtavat:

< arvioida tietoturvallisuuden tasoa organisaation riskienhallinnan kannalta

< valvoa tietoturvallisuuden toteutumista lain, sdaddsten ja maaraysten edellyttamalla ta-
solla seka toiminnan tarkeyden ja laadun huomioon ottaen

« valvoa erityisesti elintarkeiksi maariteltyjen jarjestelmien turvallisuutta koskevien joh-
don méaarittelemien vaatimusten toteutumista.

Valmiuspaallikén tehtavat:

e organisaation valmiussuunnittelun koordinointi, toteuttaminen ja ajan tasalla pitdminen

» valmiustekijoiden seuranta

¢ tuotannon valmiussuunnitelman laatiminen ja yllapito

« tietotekniikan poikkeusolojen valmiusvaatimusten maarittely tietojenkasittelyn poik-
keusolojen valmiussuunnitelman laatimiseksi

» toiminnan kannalta kriittisten materiaalien varastotilanteen seuranta

¢ tuotannon muutosvalmiuden selvittdminen

» korvaavan tuotannon selvittaminen

« korjaus- ja huoltotoiminnan varmistaminen

e energiansaannin varmistaminen ja vaihtoehtoisten energialéhteiden selvittdminen

e kuljetusvaraukset

*  VAP-varaukset

e tybvoiman uudelleenjarjestely, koulutustarpeen selvittdminen, lisatyévoiman hankinta

¢ valmiussuunnitelman tarkastus ja testaus

e seurannan perusteella edelld olevien toimien parannusesitykset johdolle

¢ valmiuskoulutuksen jarjestdminen.



TIETOJENKASITTELYN UHKATEKIJOITA LIITE 4b

Tarkastuslista on tarkoitettu tietoturvallisuuden, toipumisvalmiuden ja poikkeusolojen uh-
kien arviointiin.

Normaaliin kidytt66n kohdistuvat uhat

« virheet ohjelmistoissa ja kayttdvirheet

 laitteiden rikkoutuminen, ympariston vaikutukset: lentoliikenne, rajaytykset, raskas lii-
kenne, rakennustyot

« lahiverkon héiriét, tietoliikenneyhteyksien hairiot, virrgison keskeytyminen ja
jakeluhairiot

e epdluotettava henkildsto ja ristiriidat tydsuhteissa, lakko

» tehtavien keskittyminen ja avainhenkil6riippuvuus

¢ henkildston saneeraukset ja ylikuormitus

« tietovuodot, tietojen anastaminen, muuttaminen, vahingoittaminen ja tuhoaminen ver-
koissa

 tietokonevirukset

e vaarien tietojen syottaminen, tekaistujen tilauksien teko ja tietokantojen, toimitus- ja
hintatietojen seka Internet-sivujen muuttaminen

» ulkopuolelta hairididen tuottaminen ja muuten toimintaan ja palveluihin vaikuttaminen

« palvelujen ulkoistamisen seurauksena tietojen luvaton kaytto ja haitanteko, hallitsema-
ton riippuvuus tietojenkasittelypalveluista seka etdhuoltoyhteyksien ja jarjestelmien
etahallinnan valtuuksien vaarinkaytto

< tietokantoihin tunkeutuminen kotimaisista ja kansainvalisista verkoista, haittachjelmien
toimittaminen jarjestelmiin, verkon kautta tapahtuva sabotaasi, vahingonteko ja ilki-
valta

« kilpailuetuja antavien tietojen vakoilu ja anastus seké

« tietoliikenneyhteyksien ja verkkojen kayton hairinta.

Toiminnan jatkuvuuteen kohdistuvat uhat

» perusturvallisuuden puutteet ja niiden seurauksena syntyvat viat, virheet, rikkoutumiset
ja luvattomuudet

« ohjelmavirheet ja ohjelmistoille aiheutuvat tuhot vikatilanteissa ja laitteiden tuhoutues-
sa tai muista ulkoisista hairidista

e tietojarjestelméan osissa sattuvat vakavat hairiét

< tukipalvelujen hairiét, palveluyritysten henkildsté-, organisaatio- ja omistajuusmuu-
tokset

« tietoliikenneyhteyksien tuhoutuminen

* konesali-, palvelin- ja tietoliikennetilojen ja -laitteiden tuhoutuminen fyysisten vahin-
kojen ja onnettomuuksien, kuten vesivuoto-, tulva-, pohjavesi-, tulipalo-, savu-, sam-
mutus-, ukkos-, sortuma- ja lAmpd&vahinkojen seurauksena

< keskeisiin tietojarjestelmiin tunkeutuminen ja sabotointi seka tietojarjestelmien toimin-

nan lamauttaminen

sahkdnsaannin hairiot

vakaviin keskeytyksiin johtavat haittaohjelmat ja virukset

palvelutoimittajille ja verkko-operaattoreille sattuvat vastaavat tapahtumat

painostusryhmien haitanteko

o terrori

* informaatiosodankaynti tai sen valmistelu.

L] L] L] L]

Erityistilanteet

« tietotekniikkaa tukevien perusjarjestelmien (séhko, verkot) tuhoutuminen

e paikallinen tai alueellinen onnettomuus ulkomailla aiheuttaen tarkeiden kansainvélisten
tietoliikenneyhteyksien katkeamisen seka organisaation toiminnan ja tietojarjestelmien
vakavan keskeytymisen



terrori, jonka seurauksena tietoliikenneyhteydet katkeavat tai katkaistaan
tarkoituksellinen kansainvalisten tietolikenneyhteyksien katkaisu turvallisuustoimenpi-
teena.

Poikkeusolojen tietojenkasittelyyn kohdistuvat uhat

vakavat ja pitkaaikaiset fyysiset tuhot ja tietoverkkojen ja kriittisten osajarjestelmien
kayton estyminen suuronnettomuuden, ydinonnettomuuden tai terrorismin seurauksena
jakeluverkkojen hairi6t ja tuhot, energian tuotannon tai jakelun héairiét ja sdanndstely
seka kayton pitkaaikaiset katkot, yleinen energiapula ja kuljetushairiét

tietoliikenteen hairiot ja keskeytykset, tarkoituksellinen yhteyksien katkaisu tai vaurioi-
tuminen, maailmanlaajuisten verkkojen kayton estyminen ja kayton saanndstely
ulkomaisten palvelujen rajoittuminen tai loppuminen: palvelukeskus-, etédhuolto-, eri-
koisasiantuntija- ja tukipalvelujen kaventuminen

avainhenkilériskien korostuminen, avainhenkildiden menetys, yleinen tyévoimapula,
epidemia, kutsunnat

laitteistojen kaytettavyyden heikkeneminen pitkédan jatkuvassa kauppasaarrossa, tuon-
tiin sidottujen tietojenkasittelylaitteiden varaosien ja tietoteknisten tarvikkeiden
saannin vaikeutuminen tai estyminen

haitan- ja vahingontekojen lisdantyminen

fyysisten vahinkojen toistuminen, fyysisten turvallisuustoimenpiteiden téarkeyden ko-
rostuminen

ohjelmistoille ja komponenteille vahinkogheuttavat voimakkaaéhkdnagneettiset
hairiét, elektromagneettinen pulssi (EMP) ja elektronisen sodankaynnin aseet (HPM)
omaan toimintaan kaytettavan laitekapasiteetin vdheneminen viranomaisten saannoés-
tellessé tietotekniikan kayttoa tai ohjatessa laitteistoille muita toita

tietosodankayntiin liittyva tahallinen héirinté ja sabotointi, tietojarjestelmiin tunkeutu-
minen, tietojenkasittelyn tahallinen sabotointi, haittaohjelmien toimittaminen jarjestel-
miin, kansallisten tietokantojen tuhoaminen tai anastaminen ja tietoliikenneyhteyksien
katkaisu

poliittisten ja sotilaallisten tahojen seké erilaisten yhdenasianliikkeiden ja jarjestayty-
neen rikollisuuden suorittama tietojarjestelmiin tunkeutuminen

ulkopuolisten tahojen suorittama kriittisten materiaalitoimitusten hairinta ja estdminen
suojautumisen ja vaestdn evakuoinnin aiheuttamat toiminnan keskeytykset

sodan tuhojen seurauksena keskeisimpien perusrakeniaitigtieistojen tubutumi-

nen.
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HAAVOITTUVUUDEN JA VALMIUDEN ARVIOINTI LITE 4c

Tarkastuslista on tarkoitettu tietoturvallisuuden, toipumisvalmiuden ja poikkeusolojen
haavoittuvuuden ja valmiuden arvioinnin apuvélineeksi.

Tietoturvallisuuden arviointi

L] L] L] L] L]
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suoritetaan toimintojen ja palvelujen turvallisuustarpeiden arviointi eheyden, luotta-
muksellisuuden, kaytettavyyden, todentamisen ja kiistamattomyyden kannalta
tarkastelu ulotetaan organisaation koko tuotantoon, palveluihin, tietoverkkoihin, tieto-
liikenteeseen, tietojenkasittelyyn, hallintoon, henkil6stoon, fyysiseen suojaan, laitteis-
toihin, ohjelmistoihin, tietoaineistoon ja kayttétoimintaan

otetaan huomioon organisaation riippuvuudet omista tietojarjestelmista, verkoista ja
kaytetyista tietojenkasittelypalveluista, muut ulkoiset riippuvuudet seka muiden riippu-
vuudet omista palveluista

maéaritellaan elintarkeat jarjestelmaét, joissa tietotekniikkariippuvuus on suuri

arvioidaan tietoriskit, keskeytysriskit ja henkiloriskit

kohdistetan tarkastelu paatoimintoihin ja niille asetettuihin palvelujen ja toiminnan
vaatimuksiin arvioiden riskien vaikutukset ja todennakoisyydet

valitaan joukko riskitilanteita ja kuvataan ne seka niiden vaikutukset valituissa jarjes-
telmisséd, riskin syntymiseen vaikuttavat tekijat, vahingon suuruus ja todennakdoisyys
tietotekniikkariippuvuuden taso

tietoturvallisuusohjeiden noudattaminen

tapahtumien havainnointimenettelyt

kayttooikeuksien, kayton ja verkon valvonta

yhteensopivuus

jarjestelmékehitys ja testaus

tietojenkasittelyn fyysinen turvallisuus ja valvonta

verrataan olemassa olevat menettelyt todettuihin tarpeisiin

selvitetdan turvallisuustoimenpiteiden tarkeysjarjestys

tuotetaan toimenpide-ehdotukset ja toteutussuunnitelma.

Toipumisvalmiuden arviointi

L] L] L] L]

yhteiskayttoketjussa olevien tietojarjestelmien keskinaiset riippuvuudet

tietokantojen, sovellusten ja koko tietojenkasittelyn eheyden sailyttdminen ja kaytetta-
vyys hallitsemattomissa keskeytyksissa

keskitettyjen, koko verkolle valttamattomien tietojenkésittelyresurssien yllapito (verk-
koaika, nimipalvelu ja hakemistopalvelu)

tietojenkasittelylle kriittisten verkon laitteiden varmistaminen (viat, séhkdkatkot)
verkkojen hallinta keskeytystilanteessa

riippuvuus ulkopuolisista palvelutuottajista

alueellisista, valtakunnallisista ja maailmanlaajuisista osuuksista rakentuva tietojen-
kasittely.

Tietojenké&sittelyn poikkeusolojen valmiuden arviointi

tietotekniikan merkitys organisaatiolle ja asiakkaille poikkeusoloissa

organisaation toiminnan, tuotannon tai palvelun merkitys kansalaisten ja yhteiskunnan
toimeentulolle eri tilanteissa

valtiovallan asettamat poikkeusolojen tuotantovaatimukset ja niiden edellyttama tieto
jen yllapito

poikkeusolojen vaikutus toimintaan

organisaation omat olemassaolon vaatimukset kriisitilanteissa

tietojenkasittelyn keskeytysten vaikutus poikkeusoloissa

paatoiminnan valmiustavoitteet

tukitoimintojen valmiusvaatimukset

ulkoistettujen toimintojen poikkeusolojen tarpeet

tietotekniikan kayton supistaminen ja riippuvuuksien véahentaminen

poikkeusoloissa tarvittava tietotekniikka ja tietotekniikkapalvelut
turvallisuustoimenpiteet.
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TIETOTURVALLISUUDEN SUUNNITTELU LITES

Tama tarkistuslista on tarkoitettu tietoturvallisuussuunnittelun, toipumissuunnittelun ja
tietojenkasittelyn poikkeusolojen suunnittelun apuvalineeksi.

PERUSTURVALLISUUS
TIETOTURVALLISUUSSUUNNITELMA

Analyysin yhteenveto

« tietojenkasittelyn merkitys elintarkeille toiminnoille

< hairididen seuraukset, vahinkojen suuruus ja vaikutukset erilaisissa tilanteissa
e turvallisuuden ja valmiuden taso

¢ johdon informointi analyysin tuloksista

Valmiuden tavoitteet ja kehittdminen
« hallinnollinen tietoturvallisuus

¢ henkilostdturvallisuus

* tietoaineiston turvallisuus

« laitteistoturvallisuus
ohjelmistoturvallisuus
tietoliikenneturvallisuus

kayton turvallisuus

fyysinen turvallisuus

L] L] L] L]

Hallinnollinen tietoturvallisuus — johtaminen

elintéarkeiden tietojarjestelmien ja sovellusten méaarittely
tietoturvallisuusstrategia

tietoturvallisuuden yleisjarjestelyt ja toteutustapa
vastuuorganisaatio, turvallisuusvastuut

* henkiloston tehtavakuvaukset

« tietoturvallisuusperiaatteet ja -ohjeet

L] L] L] L]

Henkilést6turvallisuus

« henkilostoturvallisuuden siséallyttaminen henkildstépolitiikkaan

« menettelyt palkattavan tietoteknisen henkildston luotettavuustarkistuksiin

< avainhenkiléiden sijaisuusjarjestelyt

« kirjalliset ty6sopimukset vaitiolositoumuksineen

* menettelyt kayttdoikeuksien antamiseen ja valittotméaén poistamiseen erotilanteissa

Tietoaineistoturvallisuus

< eheyden varmistaminen

< tiedon ja tietoaineiston kaytettavyysvaatimukset

* tietojen luokitus ja merkinta

tietojen luokituksen mukaiset kasittely- ja sailytyssaannot, suojausmenettelyt
tietoaineiston kayttévaltuudet

salassapitosopimukset

tietojatteen havittaminen

» valvonnalle asetettavat vaatimukset

L] L] L] L]

Laitteistoturvallisuus

« laitteiden, varaosien ja tarvikkeiden hankintapolitiikka
« vikasietoisuus ja yhteensopivuus

e varalaitetarpeet

¢ saatavuuden varmistaminen sopimuksin

Ohjelmistoturvallisuus

« eheys, luottamuksellisuus, kaytettavyys, todentaminen ja kiistaméattémyys

e paasynvalvonta ja kayttdoikeudet

e vahimman valtuuden periaatteella maaritellyt, tehtavien mukaiset padsyvaltuudet
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e salaus

« salasanavaihdon ja avainhallinnan maarittely, avainten suojaus

« tiedostojen suojaus

« tietokantojen ja prosessien eheyden hallinta tiedon luvattoman muuttamisen ja tuhoa-
misen estamiseksi

e jarjestelmahallinnan turvallisuusvaatimukset

« varmuuskopioinnin, ohjelmajakelun, péasyn- ja kéytdnvalvonnan, prosessien toimin-
nan ja kayttdymparistén valvonta

* tybasemien, verkkojen ja tiedostojen suojaus, pddsynvalvonta, salaus ja virustorjunta

« ulkoistettujen palvelujen ja yhteyksien turvallisuusvaatimukset

< keskitettyjen resurssien — palvelimien, verkkoajan, nimi- ja hakemistopalvelujen -
ja yhteyskayttoketjujen tietojen seka tiedonsiirtojarjestelmien toimivuuden varmistus

Tietolilkkenneturvallisuus

« verkkoliittymien liityntd-, kaytto- ja turvallisuusperiaatteet

« ulkoisten verkkoliittymien turvallisuus, palomuuriratkaisut

e etdhuoltoyhteyksien valvonta

< kytkentaisten verkkojen turvallisuuspalvelujen kaytto

« puhelinkytkentatilojen valvonta, teleoperaattorien henkilokunnan kayntien valvonta
« verkkoihin paasyn valvonta, luvattomien liityntayritysten havainnointi ja raportointi
« tiedonsiirron suojaus

e verkon varayhteydet

Kayttoturvallisuus

e kayton valvonta

ulkoistettujen kayttdpalvelujen turvallisuusvaatimukset ja menettelyjen valvonta

tapahtumien havainnointi

sovellusten omistajien hyvaksymat varmuus- ja suojakopiointiratkaisut

ohjelmistotuen, yllapidon, kehittdmisen ja huollon turvallisuustoimenpiteet

e vastuut ja menettelyt kayttdoikeuksien, kaytdn ja lokien valvontaan ja tapahtumien
raportointiin

* koko tietojenkasittelyn kattavan teknisen toimivuuden seuranta ja sen raportointi

L] L] L] L]

Fyysinen turvallisuus

« fyysisen turvallisuuden tavoitteet

< laitteiden suojaustason maarittely

« kayttdjien, tietoteknisen henkiléston, kiinteistonhoidon ja turvallisuushenkildston
vastuut fyysisesté turvallisuudesta ja sen yllapidosta

« rakenteellinen turvallisuus tietoteknisissa tiloissa ja sailytystiloissa

« valvontajarjestelmaét ja niiden kaytto

e kaytdn varmistavat tekniset jarjestelmat

< kone- ja palvelinhuoneiden olosuhdevalvonta ja héalytysten siirto

« valmiudet ongelmatilanteiden ja onnettomuuksien hallintaan pelastussuunnitelmineen

Seuranta ja raportointi

« koko tietojenkasittelyn avainkohtiin kohdistuva, yhtendinen valvontamenettely
< olennaisten tapahtumien rekisterdinti ja raportointi

* menettelyt havaittujen puutteiden poistamiseksi
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TOIPUMISSUUNNITELMA
Toipumisvalmiuden arvioinnin yhteenveto

Tilannearviot ja -kuvaus

¢ kuvaus vakaviin keskeytyksiin johtavista tapahtumista, erityistilanteet

« kriittiset tapahtuma-ajankohdat

« laitteiston, ohjelmistojen, tiedostojen, tietokantojen, tietoliikenteen ja oheislaitteiden
kaytettavyys ongelmatilanteissa

< tapahtumien vaikutukset tietojenkasittelyyn, verkkopalveluihin, tietoliikenteeseen,
vahinkojen laajuus

¢ tapahtumien vaikutukset paatoimintoihin

* keskeytysten vaikutukset tietojarjestelmien eheyteen ja kaytettavyyteen

e toimintojen ja palvelujen arviointi keskeytysten kannalta

« keskeytysten vaikutukset tuotantoon, palveluihin, asiakkaisiin ja toimituksiin
< toimintojen tietotekniikka- ja verkkoriippuvuudet

¢ palvelujen keskeytymisen vaikutukset muiden tahojen toimintaan

« kriittisiksi muodostuvat keskeytysajat

« kausiluonteiset kriittiset ajankohdat

« arviot keskeytystilanteessa syntyvista taloudellisista menetyksista

keskeytyksista aiheutuvien kokonaiskustannusten ja -vaikutusten arviointi
« tietotekniikan kaytdn rajoittuessa yllapidettavien tietojarjestelmien ja sovellusten var-
mistamisen prioriteetit

Menetysten arviointi

e tuotannon menetykset

e tuottojen menetykset

» keskeytyksen aiheuttamat lisdkustannukset

e korkotappiot

lisdantyneet vuokrakulut

valilliset kulut

viivastymissakot

asiakas- ja yrityskuvamenetykset ja

» keskeytysvakuutusten vaatimukset ja vaikutukset

L] L] L] L]

Elintérkeat toiminnot ja palvelut

« elintarkeét, varmistettavat palvelut ja toiminnat
« elintarkeat tietojarjestelmat

e toimintojen suurimmat sallitut keskeytysajat

e toiminnan varmistamisen periaatteet

Johtopéaatokset

e varajarjestelméatarve

* varajarjestelmaan siirtymisen vaatimat ajat

< vahinkojen korjaamisesta ja normaaliin toimintaan palaamisen edellyttdmat toimenpi-
teet palautumisaikoineen

Palvelutasovaatimukset

« paatoimintojen palvelutaso- ja tuotantovaatimukset ja niiden riippuvuus tietojenkasit-
telysta ja tietoliikenteesta, yllapitoon tarvittavat resurssit

< paatoiminnoille sallittu suurin hyvaksyttavissa oleva keskeytysaika, tietojarjestelmien
suurin sallittu toimintakatko

¢ toimitusaikojen, tuottojen tai palvelun suurin hyvaksyttavissa oleva heikkeneminen
erilaisissa keskeytystilanteissa

e suurin sallittu tuotannon keskeytysaika

« suurin sallittu viive siirryttdessa korvaavaan varajarjestelmaan

e pisin sallittu toipumisaika normaalitoimintaan palaamiseksi

e tietojarjestelmittdin maaritellyt prioriteetit varajarjestelman kayttdédnotossa

e tiedostojen varmuus- ja suojakopioiden ajantasaisuus
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Kriittisten tietojarjestelmien resurssitarpeen méaarittely
« tarvittavat tietojarjestelmat ja tietokannat

« palvelimet, keskuslaitteet ja osajarjestelmien laitteet
< verkkopalvelut, verkot ja tietoliikenneyhteydet

e kayttétoiminnot

¢ tuki- ja huoltopalvelut

¢ hankinnat

¢ henkildstd

» aika-arviot

Tietotekniikan varmistaminen

« elintarkeéat tietojarjestelmat, sovellukset, verkot ja tietoliikenne
kriittiset sovellukset, tietokannat ja tiedonsiirto

hajautetut tiedot, tietokannat ja sovellukset

tiedonkeruun ja tapahtumien tallennus

valmius korvaavien jarjestelmien kaytt6on
varajarjestelmatarpeet, laitteet, oheislaitteet ja tarvikkeet, muut resurssitarpeet
kayttojarjestelma-, varusohjelmisto- ja sovellusohjelmistotarpeet
ulkoistettujen palvelujen tarpeet, henkilstotarpeet
henkilokunnan kayttd

tietoliikenteen varmistamis- ja ohjaustarpeet

tietojenkasittelyn varmistamisperiaatteet

L] L] L] L]

L] L] L] L]

Tiedostojen varmistaminen

« dokumentit laitteistosta ja ohjelmistoista

« kayttojarjestelmien, tukiohjelmien, sovellusten, tiedostojen ja tietoliikenneohjelmisto-
jen suojakopiointi/ replikointi

< ohjeet ja tiedostot jarjestelman ja sen osien uudelleen konfigurointiin

Varatila

« ratkaisuvaihtoehtojen vertailu
« varalaitteistoratkaisu

e sopimusperusteiset ratkaisut
« tilaratkaisut

« tilojen kunnostus

Tietoliikenteen varmistaminen

« varajarjestelmékokonaisuuden tietoliikenneratkaisut

« paikallisverkkojen varmistus

« etaverkkojen varmistus

e sopimukset tietoliikenteen vaatimista muutoksista ja liitdnnoista
e tiedonkeruun vaatimat yhteydet

¢ muut vaihtoehtoiset tiedonsiirtotavat

« konfigurointi

Lahiverkot

» verkkopalvelimien varmistukset

« verkkopalvelimien varalaitteiden ja varaosien varaaminen

« valmiudet verkkojen ja verkon laitteiden korjaamiseen, korvaamiseen ja konfigu-
rointiin

e valmius toiminnan siirtdmiseksi muualta tapahtuvaksi

Toipumissuunnitelmaan siirtyminen

« kriittisen aineiston ja laitteiston pelastaminen

« toimenpideluettelo varajarjestelman kaytolle; paatoksenteko ja valmistelut
« varajarjestelméan pystytys-, kdynnistys- ja kayttdtoimenpiteet

« erityistilanteiden hallinta

Palaaminen normaaliin toimintaan
» periaatteet ja ratkaisut palautumiselle
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e toimenpiteet tietotekniikan uudelleenrakentamiseksi
¢ tarvittavat valmistelut

Valmiusryhma

¢ valmiusryhman kokoonpano ja tehtavat

¢ yksikdiden vastuuhenkil6t

¢ vastuuhenkildiden tehtavat toipumissuunnitelman toimeenpanossa
e sijaisuudet

Seuranta ja raportointi

e varajarjestelmiin vaikuttavien muutosten seuranta
¢ toipumisvalmiuden seuranta

¢ valmiuden raportointi

uudet uhkatilanteet ja havaitut riskitekijat
vahinkotapahtumien ja niiden vaikutusten kasittely
raportointi teknisista vioista ja hairidista
parantavat turvallisuustoimenpiteet

< raportointi ylimmalle johdolle

L] L] L] L]

Toipumissuunnitelman testaus
« testauskohteet ja laajuus

« testaustavat ja -tiheys

« raportointi tuloksista

e parantamistoimenpiteet

Tiedottaminen

« tiedotusperiaatteet

« tiedottamisen vastuut ja valtuudet

< ulkoisen ja siséisen tiedottamisen paapiirteinen sisalté
tiedotuskanavat

Suunnitelman sailytys
e jakelu ja sailytys
» sdilytys suojakopioarkistossa
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POIKKEUSOLOT

TIETOJENKASITTELYN POIKKEUSOLOJEN VALMIUSSUUNNITELMA

Poikkeusolojen valmius

L] L] L] L] L]

arvio yrityksen olemassa olevista edellytyksistad toimintaan eri asteisissa poikkeus-
oloissa

arvio kriisinaikaisesta tietotekniikka- ja palveluriippuvuudesta

henkiléresurssien arviot

tietotekniikan kaytettavyys poikkeusoloissa

arviot tiedonsiirron keskeytyksista

arviot huollon, varaosien, tarvikkeiden ja palvelujen saannista ja riittdvyydesta poik-
keusoloissa

Poikkeusolojen vaikutusten arviointi

arvio eriasteisten poikkeusolojen vaikutuksista tietotekniikan kayttéon, henkildstoon ja
palveluihin

arvio tietojarjestelmien ja tietoliikenteen riskialttiudesta, aroista sovelluksista ja tieto-
kannoista

kriittisten riippuvuuksien méaarittely

kuvaus poikkeusolojen vaikutuksista tuotantoon ja tietojenkasittelyyn

Perusteet poikkeusolojen valmiudelle

L] L] L] L] L] L] L]

valmiussuunnittelun tavoitteet

poikkeusoloissa yllapidettavat toiminnot ja palvelut
tietojarjestelmien tarkeysluokitus poikkeusolojen kannalta
riippuvuudet alihankkijoista

tarvikkeiden ja varaosien saanti/korvaaminen

toimintojen supistamissuunnitelmat ja uudelleenjarjestelyt
tietojarjestelmittain maaritelty yllapidon taso ja valmiusvaatimus

Poikkeusolojen tietojenkasittelyn toteutus

L] L] L] L] L] L] L] L]

toimintavaihtoehdot

valmiussuunnittelun vastuut, organisaatio poikkeusoloissa
varmistettavat jarjestelmat ja resurssit

laitteistokapasiteetin varaaminen

varmuus- ja suojakopioiden sailytys ja kéyton varmistaminen
henkiloston kayttd poikkeusoloissa

henkildvarausten yllapito ja henkiléstdn koulutus

varatila- ja varakeskusjarjestelyt

Laitteet, varaosat, tarvikkeet ja huolto

L] L] L] L] L] L] L] L] L]

varmistettavien jarjestelmien maéarittely
varajarjestelmatarpeiden maarittely

korjausmenettelyt

varalaiteratkaisut

korvaavat menettelyt

varaosien ja tarvikkeiden varaaminen

hankintamenettelyt

selvitys kriittisista laitetarpeista (térkeysluokitellut organisaatiot)
huoltojarjestelyt

Tietoliikenne

L] L] L] L]

tietoliikennevaatimukset

tarvittavien tietoliikenneyhteyksien maarittely
yhteysvaraukset kaytettavilta teleoperaattoreilta
varajarjestelyt, vaihtoehtoiset tiedonsiirtotavat
tietoliikennesuunnitelma
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Vastuu

* poikkeusolojen tietojenkasittelyn vastuut

« kayttdorganisaatio

e taydennykset toimenkuviin ja tyéjarjestyksiin

Henkilbsto

* henkildston poikkeusolojen kayttésuunnitelma

* periaatteet varausesitysten laatimiseksi

e varattavaksi esitettavien tarkeysjarjestys

< henkildston sijoittaminen vaihtoehtoisiin tehtaviin
e sijaisuuksien jarjestaminen ja niihin varautuminen
e koulutussuunnitelma

Ohjelmistot ja kaytto

« tukitarpeiden ja riippuvuuksien maarittely

¢ ratkaisut valttamattéman ohjelmiston yllapidolle ja tuelle

e varmuus- ja suojakopioinnin uudelleenjarjestely

« ohjelmistojen, tietoliikenteen ja kayton turvallisuuden lisdykset

Fyysinen turvallisuus

« pelastussuunnitelmien tietojenkasittelya koskevat taydennykset
< keskeisten laitteistojen ja solmukohtien suojaustoimenpiteet

e muut suojausmenettelyt

Tietotekniikan kaytdsta luopuminen
« keskittyminen kriittisiin jarjestelmiin
* korvaavat menettelyt ja laitteet

Palaaminen normaalitoimintaan
« elpymisedellytysten yllapito
« tekniset ja toiminnalliset edellytykset

Tiedottaminen ja yhteydet
e viranomaiset, alihankkijat

Valmiuden yll&pito ja tarkastaminen
e Vvuosittain

* muutosten yhteydessa

* vastuut

Valmiustilanteen seuranta ja raportointi
¢ menettelytapa

e tason arviointi

e kehittdminen
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