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Ohjelma

ÅPäivä koostuu viimeisen vuoden aikana 

pitªmieni tietoturvaesitysten òhighlightsò 

osista. Materiaalia on todella paljon ja 

osa jªª ns. òkotilªksyksiò.

Å9.00 Tietoturvallinen työskentely alkaa

Å12.15 Lounas

Å14.45 Kahvi

ï16.45 Lisäkahvitauko

Å18.15 LogOff
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Ohjelma
ïAluksi hieman kuivaa lakitekstiä, sitten opiskellaan 

hyvät tietoturvakäytännöt eli miten työskennellään 

turvallisesti.  Tämän jälkeen mennään katsomaan 

Vistan/2008:n tietoturva-asioita, joista 75% toimii 

myös XP/2003-palvelimilla. 

ÅTämän jälkeen iltapäivällä tutustutaan muutamaan 

sovellukseen, esimerkiksi:

ïMicrosoft SteadyState ïtietokoneen kovettaminen

ïPPA ïProactive Password Auditor ïmiten murretaan 

työaseman paikalliset salasanat?

» Käytetään USB-tikkuamme siinä apuna

ïNetSpyPro ïmiten isoveli/setä/täti vakoilee?

ïLisää teoriaa esimerkiksi matkapuhelimien 

tietoturvariskeistä, tarvittavasta hallinnollisesta 

minimidokumentaatiosta, tietoturvakoulutuksesta é .. 

.
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Mikä on 

heikoin 

lenkki?

Tietosuoja 

& 

tietoturva
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Laki yksityisyyden suojasta
1 luku

Yleiset säännökset

1 §

Lain tarkoitus

Tämän lain tarkoituksena on toteuttaa yksityiselämän suojaa ja muita 
yksityisyyden suojaa turvaavia perusoikeuksia työelämässä.

2 §

Soveltamisala

Tässä laissa säädetään työntekijää koskevien henkilötietojen käsittelystä, 
työntekijälle tehtävistä testeistä ja tarkastuksista sekä niitä koskevista 
vaatimuksista, teknisestä valvonnasta työpaikalla sekä työntekijän 
sähköpostiviestin hakemisesta ja avaamisesta.

Mitä tässä laissa säädetään työntekijästä, sovelletaan myös virkamieheen, 
virkasuhteessa olevaan ja näihin verrattavassa julkisoikeudellisessa 
palvelussuhteessa olevaan sekä soveltuvin osin työnhakijaan.

Henkilötietojen käsittelyyn sovelletaan henkilötietolakia (523/1999) ja 
sähköisen viestinnän tietosuojalakia (516/2004), jollei tässä laissa toisin 
säädetä.

Työntekijän velvollisuudesta osallistua terveystarkastukseen säädetään 
erikseen
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Laki yksityisyyden suojasta
5 luku

Kameravalvonta työpaikalla

16 §

Kameravalvonnan edellytykset

Työnantaja saa toteuttaa jatkuvasti kuvaa välittävän tai kuvaa tallentavan teknisen 
laitteen käyttöön perustuvaa valvontaa (kameravalvonta) käytössään olevissa tiloissa 
työntekijöiden ja muiden tiloissa oleskelevien henkilökohtaisen turvallisuuden 
varmistamiseksi, omaisuuden suojaamiseksi tai tuotantoprosessien asianmukaisen 
toiminnan valvomiseksi sekä turvallisuutta, omaisuutta tai tuotantoprosessia 
vaarantavien tilanteiden ennaltaehkäisemiseksi tai selvittämiseksi. Kameravalvontaa 
ei kuitenkaan saa käyttää tietyn työntekijän tai tiettyjen työntekijöiden tarkkailuun 
työpaikalla. Käymälässä, pukeutumistilassa tai muussa vastaavassa paikassa tai 
muissa henkilöstötiloissa taikka työntekijöiden henkilökohtaiseen käyttöön 
osoitetussa työhuoneessa ei myöskään saa olla kameravalvontaa.

Työnantaja voi kuitenkin 1 momentin estämättä kohdentaa kameravalvonnan tiettyyn 
työpisteeseen, jossa työntekijöitä työskentelee, jos tarkkailu on välttämätöntä:

1) työntekijän työhön liittyvän ilmeisen väkivallan uhkan tai hänen turvallisuudelleen tai 
terveydelleen ilmeisen haitan tai vaaran ehkäisemiseksi;

2) omaisuuteen kohdistuvien rikosten estämiseksi ja selvittämiseksi, jos työntekijän 
tehtävän olennaisena osana on käsitellä arvoltaan tai laadultaan merkittävää 
omaisuutta, kuten rahaa, arvopapereita tai arvoesineitä; tai

3) työntekijän etujen ja oikeuksien varmistamiseksi, jos kameravalvonta perustuu 
tarkkailun kohteeksi tulevan työntekijän pyyntöön ja asiasta on sovittu työnantajan ja 
työntekijän välillä.
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Laki yksityisyyden suojasta
6 luku

Työnantajalle kuuluvien sähköpostiviestien hakeminen ja avaaminen

18 §

Työnantajan huolehtimisvelvollisuudet

Työnantajalla on oikeus hakea esille tai avata työnantajan työntekijän käyttöön 
osoittamaan sähköpostiosoitteeseen lähetettyjä tai työntekijän tällaisesta 
sähköpostiosoitteesta lähettämiä sähköpostiviestejä ainoastaan silloin, jos hän on 
suunnitellut ja järjestänyt työntekijälle tämän nimellä lähetettyjen ja tämän lähettämien 
sähköpostiviestien suojan toteuttamiseksi tarpeelliset toimenpiteet ja tässä 
tarkoituksessa erityisesti huolehtinut siitä, että:

1) työntekijä voi käytettävän sähköpostijärjestelmän automaattisen vastaustoiminnon 
avulla lähettää viestin lähettäjälle ilmoituksen poissaolostaan ja sen kestosta sekä 
tiedon henkilöstä, joka hoitaa poissa olevalle työntekijälle kuuluvia tehtäviä; tai

2) työntekijä voi ohjata viestit toiselle työnantajan tähän tehtävään hyväksymälle 
henkilölle tai toiseen omassa käytössään olevaan työnantajan hyväksymään 
osoitteeseen; taikka

3) työntekijä voi antaa suostumuksensa siihen, että työntekijän poissa ollessa tämän 
valitsema työnantajan tehtävään hyväksymä toinen henkilö voi ottaa vastaan 
työntekijälle lähetetyt viestit sen selvittämiseksi, onko työntekijälle lähetetty sellainen 
viesti, joka on selvästi tarkoitettu työnantajalle työtehtävien hoitamiseksi ja josta 
työnantajan on toimintansa tai työtehtävien asianmukaisen järjestämisen vuoksi 
välttämätöntä saada tieto.

Edellä 1 momentissa tarkoitettujen sähköpostiviestien esille hakemisen tai avaamisen 
edellytyksenä on lisäksi, mitä 19 ja 20 §:ssä säädetään.
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Laki yksityisyyden suojasta

Å 19 §

Å Työnantajalle kuuluvien sähköisten viestien esille hakeminen

Å Työnantajalla on oikeus tietojärjestelmän pääkäyttäjän valtuuksia käyttävän henkilön 
avulla ottaa viestin lähettäjää, vastaanottajaa tai viestin otsikkoa koskevien tietojen 
perusteella selville, onko työntekijälle lähetetty tämän poissa ollessa tai onko 
työntekijä välittömästi ennen poissaoloaan lähettänyt tai vastaanottanut työnantajalle 
kuuluvia viestejä, joista työnantajan on toimintaansa liittyvien neuvottelujen loppuun 
saattamiseksi, asiakkaiden palvelemiseksi tai toimintojensa turvaamiseksi muutoin 
välttämätöntä saada tieto, jos:

Å 1) työntekijä hoitaa tehtäviä itsenäisesti työnantajan lukuun eikä työnantajan käytössä 
ole järjestelmää, jonka avulla työntekijän hoitamat asiat ja niiden käsittelyvaiheet 
kirjataan tai saadaan muutoin selville;

Å 2) työntekijän tehtävien ja vireillä olevien asioiden vuoksi on ilmeistä, että 
työnantajalle kuuluvia viestejä on lähetetty tai vastaanotettu;

Å 3) työntekijä on estynyt tilapäisesti suorittamasta työtehtäviään eikä työnantajalle 
kuuluvia viestejä siitä huolimatta, että työnantaja on huolehtinut 18 §:ssä 
tarkoitetuista velvollisuuksistaan, voida saada työnantajan käyttöön; ja

Å 4) työntekijän suostumusta ei voida saada kohtuullisessa ajassa ja asian 
selvittäminen ei kestä viivytystä.
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Laki yksityisyyden suojasta

Å Jos työntekijä on kuollut taikka jos hän on pysyväisluonteisesti estynyt 
suorittamasta työtehtäviään eikä hänen suostumustaan voida saada, 
työnantajalla on 1 momentin 1 ja 2 kohdassa säädetyin edellytyksin oikeus 
ottaa viestin lähettäjää tai vastaanottajaa taikka viestin otsikkoa koskevien 
tietojen perusteella selville työnantajalle kuuluvat viestit, jollei työntekijän 
hoitamien asioiden selville saaminen ja työnantajan toiminnan turvaaminen 
ole muilla keinoilla mahdollista.

Å Jollei viestin esille hakeminen johda viestin avaamiseen, siitä on laadittava 
siihen osallistuneiden henkilöiden allekirjoittama selvitys, josta ilmenee, 
miksi viestiä on haettu, hakemisen ajankohta ja sen suorittajat. Selvitys on 
ilman aiheetonta viivytystä toimitettava työntekijälle, jollei 2 momentista 
muuta johdu. Viestin lähettäjä- tai vastaanottajatietoja taikka otsikkotietoja ei 
saa käsitellä laajemmin kuin on välttämätöntä viestin esille hakemisen 
tarkoituksen vuoksi, eivätkä tietoja käsittelevät henkilöt saa ilmaista näitä 
tietoja sivulliselle työsuhteen aikana eikä sen päättymisen jälkeen.
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Laki yksityisyyden suojasta
Å 20 §

Å Työnantajalle kuuluvien sähköisten viestien avaaminen

Å Jos sähköisen viestin lähettäjää tai vastaanottajaa taikka viestin otsikkoa koskevan 
tiedon perusteella on ilmeistä, että työntekijälle lähetetty tai työntekijän lähettämä 
viesti on selvästi työnantajalle kuuluva viesti, jonka sisällöstä työnantajan on 
toimintaansa liittyvien neuvottelujen loppuun saattamiseksi, asiakkaiden 
palvelemiseksi tai toimintojensa turvaamiseksi välttämätöntä saada tieto, eikä viestin 
lähettäjään tai vastaanottajaan saada yhteyttä viestin sisällön selvittämiseksi tai sen 
lähettämiseksi työnantajan osoittamaan osoitteeseen, työnantaja saa avata viestin 19 
§:ssä tarkoitetuissa tapauksissa tietojärjestelmän pääkäyttäjän valtuuksia käyttävän 
henkilön avulla toisen henkilön läsnä ollessa.

Å Avaamisesta on laadittava siihen osallistuneiden henkilöiden allekirjoittama selvitys, 
josta ilmenee, mikä viesti on avattu, miksi viesti on avattu, avaamisen ajankohta, 
avaamisen suorittajat sekä kenelle avatun viestin sisällöstä on annettu tieto. Selvitys 
on ilman aiheetonta viivytystä toimitettava työntekijälle, jollei 19 §:n 2 momentista 
muuta johdu. Avattu viesti on säilytettävä eikä sen sisältöä ja lähettäjätietoja saa 
käsitellä laajemmin kuin on tarpeen viestin avaamisen tarkoituksen vuoksi, eivätkä 
tietoja käsittelevät henkilöt saa ilmaista viestin sisältöä sivulliselle työsuhteen aikana 
eikä sen päättymisen jälkeen.

Å Työnantajan palveluksessa olevalla tai tämän toimeksiannosta toimivalla, jolle 
työntekijä on ohjannut sähköpostinsa 18 §:n 1 momentin 2 kohdassa tarkoitetulla 
tavalla tai joka voi 18 §:n 1 momentin 3 kohdassa tarkoitetulla tavalla työntekijän 
suostumuksen mukaan ottaa vastaan hänen nimellään lähetettyjä viestejä, on oikeus 
avata viesti noudattaen, mitä 2 momentissa säädetään, jollei työntekijä ole antanut 
suostumustaan muuhun menettelyyn.
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Laki yksityisyyden suojasta

Å 7 luku

Å Erinäisiä säännöksiä

Å 21 §

Å Yhteistoiminta teknisin menetelmin toteutetun valvonnan ja tietoverkon käytön 
järjestämisessä

Å Työntekijöihin kohdistuvan kameravalvonnan, kulunvalvonnan ja muun teknisin 
menetelmin toteutetun valvonnan tarkoitus, käyttöönotto ja siinä käytettävät 
menetelmät sekä sähköpostin ja muun tietoverkon käyttö kuuluvat yhteistoiminnasta 
yrityksissä annetussa laissa ja yhteistoiminnasta valtion virastoissa ja laitoksissa 
annetussa laissa tarkoitetun yhteistoimintamenettelyn piiriin. Muissa kuin 
yhteistoimintalainsäädännön piiriin kuuluvissa yrityksissä ja julkisoikeudellisissa 
yhteisöissä työnantajan on ennen päätöksentekoa varattava työntekijöille tai heidän 
edustajilleen tilaisuus tulla kuulluksi edellä mainituista asioista.

Å Yhteistoiminta- tai kuulemismenettelyn jälkeen työnantajan on määriteltävä 
työntekijöihin kohdistuvan teknisin menetelmin toteutetun valvonnan käyttötarkoitus ja 
siinä käytettävät menetelmät sekä tiedotettava työntekijöille valvonnan tarkoituksesta, 
käyttöönotosta ja siinä käytettävistä menetelmistä sekä sähköpostin ja tietoverkon 
käytöstä.
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Laki yksityisyyden suojasta
22 §

Valvonta

Tämän lain noudattamista valvovat työsuojeluviranomaiset yhdessä tietosuojavaltuutetun kanssa.

23 §

Nähtävänäpito

Työnantajan on pidettävä tämä laki työntekijöiden nähtävillä työpaikoilla.

24 §

Rangaistussäännös

Työnantaja tai tämän edustaja, joka tahallaan tai törkeästä huolimattomuudesta

8) vastoin 16 §:n säännöksiä toteuttaa kameravalvontaa,

9) rikkoo 17 §:n säännöksiä kameravalvonnan avoimuudesta,

10) vastoin 19 §:n säännöksiä hakee esille tai vastoin 20 §:n säännöksiä avaa työntekijälle lähetetyn 
tai työntekijän lähettämän viestin,

11) rikkoo 21 §:n 2 momentin säännöksiä määrittely- tai tiedottamisvelvollisuudesta taikka

12) rikkoo 23 §:n säännöksiä tämän lain nähtävänäpidosta,

on tuomittava, jollei teosta muualla laissa säädetä ankarampaa rangaistusta, yksityisyyden 
suojasta työelämässä annetun lain rikkomisesta sakkoon.

Rangaistus henkilörekisteririkoksesta, tietomurrosta, salakatselusta, salakuuntelusta, 
viestintäsalaisuuden loukkauksesta, salassapitorikoksesta ja virkarikoksista säädetään rikoslaissa 
(39/1889).
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Sähköisen viestinnän tietosuojalaki

Annettu Helsingissä 16 päivänä kesäkuuta 2004

Sähköisen viestinnän tietosuojalaki

Eduskunnan päätöksen mukaisesti säädetään:

1 luku

Yleiset säännökset

1 §

Lain tarkoitus

Lain tarkoituksena on turvata sähköisen viestinnän 
luottamuksellisuuden ja yksityisyyden suojan 
toteutuminen sekä edistää sähköisen viestinnän 
tietoturvaa ja monipuolisten sähköisen viestinnän 
palvelujen tasapainoista kehittymistä.

http://www.finlex.fi/fi/laki/alkup/2004/20040516

http://www.finlex.fi/fi/laki/alkup/2004/20040516
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Sähköisen viestinnän tietosuojalaki

2 luku

Yksityisyyden ja luottamuksellisen viestin suoja

4 §

Viestin, tunnistamistietojen ja paikkatietojen luottamuksellisuus

Viesti, tunnistamistiedot ja paikkatiedot ovat luottamuksellisia, jollei tässä tai 
muussa laissa toisin säädetä.

Viesti ei ole luottamuksellinen, jos se on saatettu yleisesti 
vastaanotettavaksi. Viestiin liittyvät tunnistamistiedot ovat kuitenkin 
luottamuksellisia. Verkkoviestin tunnistamistietojen luovuttamisesta 
säädetään sananvapauden käyttämisestä joukkoviestinnässä annetun lain 
(460/2003) 17 §:ssä.

Edellä 1 momentissa säädetty koskee myös verkkosivustojen selaamisesta 
kertyviä tunnistamistietoja.
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Sähköisen viestinnän tietosuojalaki

Å 20 §

Å Toimenpiteet tietoturvan toteuttamiseksi

Å Tietoturvaloukkausten torjumiseksi ja tietoturvaan kohdistuvien 
häiriöiden poistamiseksi teleyrityksellä, lisäarvopalvelun tarjoajalla 
tai yhteisötilaajalla ja näiden lukuun toimivalla on oikeus ryhtyä 
välttämättömiin toimiin 19 §:ssä tarkoitetun tietoturvan 
varmistamiseksi:

Å 1) estämällä sähköpostiviestien, tekstiviestien ja muiden vastaavien 
viestien välittäminen ja vastaanottaminen;

Å 2) poistamalla tietoturvaa vaarantavat haittaohjelmat viesteistä; sekä

Å 3) toteuttamalla muut näihin rinnastettavat teknisluonteiset toimet.

Å Edellä 1 momentissa tarkoitettuihin toimiin saa ryhtyä vain, jos 
toimet ovat välttämättömiä verkkopalvelujen tai viestintäpalvelujen 
taikka viestin vastaanottajan viestintämahdollisuuksien 
turvaamiseksi.
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Sähköisen viestinnän tietosuojalaki

Å Viestin sisältöön saa puuttua ainoastaan teknisin keinoin viestin 
tarkastamiseksi ja poistamiseksi, jos on todennäköisiä syitä epäillä viestin 
sisältävän sellaisen tietokoneohjelman tai ohjelmakäskyjen sarjan, jota 
tarkoitetaan rikoslain (39/1889) 34 luvun 9 a §:n 1 kohdassa tai jos on 
todennäköisiä syitä epäillä, että viestiä käytetään rikoslain 38 luvun 5 §:ssä 
säädettyyn tietoliikenteen häirintään.

Å Toimenpiteet on toteutettava huolellisesti ja ne on mitoitettava torjuttavan 
häiriön vakavuuteen. Toimenpiteitä toteutettaessa ei saa rajoittaa 
sananvapautta taikka luottamuksellisen viestin tai yksityisyyden suojaa 
enempää kuin on välttämätöntä verkkopalvelujen tai viestintäpalvelujen 
taikka viestin vastaanottajan viestintämahdollisuuksien turvaamiseksi. 
Toimenpiteet on lopetettava heti, kun niiden toteuttamiselle ei enää ole 
tässä pykälässä säädettyjä edellytyksiä.

Å Viestintävirasto voi antaa tarkempia määräyksiä tietoturvaloukkausten tässä 
pykälässä tarkoitetusta teknisestä torjumisesta ja tietoturvaan kohdistuvien 
häiriöiden poistamisesta
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Sähköisen viestinnän tietosuojalaki
Å 7 luku

Å Suoramarkkinointi

Å 26 §

Å Suoramarkkinointi luonnolliselle henkilölle

Å Automatisoitujen soittojärjestelmien sekä telekopiolaitteiden, sähköpostiviestien, 
tekstiviestien, puheviestien, ääniviestien tai kuvaviestien avulla toteutettua 
suoramarkkinointia saa kohdistaa vain sellaisiin luonnollisiin henkilöihin, jotka ovat 
antaneet siihen ennalta suostumuksensa.

Å Muuta kuin 1 momentissa tarkoitettua suoramarkkinointia luonnolliselle henkilölle saa 
harjoittaa, jollei tämä ole sitä nimenomaisesti kieltänyt. Luonnollisen henkilön on 
voitava helposti ja maksutta kieltää tässä momentissa tarkoitettu suoramarkkinointi.

Å Jos palvelun tarjoaja tai tuotteen myyjä saa asiakkaana olevalta luonnolliselta 
henkilöltä sähköpostiviestiin, tekstiviestiin, puheviestiin, ääniviestiin tai kuvaviestiin 
liittyvän yhteystiedon tuotteen tai palvelun myynnin yhteydessä, sama palvelun 
tarjoaja tai tuotteen myyjä voi sen estämättä, mitä 1 momentissa säädetään, käyttää 
tätä yhteystietoa omien samaan tuoteryhmään kuuluvien tai muuten vastaavien 
tuotteiden ja palvelujen suoramarkkinoinnissa. Palvelun tarjoajan tai tuotteen myyjän 
on annettava asiakkaana olevalle luonnolliselle henkilölle mahdollisuus ilman erillistä 
maksua ja helposti kieltää yhteystiedon käyttö tiedon keräämisen ja jokaisen 
sähköpostiviestin, tekstiviestin, puheviestin, ääniviestin ja kuvaviestin yhteydessä. 
Palvelun tarjoajan tai tuotteen myyjän on selkeästi tiedotettava 
kieltomahdollisuudesta.
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Lait - arkistolaki
Å 831/1994 Arkistolaki 7 § Arkistotoimi ja sen järjestäminen 

http://www.finlex.fi/linkit/sd/19940831

Å 1 §

Å Tämä laki koskee seuraavia arkistonmuodostajia: 

Å 1) valtion virastoja, laitoksia, tuomioistuimia ja muita lainkäyttöelimiä sekä muita 
valtion viranomaisia; 

Å 2) kunnallisia viranomaisia ja toimielimiä; 

Å 3) Suomen Pankkia, Helsingin yliopistoa, kansaneläkelaitosta ja muita itsenäisiä 
julkisoikeudellisia laitoksia; 4) valtion ja kunnan liikelaitoksia; 5) ortodoksista 
kirkkokuntaa ja sen seurakuntia; sekä 

Å 6) muita yhteisöjä, toimielimiä ja henkilöitä niiden suorittaessa julkista tehtävää lain tai 
asetuksen taikka lain tai asetuksen nojalla annetun määräyksen perusteella siltä osin 
kuin niille tämän tehtävän johdosta kertyy yleisten asiakirjain julkisuudesta annetussa 
laissa (83/51) tarkoitettuja asiakirjoja. 

Å Eduskuntaan, valtion tilintarkastajain kansliaan, eduskunnan oikeusasiamiehen 
kansliaan, Pohjoismaiden neuvoston Suomen valtuuskunnan kansliaan ja 
Eduskunnan kirjastoon sovelletaan kuitenkin vain 6 ja 7 §:ää sekä 8 §:n 1 ja 2 
momenttia. 

http://www.finlex.fi/linkit/sd/19940831
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Lait - telemarkkinalaki
Å http://www.finlex.fi/linkit/sd/19970396

Å 1 §

Å Lain tarkoitus

Å Tämän lain tarkoituksena on edistää maan telemarkkinoiden tehokkuutta 
siten, että saatavilla olevat mahdollisuudet televiestintään ovat: 

Å 1) käyttäjien televiestinnän kohtuullisten tarpeiden mukaisia; 

Å 2) keskenään kilpailevia; 

Å 3) teknisesti kehittyneitä; 

Å 4) laadultaan hyviä; 

Å 5) toimintavarmoja ja turvallisia; sekä 

Å 6) hinnaltaan edullisia. 

http://www.finlex.fi/linkit/sd/19970396
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Tietoturvallisuus

ÅTietoturvallisuus on tietojen, järjestelmien ja 

palveluiden sekä tietoliikenteen suojaamista 

hallinnollisilla, teknisillä ja muilla toimenpiteillä.

ÅToimenpiteet turvaavat tietojen 

luottamuksellisuutta, eheyttä ja käytettävyyttä

laitteisto- ja ohjelmistovioista, luonnon-

tapahtumista ja inhimillisestä toiminnasta 

aiheutuvilta vahingoilta ja uhilta.
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Tietoturvallisuus

ÅLuottamuksellisuus tarkoittaa, että tiedot 

ovat vain niiden käytettävissä, joilla on 

oikeus niiden käsittelyyn.

ÅSivullisilla ei ole mahdollisuutta saada 

tietoja käyttöönsä eikä päästä 

muuttamaan tai hävittämään niitä.
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Tietoturvallisuus

ÅEheys tarkoittaa sitä, että tiedot ja 

järjestelmät ovat luotettavia, oikeita ja 

ajantasaisia.

ÅNe eivät ole muuttuneet hallitsemattomasti 

teknisten vikojen, luonnontapahtumien tai 

inhimillisten tekojen takia.
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Tietoturvallisuus

ÅKäytettävyys tarkoittaa, että tiedot ja 

palvelut ovat niihin oikeutettujen 

käytettävissä etukäteen määritellyssä 

vasteajassa.

ÅTiedot eivät ole hallitsemattomasti 

tuhoutuneet tai tuhottavissa.
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Tietoturvallisuus

ÅTodentaminen eli autentikointi tarkoittaa 

osapuolten ïhenkilöiden tai järjestelmien 

ïluotettavaa tunnistamista.

ÅKiistämättömyys tarkoittaa tapahtumien 

todistamista jälkeenpäin. Tavoitteena on 

juridinen sitovuus.
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Tietosuoja

ÅAsiakirjojen salassapito ja muut tietojen 

saantia ja julkisuutta rajoittavat 

toimenpiteet, joilla suojataan yksityisten 

henkilöiden ja yhteisöjen yksityisyyttä.
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Tietosuoja

ÅTietosuojan tarkoituksena on 

taata yksityisyyttä koskevien 

oikeuksien toteutuminen henkilöön 

liittyvien tietojen käsittelyssä.

ÅTietosuojaa valvovat Suomessa 

tietosuojavaltuutettu ja 

tietosuojalautakunta.
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Tietosuojaa koskeva lainsäädäntö

ÅVarsinaiset tietosuojaa koskevat lait

ïHenkilötietolaki 22.4.1999/523 

ïLaki yksityisyyden suojasta 

työelämässä13.8.2004/759

ïLaki sähköisen viestinnän tietosuojasta 

16.6.2004/516

ÅLakia viranomaisten toiminnan julkisuudesta 

21.5.1999/621  sovelletaan, kun luovutetaan 

tietoja viranomaisen henkilörekisteristä. 
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Henkilörekisteri

ÅHenkilörekisteri on
Åkäyttötarkoituksensa vuoksi yhteenkuuluvista 

merkinnöistä muodostuva henkilötietoja sisältävä 

tietojoukko, jota käsitellään osin tai kokonaan 

automaattisen tietojenkäsittelyn avulla

Åtai joka on järjestetty kortistoksi, luetteloksi tai 

muulla näihin verrattavalla tavalla siten, että tiettyä 

henkilöä koskevat tiedot voidaan löytää helposti ja 

kohtuuttomitta kustannuksitta
Henkilötietolaki 22.4.1999/523 3§
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Rekisteriseloste

ÅHenkilötietolaki edellyttää kaikista henkilö-
rekistereistä rekisteriselostetta.

ÅRekisteriselostelomake löytyy 
Tietosuojavaltuutetun www-sivuilta

www.tietosuoja.fi

ÅGoogle: rekisteriseloste

ÅMalli myös tieteellisten tutkimusten rekistereille.

ÅPäivitä rekisteriseloste riittävän usein.

ÅLähetä ajantasainen versio arkistoon.

ÅOsa selosteista julkaistaan myös www-sivuilla.

http://www.tietosuoja.fi/
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Rekisteriseloste

Åhttp://www.tietosuoja.fi/2584.htm

http://www.tietosuoja.fi/2584.htm
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Julkisuuslain mukaan salassa pidettävät tiedot

ÅLaki viranomaisten toiminnan 

julkisuudesta 21.5.1999/621 24 § luettelee 

salassa pidettävät viranomaisen asiakirjat

ÅLuettelossa on 32 kohtaa.

http://www.finlex.fi/fi/laki/ajantasa/1999/1

9990621#a621-1999

http://www.finlex.fi/fi/laki/ajantasa/1999/19990621
http://www.finlex.fi/fi/laki/ajantasa/1999/19990621
http://www.finlex.fi/fi/laki/ajantasa/1999/19990621
http://www.finlex.fi/fi/laki/ajantasa/1999/19990621
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Julkisuuslain mukaan salassa pidettävät tiedot

ÅTyypillisesti asiakirjoissa voi olla 

esimerkiksi seuraavia:
Åkanteluasiakirjat, tieto- ja viestintäjärjestelmien 

turvajärjestelyt, poikkeusoloihin varautuminen, 

tilastojen laatimista varten annetut asiakirjat, liike-

ja ammattisalaisuudet

Åtyömarkkinaosapuolena tai työriidan osapuolena 

laaditut ja saadut tiedot, oikeudenkäynnin 

osapuolena saadut tiedot, opinnäytetyön tai 

tutkimuksen suunnitelmat ja perusaineistot,
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Julkisuuslain mukaan salassa pidettävät tiedot

ÅEdelleen:
Åtiedot henkilön vuosituloista, tiedot henkilön 

saamasta sosiaali- tai terveydenhuollon palvelusta, 

tiedot työhallinnon henkilöasiakkaan palvelusta, 

tiedot henkilön seksuaalisesta käyttäytymisestä tai 

suuntautumisesta

Åtiedot rikosasiaan liittyvän henkilön 

yksityiselämään liittyvistä arkaluonteisista 

seikoista, tiedot rikoksen uhrista, tiedot 

oikeuspsykiatrisesta mielentila-tutkimuksesta, 

yhdyskuntapalvelun soveltuvuusselvityksestä,
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Julkisuuslain mukaan salassa pidettävät tiedot

Åéedelleené

ïtiedot henkilölle suoritetusta psykologisesta 

testistä tai soveltuvuuskokeesta tai sen 

tuloksesta, työntekijän valintaa tai 

palkkauksen perustetta varten tehdyistä 

arvioinneista

Åtiedot henkilön poliittisesta vakaumuksesta, 

yksityiselämän piirissä esittämistä mielipiteistä, 

elintavoista, osallistumisesta yhdistystoimintaan, 

vapaa-ajan harrastuksista, perhe-elämästä tai 

muista niihin verrattavista henkilökohtaisista 

oloista.
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Julkisuuslain mukaan salassa pidettävät tiedot

ÅJulkisen ja salassa pidettävän tiedon 

tunnistaminen ei aina ole helppoa.

ÅPyydä opastusta esimiehiltäsi tai 

lakimieheltä.
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Julkisuuden aste

ÅTietoaineistojen julkisuusaste

ïJulkinen

ÅKuka tahansa voi saada tiedon 

ïSalassa pidettävä
ÅTiedon voivat saada vain ne, joilla on oikeus sen käsittelyyn 

työtehtäviensä perusteella sekä ne, joita tiedot koskevat

ïAsianosaisen ja itseään koskevan tiedon 

julkisuus
ÅJulkL 11§ ja JulkL 12§
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Julkisuuden aste

Muista että,

Åsalassapidon aste voi vaihdella 

tietoaineiston elinkaaren aikana.

ÅSama aineisto tai asiakirja voi sisältää 

sekä julkista että salassa pidettävää tietoa.
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Turvaluokitus

ÅLuokitus on tietojen suojaamisen väline, 

joka ohjaa lainsäädännön perusteella 

salassa pidettävän tiedon käsittelyä.

ÅLuokitus on käytössä lähinnä osassa 

julkishallintoa.
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Turvaluokitus

ÅValtionhallinnon turvaluokitus sisältää seuraavat 
luokat:
ï I turvaluokka - erittäin salainen: äärimmäisen arkaluonteista, 

salassa pidettävää tietoa, jota voi käsitellä vain sen 
vastaanottajaksi merkitty henkilö. Tietoa ei saa lähettää 
sähköpostissa.

ï II turvaluokka - salainen: arkaluonteista, salassa pidettävää 
tietoa, jota voivat käsitellä vain ne, jotka on virastossa oikeutettu 
käsittelemään salassa pidettäviä asioita. Salaista tietoa voi 
lähettää sähköpostissa vain riittävän vahvasti salattuna.

ï III turvaluokka - luottamuksellinen: salassa pidettävää tietoa, 
jota voivat käsitellä vain ne, jotka tehtävässään sitä tarvitsevat. 
Tietoa voi lähettää sähköpostissa riittävän vahvasti salattuna.

ï IV turvaluokka - viranomaiskäyttö: Tiedon paljastuminen 
heikentäisi viranomaisen toimintaedellytyksiä
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Tietoaineisto

ïMikä tahansa paperi- tai sähköisessä 

muodossa käsiteltävä tieto muodostaa 

tietoaineiston

ïTietoaineistoja ovat esimerkiksi

- asiakirjat

- tietokannat

- rekisterit

- tutkimustarkoituksiin kerätyt tiedot
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Tietoaineiston elinkaari

ïElinkaari alkaa, kun tietoaineisto (esimerkiksi asiakirja) tulee 
organisaation käsiteltäväksi tai laaditaan organisaatiossa.

ïElinkaarensa aikana tietoaineisto on luonnos tai muuten kesken 
(esim. tietokannat) ja jossain vaiheessa se on 
käyttötarkoitukseensa valmis. Valmis tietoaineisto on 

julkinen, ellei lainsäädäntö muuta määrää.

ïTietoaineiston elinkaari koostuu kaikista siihen tehtävistä 
toimenpiteistä tietoaineiston syntymisestä sen hävittämiseen 
saakka. Elinkaari kattaa kaiken tietoaineiston käsittelyn.

ïElinkaari suunnitellaan etukäteen ja sitä hallitaan 
arkistonmuodostussuunnitelman (AMS) avulla. 

ïMahdollinen turvaluokitus tehdään elinkaaren alussa ja tarpeen 
mukaan muutetaan myöhemmin.
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Arkistonmuodostussuunnitelma

ÅAMS:n avulla hallitaan tietojen 

elinkaarta ja käsittelyä
Åkäsittely- ja säilytysvastuu

Åkäsittelyprosessin eteneminen

Årekisteröinti

Åsäilytysaika

Åsäilytysmuoto

Åjulkisuusaste 
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Arkistonmuodostussuunnitelma

Åon kaiken tiedonhallinnan runko.

Åon tiedonhallinnan ja löytämisen 

apuväline.

Åon tietojen käsittelyn suunnitelma.

Åon organisaatiojohdon vahvistama ohje.

Åon arkistolaitoksen vahvistama 

säilytysaikasuunnitelma.
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Tietoaineistojen käsittelyssä muistettavaa

ÅPaperitonta toimistoa ei ole odotettavissa 
lähivuosikymmeninä!

ÅKäsittele kaikkea tietoaineistoa huolellisesti niin, 
että tietosuoja ja tietojen muuttumattomuus on 
turvattu

ÅKeinot vaihtelevat median mukaan.

ÅSäilytä aineistoja niiden julkisuusasteen 
mukaisella tavalla
ïSiis muista säilyttää ei-julkinen aineisto lukitussa 

tilassa ja / tai salasanalla suojattuna / tarvittaessa 
salakirjoitettuna
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Tietoaineistojen käsittelyssä muistettavaa

ÅPuhtaan pöydän periaate

ïHuolehdi siitä, että pöydälläsi ja tietokoneesi näytöllä 

muiden nähtävissä ei ole salassa pidettäviä tietoja.

ïMyös julkiset tiedot on syytä säilyttää turvassa 

asiattomalta muuttamiselta, hävittämiseltä tai 

katoamiselta.

ïKeskustellessasi työasioista huolehdi siitä, 

että asiattomat eivät vahingossa kuule 

salassa pidettäviä tietoja.
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Sähköisen tietoaineiston käsittelyssä muistettavaa

Å Suurin ongelma  on sähköisessä muodossa säilytettävän ja 
tietoverkoissa käsiteltävän ja välitettävän tiedon suojaaminen.

ï tiedon tallentaminen

ÅMitkä ovat organisaatiosi ohjeet tällaisen tiedon säilyttämisestä 
esimerkiksi kannettavilla tietokoneilla?

ïtiedon välittäminen
ÅMiten voit salakirjoittaa tietoja lähettäväksi sähköpostitse?

ïtiedon arkistoiminen
ÅMiten tieto säilyy vaikkapa 10 ï20 ï50 vuotta? Tai pitempään?

ïOikeaoppinen tiedon hävittäminen

ÅKiintolevyn formatointi eli alustaminen ei hävitä vielä tietoa 
tehokkaasti vaan tieto pitää tuhota sitä varten hankituilla 
erikoisohjelmistoilla
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Tietojen luovuttaminen

ÅSalassa pidettävää tietoa luovutettaessa pitää 
varmistaa
ïVastaanottajalla on oikeus saada tieto

ïVastaanottaja käsittelee tietoa sen julkisuusasteen 
mukaisesti

ïVastaanottaja on se, joka ilmoittaa olevansa. 
ÅErityisesti sähköisessä luovuttamisessa on huolehdittava 

tietojärjestelmien välillä oikeaoppisesta osapuolien 
tunnistamista

ÅTarkista, että olet lähettämässä tiedon oikealle 
vastaanottajalle (sähköpostiosoitteet, faksinumerot, 
mahdollisesti puhelinnumero)
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Tietoaineistojen säilytys 

ÅTietoaineistot on säilytettävä suojattuina 

tuhoutumiselta, muuttumiselta ja asiattomalta 

käytöltä.

ïKeinot vaihtelevat median mukaan

ÅSäilytä työhuoneessa vain juuri käsiteltävinäsi 

olevia aineistoja.

ÅOman työaseman kiintolevy ei ole myöskään 

suositeltava paikka

ïvuosittain Suomessa hajoaa tuhansia kiintolevyjä

ÅOman koneen kiintolevy ei ole tarkoitettu tietojen 

pitkäaikaiseen säilyttämiseen
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Tietoaineistojen hävittäminen

ÅOsa tietoaineistoista on hävitettävä, sen 
elinkaari päättyy siihen. 
ïValitettavan usein tiedotusvälineet kertovat, kuinka 

juuri tämä vaihe on epäonnistunut ja tiedot päätyneet 
julkisuuteen.

ÅTyypilliset hävittämistavat ovat:
ïPaperiaineisto: silppuaminen tai luovuttaminen 

sopimuksella määritellyin ehdoin ulkopuoliselle  
palveluntarjoajalle

ïSähköinen aineisto: median fyysinen hajottaminen tai 
magnetointi
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Yhteenveto

ïTunnista käsittelemiesi tietojen julkisuusaste 

ja suojaustarve.

ïKäsittele tietoja huolellisesti myös silloin, kun 

on kiire.

ïNoudata tietoturvaohjeita.

ïJos et ole varma, miten menetellä, kysy.
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Tietoturva-asiaa  11.12.2008
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Tietoturvallisuuden 

peruskäsitteet
ÅTietoturva ja tietosuoja

ÅYleisellä tasolla esitettynä voidaan todeta 
tietoturvan tarkoittavan niitä keinoja ja 
menetelmiä, joilla olemassa olevien 
tietojärjestelmien suojaaminen erilaisilla 
fyysisillä ja organisatorisilla tavoilla 
toteutetaan.

ÅTietosuojan tarkoituksena on taata 
yksityisyyttä koskevien oikeuksien 
toteutuminen henkilöön liittyvien tietojen 
käsittelyssä. Tietosuojaa valvoo 
Suomessa tietosuojavaltuutettu ja 
tietosuojalautakunta.
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Lisää käsitteitä
Å Luottamuksellisuus: tiedot ja järjestelmät ovat vain niiden käyttöön 

oikeutettujen käytettävissä. Sivullisille ei anneta mahdollisuutta 
lukea, muuttaa tai tuhota tietoja eikä muutoin käsitellä tietoja.

Å Eheys: tiedot ja järjestelmät ovat luotettavia, oikeita ja ajantasaisia, 
eivätkä ne ole hallitsemattomasti muuttuneet tai muutettavissa 
laitteisto- tai ohjelmistovikojen, luonnontapahtumien tai inhimillisen 
toiminnan seurauksena.

Å Käytettävyys: järjestelmien tiedot ja palvelut ovat niihin 
oikeutettujen käytettävissä etukäteen määritellyssä vasteajassa. 
Tiedot eivät ole tuhoutuneet tai tuhottavissa organisaation toimintaa 
uhkaavan toiminnan seurauksena. 

Å Todentaminen (autentikointi) tarkoittaa osapuolten (henkilö tai 
järjestelmä) luotettavaa tunnistamista.

Å Kiistämättömyys tarkoittaa tapahtuneen todistamista jälkeenpäin, 
jolloin tavoitteena on juridinen sitovuus. Kiistämättömyys varmistaa 
sen, ettei toinen osapuoli voi kieltää toimintaansa jälkeenpäin 



KR TT- koulutuskiertue ï11.12.2008 ïOulu - tietoturvallinen työskentely           ©Kimmo Rousku    sivu 54

Kaikki nivoutuvat sulavasti 

toisiinsa

Å Tietoturvallisuus tulee ottaa jatkoon huomioon kaikessa 
työnteossa. Ns. òtalonpoikaisjªrjenò kªyttº on erittäin 
suositeltavaa. Jos joku asia tuntuu olevan pielessä, mutta siitä ei 
missään ohjeessa mainita, pitää siitä ehdottomasti tiedottaa 
edelleen, jotta asia tulee korjattua!

Å Koskaan ei saa enää vedota siihen, että minä en tiennyt 
asiasta ! Aina voi ja saa ja PITÄÄ KYSYÄ!

Stakesin henkilöstö Tietoaineistot

Tietosuoja Tietoturvallisuus

Yksityisyys luottamuksellisuus eheys käytettävyys

Organisaation
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Kahdeksan osa-aluetta

ïHallinnollinen ja organisatorinen 

tietoturvallisuus 

ïHenkilöstöturvallisuus

ïFyysinen turvallisuus

ïTietoliikenneturvallisuus

ïLaitteistoturvallisuus

ïOhjelmistoturvallisuus

ïTietoaineistoturvallisuus 

ïKäyttöturvallisuus

Nämä kaikki osa-alueet tulisi ottaa huomioon kokonaisturvallisuudessa
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Emme keksi näitä itse!

Å Tietoturvallisuus perustuu viranomaisten toiminnan julkisuudesta 
annetun lain ja asetuksen lisäksi useisiin eri lakeihin. Yksityiselämän 
suoja ja julkisuusperiaate ovat jo perustuslaissa säädeltyjä 
perusoikeuksia. Eri lakeihin sisältyvien salassapitosäännösten lisäksi 
laeista tärkeimpiä ovat:

ï Perustuslaki (731/1999) 2.luku 10 § (Yksityiselämän suoja ja luottamuksellisen viestin salaisuus)

ï Perustuslaki (731/1999) 2.luku 12 § (Viranomaisten hallussa olevien asiakirjojen ja tallenteiden 
julkisuus)

ï Laki viranomaisten toiminnan julkisuudesta (621/1999)

ï Henkilötietolaki (523/1999) (Henkilötietojen käsittelyä koskevat yleiset periaatteet)

ï Arkistolaki (831/1994) (Asiakirjojen laatiminen, säilyttäminen ja käyttö)

ï Valtion virkamieslaki (750/1994) 17§ (Säädös valtion virkasuhteesta)

ï Laki kunnallisesta viranhaltijasta (304/2003)

ï Työsopimuslaki (55/2001)

ï Rikoslaki (39/1889) 34.luku 9a § (Vaaran aiheuttaminen tietojenkäsittelylle)

ï Rikoslaki (39/1889) 38.luku 8 § (Tietomurto)

ï Rikoslaki (39/1889) 38.luku 9 § 1. kohta (Henkilötietorikos)

ï Henkilötietolaki (523/1999) 48 § (Henkilörekisteririkkomus)

ï Vahingonkorvauslaki (41/1974)

ï Laki yksityisyyden suojasta työelämässä (759/2004)

ï Laki yksityisyyden suojasta televiestinnässä ja teletoiminnan tietoturvasta (565/1999)

ï Sähköisen viestinnän tietosuojalaki (516/2004)
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Ja tämän lisäksi

Å http://www.vm.fi/vahti

Å On asioita, joita toivoisimme voivamme tekevämme toisin, mutta 
toimisimme silloin vastoin näitä ohjeita ja määräyksiä.

http://www.vm.fi/vahti
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Miksi tämä kaikki on niin tärkeää?

Å Nordean verkkopankin kalasteluyritys (phishing) 
28.10.2005


