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Ohjelma

A Paiva koostuu viimeisen vuoden aikana
pitamieni t i1 ehighlightsov a ¢
osista. Materiaalia on todella paljon ja
osa |22 ns. okoti | ak:c

A 9.00 Tietoturvallinen tytskentely alkaa

A 12.15 Lounas

A 14.45 Kahvi
I 16.45 Lisakahvitauko

A 18.15 LogOff
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Ohjelma

I Aluksi hieman kuivaa lakitekstia, sitten opiskellaan
hyvat tietoturvakaytannot eli miten tydskennellaan
turvallisesti. Taman jalkeen mennaan katsomaan
Vistan/2008:n tietoturva-asioita, joista 75% toimii
myos XP/2003-palvelimilla.

A Taman jalkeen iltapaivalla tutustutaan muutamaan
sovellukseen, esimerkiksi:

I Microsoft SteadyState 1 tietokoneen kovettaminen

I PPAT Proactive Password Auditor T miten murretaan
tydaseman paikalliset salasanat?

» Kaytetaan USB-tikkuamme siind apuna
I NetSpyPro 1T miten isoveli/seté/tati vakoilee?
I Lisaa teoriaa esimerkiksi matkapuhelimien
tietoturvariskeista, tarvittavasta hallinnollisesta
mi ni midokument aati ost a,

t
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Laki yksityisyyden suojasta

1 luku

Yleiset sdannodkset
18

Lain tarkoitus

Taman lain tarkoituksena on toteuttaa yksityiselaman suojaa ja muita
yksityisyyden suojaa turvaavia perusoikeuksia tyoelamassa.

28
Soveltamisala

Tassa laissa sdadetaan tyontekijga koskevien henkilGtietojen kasittelysta,
tyontekijalle tehtavista testeista ja tarkastuksista seka niita koskevista
vaatimuksista, teknisestd valvonnasta tyOpaikalla seké tyontekijan
sdhkopostiviestin hakemisesta ja avaamisesta.

Mita tassa laissa saadetaan tyontekijasta, sovelletaan myos virkamieheen,
virkasuhteessa olevaan ja naihin verrattavassa julkisoikeudellisessa
palvelussuhteessa olevaan seka soveltuvin osin tyonhakijaan.

Henkilotietojen kasittelyyn sovelletaan henkilGtietolakia (523/1999) ja
sahkoisen viestinnan tietosuojalakia (516/2004), jollei tAssa laissa toisin
saadeta.

Tyontekijan velvollisuudesta osallistua terveystarkastukseen saadetaan
erikseen

Case: miten teilla tama on hoidetiu?
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Laki yksityisyyden suojasta

5 luku

Kameravalvonta tyopaikalla

16 8§

Kameravalvonnan edellytykset

TyOnantaja saa toteuttaa jatkuvasti kuvaa valittdvan tai kuvaa tallentavan teknisen
laitteen kaytt6on perustuvaa valvontaa (kameravalvonta) kaytdssaan olevissa tiloissa
tyontekijoiden ja muiden tiloissa oleskelevien henkilokohtaisen turvallisuuden
varmistamiseksi, omaisuuden suojaamiseksi tai tuotantoprosessien asianmukaisen
toiminnan valvomiseksi seké turvallisuutta, omaisuutta tai tuotantoprosessia
vaarantavien tilanteiden ennaltaehkaisemiseksi tai selvittdmiseksi. Kameravalvontaa
ei kuitenkaan saa kayttaa tietyn tyontekijan tai tiettyjen tydntekijoiden tarkkailuun
tyOpaikalla. Kdymalasséa, pukeutumistilassa tai muussa vastaavassa paikassa tai
muissa henkildstdtiloissa taikka tyontekijoiden henkildkohtaiseen kaytt6on
osoitetussa tybhuoneessa ei myoskaan saa olla kameravalvontaa.

TyOnantaja voi kuitenkin 1 momentin estamatta kohdentaa kameravalvonnan tiettyyn
tyOpisteeseen, jossa tyontekijoita tyoskentelee, jos tarkkailu on valttamatonta:

1) tyontekijan tyohon liittyvan ilmeisen vakivallan uhkan tai h&nen turvallisuudelleen tai
terveydelleen ilmeisen haitan tai vaaran ehkaisemiseksi;

2) omaisuuteen kohdistuvien rikosten estamiseksi ja selvittamiseksi, jos tyontekijan
tehtavan olennaisena osana on kasitella arvoltaan tai laadultaan merkittavaa
omaisuutta, kuten rahaa, arvopapereita tai arvoesineita, tai

3) tyontekijan etujen ja oikeuksien varmistamiseksi, jos kameravalvonta perustuu
tarkkailun kohteeksi tulevan tyontekijan pyyntdon ja asiasta on sovittu tyGnantajan ja
tyontekijan valilla.
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Laki yksityisyyden suojasta

6 luku

Tyonantajalle kuuluvien sdhkdpostiviestien hakeminen ja avaaminen
18 §

Tyonantajan huolehtimisvelvollisuudet

Tybnantajalla on oikeus hakea esille tai avata tyonantajan tyontekijan kayttoon
osoittamaan sahkopostiosoitteeseen lahetettyja tai tyontekijan tallaisesta
sahkopostiosoitteesta lahettamia sahkdpostiviesteja ainoastaan silloin, jos hdn on
suunnitellut ja jarjestanyt tyontekijalle taman nimella lahetettyjen ja taman lahettamien
sahkodpostiviestien suojan toteuttamiseksi tarpeelliset toimenpiteet ja tassa
tarkoituksessa erityisesti huolehtinut siita, etta:

1) tyontekija voi kaytettavan sahkopostijarjestelman automaattisen vastaustoiminnon
avulla lahettaa viestin lahettajalle ilmoituksen poissaolostaan ja sen kestosta seka
tiedon henkilostd, joka hoitaa poissa olevalle tyontekijalle kuuluvia tehtavia; tai

2) tyontekija voi ohjata viestit toiselle tydonantajan tahan tehtavaan hyvaksymalle
henkilOlle tai toiseen omassa kaytdssaan olevaan tydnantajan hyvaksymaan
osoitteeseen; taikka

3) tyontekija voi antaa suostumuksensa siihen, etta tyontekijan poissa ollessa taman
valitsema tybnantajan tehtavaan hyvaksyma toinen henkild voi ottaa vastaan
tyontekijalle lahetetyt viestit sen selvittamiseksi, onko tyontekijalle lahetetty sellainen
viesti, joka on selvasti tarkoitettu tydnantajalle tyotehtawen hoitamiseksi ja josta
tyonantajan on toimintansa tai ty6tehtavien asianmukaisen jarjestamisen vuoksi
valttamatonta saada tieto.

Edella 1 momentissa tarkoitettujen séhkopostiviestien esille hakemisen tai avaamisen
edellytyksena on lisaksi, mita 19 ja 20 §:ssad saadetaan.




A
A
A
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Laki yksityisyyden suojasta

19 8§
Tyonantajalle kuuluvien sdhkdisten viestien esille hakeminen

TyOnantajalla on oikeus tietojarjestelman paakayttajan valtuuksia kayttavan henkilon
avulla ottaa viestin lahettdjad, vastaanottajaa tai viestin otsikkoa koskevien tietojen
perusteella selville, onko tyontekijalle l[ahetetty tdman poissa ollessa tai onko
tyontekija valittomasti ennen poissaoloaan lahettanyt tai vastaanottanut tybnantajalle
kuuluvia viesteja, joista tyOnantajan on toimintaansa liittyvien neuvottelujen loppuun
saattamiseksi, asiakkaiden palvelemiseksi tai toimintojensa turvaamiseksi muutoin
valttamatonta saada tieto, jos:

1) tyontekija hoitaa tehtavia itsenaisesti tyonantajan lukuun eika tyonantajan kaytossa
ole jarjestelmaag, jonka avulla tyontekijan hoitamat asiat ja niiden kasittelyvaiheet
kirjataan tai saadaan muutoin selville;

2) tyontekijan tehtavien ja vireilla olevien asioiden vuoksi on ilmeista, etta
tyonantajalle kuuluvia viesteja on lahetetty tai vastaanotettu;

3) tyontekija on estynyt tilapaisesti suorittamasta tyotehtaviaan eika tydnantajalle
kuuluvia viesteja siita huolimatta, etta tyonantaja on huolehtinut 18 8:ssa
tarkoitetuista velvollisuuksistaan, voida saada tybnantajan kayttoon; ja

4) tyontekijdn suostumusta ei voida saada kohtuullisessa ajassa ja asian
selvittdminen ei kesta viivytysta.
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Laki yksityisyyden suojasta

A Jos tyontekija on kuollut taikka jos han on pysyvéaisluonteisesti estynyt
suorittamasta tyotehtaviaan eika hanen suostumustaan voida saada,
tyonantajalla on 1 momentin 1 ja 2 kohdassa saadetyin edellytyksin oikeus
ottaa viestin lahettdjaa tai vastaanottajaa taikka viestin otsikkoa koskevien
tietojen perusteella selville tydnantajalle kuuluvat viestit, jollei tydntekijan
hoitamien asioiden selville saaminen ja tydOnantajan toiminnan turvaaminen
ole muilla keinoilla mahdollista.

A Jollei viestin esille hakeminen johda viestin avaamiseen, siita on laadittava
siihen osallistuneiden henkildiden allekirjoittama selvitys, josta ilmenee,
miksi viestid on haettu, hakemisen ajankohta ja sen suorittajat. Selvitys on
IIman aiheetonta viivytysta toimitettava tyontekijalle, jollei 2 momentista
muuta johdu. Viestin lahettgja- tai vastaanottajatietoja taikka otsikkotietoja ei
saa kasitella laajemmin kuin on valttamatonta viestin esille hakemisen
tarkoituksen vuoksi, eivatka tietoja kasittelevat henkilot saa ilmaista naita
tietoja sivulliselle tydsuhteen aikana eika sen paattymisen jalkeen.
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_Laki yksityisyyden suojasta

Tyonantajalle kuuluvien sdhkdisten viestien avaaminen

Jos sahkoisen viestin lahettdjaa tai vastaanottajaa taikka viestin otsikkoa koskevan
tiedon perusteella on ilmeista, ettd tyontekijalle l1&hetetty tai tyontekijan lahettama
viesti on selvasti tydbnantajalle kuuluva viesti, jonka sisallgsta tydnantajan on
toimintaansa liittyvien neuvottelujen loppuun saattamiseksi, asiakkaiden
palvelemiseksi tai toimintojensa turvaamiseksi valttdmatonta saada tieto, eika viestin
|&hettajaan tai vastaanottajaan saada yhteytta viestin sisallon selvittdmiseksi tai sen
lAhettamiseksi tydnantajan osoittamaan osoitteeseen, tybnantaja saa avata viestin 19
8:ssd tarkoitetuissa tapauksissa tietojarjestelméan paakayttajan valtuuksia kayttavan
henkilon avulla toisen henkilon lasna ollessa.

A Avaamisesta on laadittava siihen osallistuneiden henkildiden allekirjoittama selvitys,
josta ilmenee, mika viesti on avattu, miksi viesti on avattu, avaamisen ajankohta,
avaamisen suorittajat seka kenelle avatun viestin sisallostd on annettu tieto. Selvitys
on ilman aiheetonta viivytysta toimitettava tydntekijalle, jollei 19 §:n 2 momentista
muuta johdu. Avattu viesti on sailytettava eika sen sisaltéa ja lahettajatietoja saa
kasitella laajemmin kuin on tarpeen viestin avaamisen tarkoituksen vuoksi, eivatka
tietoja kasittelevat henkil6t saa ilmaista viestin siséltoa sivulliselle tyosuhteen aikana
eiké sen paattymisen jalkeen.

A Tyonantajan palveluksessa olevalla tai taman toimeksiannosta toimivalla, jolle
tyontekija on ohjannut sdhkdpostinsa 18 §:n 1 momentin 2 kohdassa tarkoitetulla
tavalla tai joka voi 18 8:n 1 momentin 3 kohdassa tarkoitetulla tavalla tyontekijan
suostumuksen mukaan ottaa vastaan hanen nimellaan lahetettyja viesteja, on oikeus
avata viesti noudattaen, mitd 2 momentissa sdadetaan, jollei tyontekija ole antanut
suostumustaan muuhun menettelyyn.

A
A
A




A
A
A
A
A
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Laki yksityisyyden suojasta

7 luku

Erindisid saannoksia

218

Yhteistoiminta teknisin menetelmin toteutetun valvonnan ja tietoverkon kayton
jarjestamisessa

Tydntekijoihin kohdistuvan kameravalvonnan, kulunvalvonnan ja muun teknisin
menetelmin toteutetun valvonnan tarkoitus, kayttoonotto ja siina kaytettavat
menetelmat seka sahkopostin ja muun tietoverkon kayttd kuuluvat yhteistoiminnasta
yrityksissa annetussa laissa ja yhteistoiminnasta valtion virastoissa ja laitoksissa
annetussa laissa tarkoitetun yhteistoimintamenettelyn piiriin. Muissa kuin
yhteistoimintalainsaadanndn piiriin kuuluvissa yrityksissa ja julkisoikeudellisissa
yhteisoissa tyonantajan on ennen paatoksentekoa varattava tyontekijoille tai heidan
edustajilleen tilaisuus tulla kuulluksi edella mainituista asioista.

Yhteistoiminta- tai kuulemismenettelyn jalkeen tyonantajan on maariteltava

tyontekijoihin kohdistuvan teknisin menetelmin toteutetun valvonnan kayttétarkoitus ja

siind kaytettavat menetelméat seka tiedotettava tyontekijoille valvonnan tarkoituksesta,

anttbdnotosta ja siind kaytettavistad menetelmista seka sahkopostin ja tietoverkon
aytosta.
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_ Laki yksityisyyden suojasta

Valvonta
Taman lain noudattamista valvovat tydsuojeluviranomaiset yhdessa tietosuojavaltuutetun kanssa.

23 §
Nahtavanapito
Tybnantajan on pidettava tama laki tyontekijéiden nahtavilla tyopaikoilla.

24 §

Rangaistussaannos

TyOnantaja tai tAiman edustaja, joka tahallaan tai torkeasta huolimattomuudesta
8) vastoin 16 8:n sdannoksia toteuttaa kameravalvontaa,

9) rikkoo 17 §:n sdannoksia kameravalvonnan avoimuudesta,

10) vastoin 19 8:n sdadnnodksid hakee esille tai vastoin 20 8:n sadnnodksid avaa tyontekijlle l1&hetetyn
tai tyontekijan lahettdman viestin,

11) rikkoo 21 §:n 2 momentin saannoksia méaarittely- tai tiedottamisvelvollisuudesta taikka
12) rikkoo 23 §:n saannoksia taman lain nahtavanapidosta,

on tuomittava, jollei teosta muualla laissa saadeta ankarampaa rangaistusta, yksityisyyden
suojasta tyoelamassa annetun lain rikkomisesta sakkoon.

Rangaistus henkilorekisteririkoksesta, tietomurrosta, salakatselusta, salakuuntelusta, _
viestintasalaisuuden loukkauksesta, salassapitorikoksesta ja virkarikoksista saddetaan rikoslaissa
(39/1889).
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Sahkoisen viestinnan tietosuojalaki

http://www.finlex.fiffi/laki/alkup/2004/20040516
Annettu Helsingissa 16 paivana kesakuuta 2004
Sahkoisen viestinnan tietosuojalaki
Eduskunnan paatoksen mukaisesti saadetaan:
1 luku

Yleiset sddnnokset

18

Lain tarkoitus

Lain tarkoituksena on turvata sahkoisen viestinnan
luottamuksellisuuden ja yksityisyyden suojan
toteutuminen seka edistaa sahkoisen viestinnan
tietoturvaa ja monipuolisten sahkoisen viestinnan
palvelujen tasapainoista kehittymista.



http://www.finlex.fi/fi/laki/alkup/2004/20040516
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Sahkoisen viestinnan tietosuojalaki

2 luku

Yksityisyyden ja luottamuksellisen viestin suoja
48
Viestin, tunnistamistietojen ja paikkatietojen luottamuksellisuus

Viesti, tunnistamistiedot ja paikkatiedot ovat luottamuksellisia, jollei tassa tai
muussa laissa toisin saadeta.

Viesti ei ole luottamuksellinen, jos se on saatettu yleisesti
vastaanotettavaksi. Viestiin liittyvat tunnistamistiedot ovat kuitenkin
luottamuksellisia. Verkkoviestin tunnistamistietojen luovuttamisesta
saadetaan sananvapauden kayttamisesta joukkoviestinndssa annetun lain
(460/2003) 17 §:ssa.

Edella 1 momentissa saadetty koskee myds verkkosivustojen selaamisesta
kertyvia tunnistamistietoja.
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Sahkoisen viestinnan tietosuojalaki

20 §
Toimenpiteet tietoturvan toteuttamiseksi

Tietoturvaloukkausten torjumiseksi ja tietoturvaan kohdistuvien
hairididen poistamiseksi teleyrityksella, lisdarvopalvelun tarjoajalla
tai yhteisétilaajalla ja naiden lukuun toimivalla on oikeus ryhtya
valttamattomiin toimiin 19 §:ssa tarkoitetun tietoturvan
varmistamiseksi:

1) estamalla sahkopostiviestien, tekstiviestien ja muiden vastaavien
viestien valittaminen ja vastaanottaminen;

2) poistamalla tietoturvaa vaarantavat haittaohjelmat viesteista; seka
3) toteuttamalla muut naihin rinnastettavat teknisluonteiset toimet.

Edella 1 momentissa tarkoitettuihin toimiin saa ryhtya vain, jos
toimet ovat valttamattomia verkkopalvelujen tai viestintapalvelujen
taikka viestin vastaanottajan viestintadmahdollisuuksien
turvaamiseksi.
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Sahkoisen viestinnan tietosuojalaki

A Viestin sisaltéon saa puuttua ainoastaan teknisin keinoin viestin

tarkastamiseksi ja poistamiseksi, jos on todennakadisia syita epailla viestin
sisaltavan sellaisen tietokoneohjelman tai ohjelmakaskyjen sarjan, jota
tarkoitetaan rikoslain (39/1889) 34 luvun 9 a 8:n 1 kohdassa tai jos on
todennakoisia syita epailla, etta viestia kaytetaan rikoslain 38 luvun 5 §:ssa
saadettyyn tietoliikenteen hairintaan.

Toimenpiteet on toteutettava huolellisesti ja ne on mitoitettava torjuttavan
hairion vakavuuteen. Toimenpiteita toteutettaessa ei saa rajoittaa
sananvapautta taikka luottamuksellisen viestin tai yksityisyyden suojaa
enempaa kuin on valttamatonta verkkopalvelujen tai viestintapalvelujen
taikka viestin vastaanottajan viestintamahdollisuuksien turvaamiseksi.
Toimenpiteet on lopetettava heti, kun niiden toteuttamiselle ei enaa ole
tassa pykalassa saadettyja edellytyksiéi.

Viestintavirasto voi antaa tarkempia maarayksia tietoturvaloukkausten tassa
pykalassa tarkoitetusta teknisesta torjumisesta ja tietoturvaan kohdistuvien
hairididen poistamisesta
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Sahkoisen viestinnan tietosuojalaki

7 luku

Suoramarkkinointi

26 §

Suoramarkkinointi luonnolliselle henkildlle

Automatisoitujen soittojarjestelmien sekéa telekopiolaitteiden, sdhkopostiviestien,
tekstiviestien, puheviestien, &aniviestien tai kuvaviestien avulla toteutettua
suoramarkkinointia saa kohdistaa vain sellaisiin luonnollisiin henkil6ihin, jotka ovat
antaneet siihen ennalta suostumuksensa.

A Muuta kuin 1 momentissa tarkoitettua suoramarkkinointia luonnolliselle henkil6lle saa
harjoittaa, jollei tAma ole sitd nimenomaisesti kieltanyt. Luonnollisen henkilén on
voitava helposti ja maksutta kieltda tdssa momentissa tarkoitettu suoramarkkinointi.

A Jos palvelun tarjoaja tai tuotteen myyja saa asiakkaana olevalta luonnolliselta
henkil6lta sahkdpostiviestiin, tekstiviestiin, puheviestiin, daniviestiin tai kuvaviestiin
liittyvan yhteystiedon tuotteen tai palvelun myynnin yhteydessé, sama palvelun
tarjoaja tai tuotteen myyja voi sen estamatta, mitd 1 momentissa saadetaan, kayttaa
tata yhteystietoa omien samaan tuoteryhmé&an kuuluvien tai muuten vastaavien
tuotteiden ja palvelujen suoramarkkinoinnissa. Palvelun tarjoajan tai tuotteen myyjan
on annettava asiakkaana olevalle luonnolliselle henkil6lle mahdollisuus ilman erillista
maksua ja helposti kieltdd yhteystiedon kaytto tiedon keraamisen ja jokaisen
sahkdpostiviestin, tekstiviestin, puheviestin, &aniviestin ja kuvaviestin yhteydessa.
Palvelun tarjoajan tai tuotteen myyjan on selkeasti tiedotettava
kieltomahdollisuudesta.

To Joo Joo T To



A
A
A
A
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Lait - arkistolak

831/1994 Arkistolaki 7 § Arkistotoimi ja sen jarjestaminen
http://www.finlex.fi/linkit/sd/19940831

18

Tama laki koskee seuraavia arkistonmuodostajia:

1) valtion virastoja, laitoksia, tuomioistuimia ja muita lainkayttéelimia seka muita
valtion viranomaisia;

2) kunnallisia viranomaisia ja toimielimi&;

3) Suomen Pankkia, Helsingin yliopistoa, kansanelakelaitosta ja muita itsenaisia
julkisoikeudellisia laitoksia; 4) valtion ja kunnan liikelaitoksia; 5) ortodoksista
kirkkokuntaa ja sen seurakuntia; seka

6) muita yhteisdja, toimielimia ja henkildita niiden suorittaessa julkista tehtavaa lain tai
asetuksen taikka lain tai asetuksen nojalla annetun maarayksen perusteella silta osin
kuin niille tamé&n tehtdvan johdosta kertyy yleisten asiakirjain julkisuudesta annetussa
laissa (83/51) tarkoitettuja asiakirjoja.

Eduskuntaan, valtion tilintarkastajain kansliaan, eduskunnan oikeusasiamiehen
kansliaan, Pohjoismaiden neuvoston Suomen valtuuskunnan kansliaan ja
Eduskunnan kirjastoon sovelletaan kuitenkin vain 6 ja 7 8:44 sekd 8 8:n 1 ja 2
momenttia.


http://www.finlex.fi/linkit/sd/19940831
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Lait - telemarkkinalaki

A http://www.finlex.fi/linkit/sd/19970396

A 18

A Lain tarkoitus

A Taman lain tarkoituksena on edistaa maan telemarkkinoiden tehokkuutta
siten, ettd saatavilla olevat mahdollisuudet televiestintdan ovat:

A 1) kayttsjien televiestinnan kohtuullisten tarpeiden mukaisia;

A 2) keskenaan kilpailevia;

A 3) teknisesti kehittyneit;

A 4) laadultaan hyvia;

A 5) toimintavarmoja ja turvallisia; seka

A 6) hinnaltaan edullisia.


http://www.finlex.fi/linkit/sd/19970396
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Tietoturvallisuus

on tietojen, jarjestelmien ja
palveluiden seka tietoliikenteen suojaamista
hallinnollisilla, teknisilla ja muilla toimenpiteilla.

A Toimenpiteet turvaavat tietojen
, ja
laitteisto- ja ohjelmistovioista, luonnon-
tapahtumista ja inhimillisesta toiminnasta
alheutuvilta vahingoilta ja uhilta.
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Tietoturvallisuus

tarkoittaa, etta tiedot
ovat vain niiden kaytettavissa, joilla on
olkeus niiden kasittelyyn.

A Sivullisilla ei ole mahdollisuutta saada
tietoja kayttoonsa eika paasta
muuttamaan tai havittamaan niita.
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Tietoturvallisuus

tarkoittaa sita, etta tiedot ja
jarjestelmat ovat luotettavia, oikeita ja
ajantasaisia.

A Ne eivat ole muuttuneet hallitsemattomastt
teknisten vikojen, luonnontapahtumien tali
iInhimillisten tekojen takia.




B KRTT- koulutuskiertue i 11.12.2008 i Oulu - tietoturvallinen tydskentely ©Kimmo Rousku sivu 23

Tietoturvallisuus

tarkoittaa, etta tiedot ja
palvelut ovat niihin oikeutettujen
kaytettavissa etukateen maaritellyssa
vasteajassa.

A Tiedot eivat ole hallitsemattomasti
tuhoutuneet tai tuhottavissa.




= KR TT- koulutuskiertue 1 11.12.2008 i Qulu - tietoturvallinen tydskentely ©Kimmo Rousku sivu 24

Tietoturvallisuus

ell autentikointi tarkoittaa
osapuolten T henkiloiden tail jarjestelmien
I luotettavaa tunnistamista.

tarkoittaa tapahtumien
todistamista jalkeenpain. Tavoitteena on
juridinen sitovuus.
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Tietosuoja

A Asiakirjojen salassapito ja muut tietojen
saantia ja julkisuutta rajoittavat
toimenpiteet, joilla suojataan yksityisten
henkildiden ja yhteisOjen yksityisyytta.

A

P
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Tletosuoja

tarkoituksena on
taata yksityisyytta koskevien
olkeuksien toteutuminen henkiloon
liittyvien tietojen kasittelyssa.

Aietosuojaa valvovat Suomessa
tietosuojavaltuutettu ja
tietosuojalautakunta.
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Tietosuojaa koskeva lainsaadanto

A Varsinaiset tietosuojaa koskevat lait
I HenkilGtietolaki 22.4.1999/523

I Laki yksityisyyden suojasta
tybelaméassal3.8.2004/759

I Laki sdhkoisen viestinnan tietosuojasta
16.6.2004/516

A Lakia viranomaisten toiminnan julkisuudesta

21.5.1999/621 sovelletaan, kun luovutetaan

tietoja viranomaisen henkilorekisterista.
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Henkilorekister:

on
Akayttotarkoituksensa vuoksi yhteenkuuluvista
merkinndista muodostuva sisaltava

tietojoukko, jota kasitellaan osin tai kokonaan
automaattisen tietojenkasittelyn avulla

Atai joka on jarjestetty kortistoksi, luetteloksi tai
muulla naihin verrattavalla tavalla siten, etta tiettya
henkiloa koskevat tiedot voidaan I6ytaa helposti ja

kohtuuttomitta kustannuksitta
HenkilOtietolaki 22.4.1999/523 38
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Rekisteriseloste

A Henkilotietolaki edellyttaa kaikista henkil6-
rekistereista

A Rekisteriselostelomake 16ytyy
Tietosuojavaltuutetun www-sivuilta

www.tietosuoja.fi
A Google: rekisteriseloste
A Malli my6s tieteellisten tutkimusten rekistereille.
A Paivita rekisteriseloste riittavan usein.
A Laheta ajantasainen versio arkistoon.
A Osa selosteista julkaistaan myos www-sivuilla.



http://www.tietosuoja.fi/

Rekisterise
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loste

A http://www . tietosuoija.fi/2584.htm

TIETOSUOJAVALTUUTETUN TOIMISTO DATAOMBUDSMANNENS BYRA

Sivukartta | Teksti- ja tulostusyversio

Suomi | Svenska | English

Tietosuojalautakunta

Rlsnkisterﬁidvn aikeudet | Tietoa rekisterinpitajalle | Ratkaizut | Kysyted | Oppaat | Lomakkeet | Lait | Tehtawat | Kansainvalinen yhteistyd |

Etusivu = Lomakkest = Rekisteri- ja tistosuojaseloztest =
REKISTERI- Ja TIETOSUOJASELOSTEET

Rekisterinpitdjan tulee laatia jokaisesta eri henkilérekisterista
rekisteriseloste, joka an pidettivd yvieisesti saatavilla esimerkiksi
rekisterinpitajdn toimipaikassa tai wverkkopalvelussa. Samaan
henkildrekisteriin kuuluvat erikseen pidetyt atk-rekisterit ja manuaaliset
luettelat ja kaoristat, jos niitd kivtetddn saman tehtivan hoitamiseen.

E {43kB) Rekisteriseloste
i

Tietosunjaselaste an laajennettu rekisterizeloste, jossa lislksi
infarmaidaan rekisterdidyn aikeuksista

E 50kE) Tietosunjaseloste
i

Tieteellisessa tutkimuksessa voidaan kayttas erityvista
rekizteriselostetta.

E 54kB) Tieteellizen tutkimuksen rekisteriseloste
f

LINKKEJA

Ota oppaaksi
henkilitietolaki -opas

Laadi tietosuojaseloste -
opas

Tietosuoja ja tieteellinen
tutkimus henkilotietolain
kannalta -opas

sivu 30


http://www.tietosuoja.fi/2584.htm
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Julkisuuslain mukaan salassa pidettavat tiedot

A Laki viranomaisten toiminnan
julkisuudesta 21.5.1999/621 24 § luettelee
salassa pidettavat viranomaisen asiakirjat

A Luettelossa on 32 kohtaa.

http://www.finlex. fi/fi/laki/ajantasa/1999/1
0990621#a621-1999



http://www.finlex.fi/fi/laki/ajantasa/1999/19990621
http://www.finlex.fi/fi/laki/ajantasa/1999/19990621
http://www.finlex.fi/fi/laki/ajantasa/1999/19990621
http://www.finlex.fi/fi/laki/ajantasa/1999/19990621
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Julkisuuslain mukaan salassa pidettavat tiedot

A Tyypillisesti asiakirjoissa voi olla

esimerkiksi seuraavia:

Akanteluasiakirjat, tieto- ja viestintajarjestelmien
turvajarjestelyt, poikkeusoloihin varautuminen,
tilastojen laatimista varten annetut asiakirjat, liike-
ja ammattisalaisuudet

Atyomarkkinaosapuolena tai tyoriidan osapuolena
laaditut ja saadut tiedot, oikeudenkaynnin
osapuolena saadut tiedot, opinnaytetyon tai
tutkimuksen suunnitelmat ja perusaineistot,

%)

NS
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Julkisuuslain mukaan salassa pidettavat tiedot

A Edelleen:

Atiedot henkildn vuosituloista, tiedot henkilon
saamasta sosiaali- tai terveydenhuollon palvelusta,
tiedot tyohallinnon henkildasiakkaan palvelusta,

tiedot henkilon seksuaalisesta kayttaytymisesta tai
suuntautumisesta

Atiedot rikosasiaan liittyvan henkilon
yksityiselamaan liittyvista arkaluonteisista
seikoista, tiedot rikoksen uhrista, tiedot
olkeuspsykiatrisesta mielentila-tutkimuksesta,
yhdyskuntapalvelun soveltuvuusselvityksesta, \\\\31 J

~
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Julkisuuslain mukaan salassa pidettavat tiedot

Aéedel | eené

I tiedot henkil6lle suoritetusta psykologisesta
testista tai soveltuvuuskokeesta tai sen
tuloksesta, tyontekijan valintaa tai
palkkauksen perustetta varten tehdyista
arvioinneista

Atiedot henkildn poliittisesta vakaumuksesta,
yksityiselaman piirissa esittamista mielipiteista,
elintavoista, osallistumisesta yhdistystoimintaan,
vapaa-ajan harrastuksista, perhe-elamasta ta: #.% y

muista niihin verrattavista henkilokohtaisista -~
oloista.
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Julkisuuslain mukaan salassa pidettavat tiedot

A Julkisen ja salassa pidettavan tiedon
tunnistaminen el aina ole helppoa.

A Pyyda opastusta esimiehiltasi tai
lakimiehelta.
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Julkisuuden aste

A Tietoaineistojen julkisuusaste

I Julkinen
AKuka tahansa voi saada tiedon

| Salassa pidettava

A Tiedon voivat saada vain ne, joilla on oikeus sen kasittelyyn
tyotehtaviensa perusteella seka ne, joita tiedot koskevat

I Asianosaisen ja itsedan koskevan tiedon

julkisuus
A JulkL 118 ja JulkL 128
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Julkisuuden aste

Muista etta,

A salassapidon aste voi vaihdella
tietoaineiston elinkaaren aikana.

A Sama aineisto tai asiakirja voi sisaltaa
seka julkista etta salassa pidettavaa tietoa.
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Turvaluokitus

A Luokitus on tietojen suojaamisen véline,
joka ohjaa lainsaadannon perusteella
salassa pidettavan tiedon kasittelya.

A Luokitus on kaytossa lahinna osassa
julkishallintoa.
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Turvaluokitus

A Valtionhallinnon turvaluokitus sisaltaa seuraavat
luokat:

| turvaluokka - erittain salainen: aarimmaisen arkaluonteista,
salassa pidettavaa tietoa, jota voi kasitella vain sen
vastaanottajaksi merkitty henkilo. Tietoa el saa lahettaa
sahkdpostissa.

Il turvaluokka - salainen: arkaluonteista, salassa pidettavaa
tietoa, jota voivat kasitella vain ne, jotka on virastossa oikeutettu
kasittelemaan salassa pidettavia asioita. Salaista tietoa voi
lahettad sdhkopostissa vain riittavan vahvasti salattuna.

Il turvaluokka - luottamuksellinen: salassa pidettavaa tietoa,

jota voivat kasitella vain ne, jotka tehtavassaan sita tarvitsevat.

Tietoa voi lahettda sahkopostissa riittavan vahvasti salattuna.

IV turvaluokka - viranomaiskayttd: Tiedon paljastuminen
heikentaisi viranomaisen toimintaedellytyksia \ 1!

. 11\
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Tietoaineisto s

I Mika tahansa paperi- tai sahkoisessa
muodossa kasiteltava tieto muodostaa
tietoaineiston

| Tietoaineistoja ovat esimerkiksi
- aslakirjat
- tietokannat
- rekisterit
- tutkimustarkoituksiin keratyt tiedot
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Tietoalneiston elinkaari

Elinkaari alkaa, kun tietoaineisto (esimerkiksi asiakirja) tulee
organisaation kasiteltavaksi tai laaditaan organisaatiossa.

Elinkaarensa aikana tietoaineisto on luonnos tai muuten kesken
(esim. tietokannat) ja jossain vaiheessa se on
kayttotarkoitukseensa valmis. Valmis tietoaineisto on

julkinen, ellei lainsaadanté muuta maaraa.

Tietoaineiston elinkaari koostuu kalikista siihen tehtavista
toimenpiteista tietoaineiston syntymisesta sen havittamiseen
saakka. Elinkaari kattaa kaiken tietoaineiston kasittelyn.

Elinkaari suunnitellaan etukateen ja sita hallitaan
arkistonmuodostussuunnitelman (AMS) avulla.

Mahdollinen turvaluokitus tendaan elinkaaren alussa ja tarpeen
mukaan muutetaan myohemmin.
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Arkistonmuodostussuunnitelma

AAMS:n avulla hallitaan tietojen
elinkaarta ja kasittelya
Akasittely- ja sailytysvastuu
Akasittelyprosessin eteneminen
Arekisterointi
Asailytysaika
Asailytysmuoto
Ajulkisuusaste -
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Arkistonmuodostussuunnitelma

—_—
——

A on kaiken tiedonhallinnan runko. _—

A on tiedonhallinnan ja I6ytamisen
apuvaline.

A on tietojen kasittelyn suunnitelma.
A on organisaatiojohdon vahvistama ohje.

A on arkistolaitoksen vahvistama
sailytysaikasuunnitelma.
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Tietoaineistojen kasittelyssa muistettavaa

A Paperitonta toimistoa ei ole odotettavissa
ahivuosikymmenina!
A Kasittele kaikkea tietoaineistoa huolellisesti niin,

etta tietosuoja ja tietojen muuttumattomuus on
turvattu

A Keinot vaihtelevat median mukaan.
A Sailyta aineistoja niiden julkisuusasteen

mukaisella tavalla

I Siis muista sailyttaa ei-julkinen aineisto lukitussa
tilassa ja / tai salasanalla suojattuna / tarvittaessa
salakirjoitettuna
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Tietoaineistojen kasittelyssa muistettavaa

A Puhtaan poydan periaate

I Huolehdi siita, etta poydallasi ja tietokoneesi naytolla
muiden nahtavissa ei ole salassa pidettavia tietoja.

I Myas julkiset tiedot on syyta sailyttaa turvassa
asiattomalta muuttamiselta, havittamiselta tai
katoamiselta.

| Keskustellessasi ty0asioista huolehdi siita,
etta asiattomat eivat vahingossa kuule
salassa pidettavia tietoja.
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Sahkoisen tietoaineiston kasittelyssa muistettavaa

A Suurin ongelma on sahkoisessa muodossa sailytettavan ja
tietoverkoissa kéasiteltavan ja véalitettavan tiedon suojaaminen.

I tiedon tallentaminen
A Mitka ovat organisaatiosi ohjeet tallaisen tiedon sailyttamisesta
esimerkiksi kannettavilla tietokoneilla?
I tiedon valittaminen
A Miten voit salakirjoittaa tietoja lahettavaksi sahkopostitse?

I tiedon arkistoiminen
A Miten tieto sailyy vaikkapa 10 7 207 50 vuotta? Tai pitempaan?
I Oikeaoppinen tiedon havittaminen

A Kiintolevyn formatointi eli alustaminen ei havita viela tietoa
tehokkaasti vaan tieto pitda tuhota sita varten hankituilla
erikoisohjelmistoilla
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Tietojen luovuttaminen

A Salassa pidettavaa tietoa luovutettaessa pitaa
varmistaa

I Vastaanottajalla on oikeus saada tieto

I Vastaanottaja kasittelee tietoa sen julkisuusasteen
mukaisesti

I Vastaanottaja on se, joka ilmoittaa olevansa.

A Erityisesti sdhkoisessa luovuttamisessa on huolehdittava
tietojarjestelmien vélilla oikeaoppisesta osapuolien
tunnistamista

A Tarkista, etta olet |ahettamassa tiedon oikealle
vastaanottajalle (sahkdpostiosoitteet, faksinumerot,
mahdollisesti puhelinnumero)
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Tietoainelistojen sailytys
=]
ATietoaineistot on sailytettava suojattuina
tuhoutumiselta, muuttumiselta ja asiattomalta
kaytolta.
I Keinot vaihtelevat median mukaan

A Sailyta tybhuoneessa vain juuri kasiteltavinasi
olevia aineistoja.

AOman tyvaseman kiintolevy ei ole mydskaan
suositeltava paikka
I vuosittain Suomessa hajoaa tuhansia kiintolevyja

AOman koneen kiintolevy ei ole tarkoitettu tietojen
pitkaaikaiseen sailyttamiseen
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Tietoalneistojen havittaminen

A Osa tietoaineistoista on havitettava, sen
elinkaari paattyy siihen.
T Valitettavan usein tiedotusvalineet kertovat, kuinka

juuri tdma vaihe on epaonnistunut ja tiedot paatyneet
julkisuuteen.

A Tyypilliset havittamistavat ovat:

I Paperiaineisto: silppuaminen tai luovuttaminen
sopimuksella méaaritellyin ehdoin ulkopuoliselle
palveluntarjoajalle

I Sahkoinen aineisto: median fyysinen hajottaminen tai
magnetointi
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Yhteenveto

I Tunnista kasittelemiesi tietojen julkisuusaste
ja suojaustarve.

I Kasittele tietoja huolellisesti myads silloin, kun
on Kiire.

I Noudata tietoturvaohjeita.
I Jos et ole varma, miten menetella, kysy.
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Tietoturva-asiaa 11.12.2008
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Tietoturvallisuuden

peruskasitteet
<= A Tietoturva ja tietosuoja

AYleisella tasolla esitettynd voidaan todeta
tietoturvan tarkoittavan niita keinoja ja
menetelmia, joilla olemassa olevien
tietojarjestelmien suojaaminen erilaisilla
fyysisilla ja organisatorisilla tavoilla
toteutetaan.

ATietosuojan tarkoituksena on taata
yksityisyytta koskevien oikeuksien
toteutuminen henkiloon liittyvien tietojen
kasittelyssa. Tietosuojaa valvoo
Suomessa tietosuojavaltuutettu ja
tietosuojalautakunta.




e KR TT- koulutuskiertue T 11.12.2008 i Qulu - tietoturvallinen tyoskentely ©Kimmo Rousku sivu 53

Lisaa kasitteita

A Luottamuksellisuus: tiedot ja jarjestelmét ovat vain niiden kayttoon
oikeutettujen kaytettavissa. Sivullisille ei anneta mahdollisuutta
lukea, muuttaa tai tuhota tietoja eikd muutoin kasitella tietoja.

A Eheys: tiedot ja jarjestelméat ovat luotettavia, oikeita ja ajantasaisia,
eivatka ne ole hallitsemattomasti muuttuneet tai muutettavissa
laitteisto- tai ohjelmistovikojen, luonnontapahtumien tai inhimillisen
toiminnan seurauksena.

A Kaytettavyys: jarjestelmien tiedot ja palvelut ovat niihin
olkeutettujen kaytettavissa etukateen maaritellyssa vasteajassa.
Tiedot eivat ole tuhoutuneet tai tuhottavissa organisaation toimintaa
uhkaavan toiminnan seurauksena.

o

A Todentaminen (autentikointi) tarkoittaa osapuolten (henkilo ta 0

jarjestelmd) luotettavaa tunnistamista.

<,
<G

4

A Kiistamattomyys tarkoittaa tapahtuneen todistamista jalkeenpain,
jolloin tavoitteena on juridinen sitovuus. Kiistamattomyys varmistaa
sen, ettei toinen osapuoli voi kieltda toimintaansa jalkeenpain
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Kaikki nivoutuvat sulavasti
Organisaation henkildsto tOIS“nSQ[oaineistot

Tietosuoja Tietoturvallisuus
Yksityisyys luottamuksellisuus eheys kaytettavyys

A Tietoturvallisuus tulee ottaa jatkoon huomioon kaikessa

tyonteossa.Ns. ot al onpoi kaerigginf r j eno k?2y

suositeltavaa. Jos joku asia tuntuu olevan pielessa, mutta siita ei
missaan ohjeessa mainita, pitaa siita endottomasti tiedottaa
edelleen, jotta asia tulee korjattua!

A Koskaan ei saa enai vedota siihen, ettd mina en tiennyt
asiasta ! Aina voi ja saa ja PITAA KYSYA!

tt
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Kahdeksan osa-aluetta

Nama kaikki osa-alueet tulisi ottaa huomioon kokonaisturvallisuudessa

i Hallinnollinen ja organisatorinen
tietoturvallisuus

I Henkilostoturvallisuus

I Fyysinen turvallisuus

I Tietoliikenneturvallisuus
| Laitteistoturvallisuus

I Ohjelmistoturvallisuus

| Tietoaineistoturvallisuus
I Kayttoturvallisuus
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Emme keksi naita itse!

A Tietoturvallisuus perustuu viranomaisten toiminnan julkisuudesta
annetun lain ja asetuksen lisaksi useisiin eri lakeihin. Yksityiselaman
suoja ja julkisuusperiaate ovat jo perustuslaissa saadeltyja
perusoikeuksia. Eri lakeihin sisaltyvien salassapitosaanndsten lisaksi
laeista tarkeimpiéd ovat:

I Perustuslaki (731/1999) 2.luku 10 § (Yksityiselaman suoja ja luottamuksellisen viestin salaisuus)

T Perustuslaki (731/1999) 2.luku 12 § (Viranomaisten hallussa olevien asiakirjojen ja tallenteiden
julkisuus)

I Laki viranomaisten toiminnan julkisuudesta (621/1999)

I HenkilGtietolaki (523/1999) (HenkilGtietojen kasittelya koskevat yleiset periaatteet)
I Arkistolaki (831/1994) (Asiakirjojen laatiminen, sailyttaminen ja kaytto)

I Valtion virkamieslaki (750/1994) 178 (Saadds valtion virkasuhteesta)

I Laki kunnallisesta viranhaltijasta (304/2003)

I Tyo6sopimuslaki (55/2001)

I Rikoslaki (39/1889) 34.luku 9a § (Vaaran aiheuttaminen tietojenkasittelylle)

i Rikoslaki (39/1889) 38.luku 8 § (Tietomurto)

I Rikoslaki (39/1889) 38.luku 9 § 1. kohta (HenkilGtietorikos)

I Henkilotietolaki (523/1999) 48 § (Henkilorekisteririkkomus)

I Vahingonkorvauslaki (41/1974)

I Laki yksityisyyden suojasta tytelamassa (759/2004)

I Laki yksityisyyden suojasta televiestinnéssa ja teletoiminnan tietoturvasta (565/1999)
I Sahkoisen viestinnan tietosuojalaki (516/2004)
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Ja taman lisaksi

Voimassa olevat tietoturvaohjeet ja -maaraykset

valtiovarainministerion asettama valtionhallinnon tietoturyallisuuden johtoryhma (WAHTI kKehittad VARTI-ohjeistusta, joka kattaa kaikki tietoturvallisuuden osa-alueet.

Painotuotteina VAHTI-julkaisut tilataan Edita Prima Oy:n asiakaspalvelusta. Julkaisut toimitetaan laatikoittain, joten yksittaiskappaleita ei toimiteta. Laatikkokoko vaihtelee julkaisuittain (20-200
kply. Julkaisut toimitetaan veloituksetta; poikkeuksena on julkaisu 10/06 (Henkildstdn tietoturva ohje), josta tilaajalle tulee maksettavaksi toimituskulut 35 euroa200 kol laatikko (sis. alv.22%).

Julkaisujen tilaukset joko s-postitse: asiakaspalvelu prima@edita fi; puhelimitse: 020 450 2462 tai faxilla: 020 450 2470,
2008

Yaltionhallinnon salauskaytdntdjen tietoturvachje, WAHTI 3/2008

Tarkein tekija on ihminen - henkildstdturyallisuus osana tietoturvallisuutta, WVAHTI 2/2008

2007

Tietoturvallisuudella tuloksia, Yieisohje tietoturvallisuuden johtamiseen ja hallintaan, YAHTI 32007

Alypuhelimien tistoturvallisuus - hywat kdytannot, WAHTI 2/2007

Osallisturisesta vaikuttamiseen - valtionhalinnon haasteet kansainvalisesss tietoturvatydsss, WAHTI 172007

2006

Tunnistaminen julkishallinnon verkkopalveluissa, YAHTI 12/2006

Tietoturvakouluttajan opas, WAHTI 11/2006

Henkildstdn tietoturvaohje, YAHTI 10/2006 %

A http://www.vm.fi/vahti

A On asioita, joita toivoisimme voivamme tekevamme toisin, mutta
toimisimme silloin vastoin naita ohjeita ja maarayksia.


http://www.vm.fi/vahti
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Miksi tama kaikki on niin tarkeaa?

A Nordean verkkopankin kalasteluyritys (phishing)
28.10.2005



