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Viitekehystä - 10 Immutable Laws of 

Security
Åhttp://ict-tuki.fi/10

ÅVastaavanlaisia TOP-luetteloita on maailmalla 
ziljoona, mutta tässä Microsoft TechNet-sivustolla 
olevassa luettelossa kiteytyy mielestäni useat 
keskeiset asiat .

http://ict-tuki.fi/10
http://ict-tuki.fi/10
http://ict-tuki.fi/10
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Vista ja tietoturva

ÅMiten Vistan tietoturvaa voitaisiin luonnehtia?
ïòBest effortò

ïToisaalta, Microsoftilla on ollut 5 v aikaa kehittää 
Vistaaé

ÅVerrattuna edeltäviin Windows-versioihin, Vistassa 
on useita tietoturvaa kohottavia ominaisuuksia, 
joista tosin osa toimii vain 64-bittisessä Vistassa
ïLoppukäyttäjän kannalta muutokset ovat vähäisiä, 

mutta vastaavasta sitäkin oleellisempia IT-
ammattilaisille ja tietoturvasta vastaaville henkilöille

ÅSeuraavat asiat olen sijoittanut järjestykseen 
tajunnanvirta-tasolta, en suoranaisesti missään 
tärkeys- tai muussa priorisointijärjestyksessä.
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1. 64-bittinen Vista

ÅVistan 64-bittinen versio on saatavilla kaikkiin keskeisiin 
versioihin:

ÅVista Home PremiumVista Business

ÅVista EnterpriseVista Ultimate

ÅValitettavasti 64-bittinen Vista ei tuo merkittävää
suorituskykyparannusta, jonka takia se ei houkuttele 
ennen kuin 64-bittisiä, säikeistystä tukevia sovelluksia 
tulee enemmän markkinoille
ï>4 Gt muisti houkuttelee, 32-bittisessä harvoin aidosti 

käytettävissä max 4 Gt, käytännössä 3,5 Gt

ÅTietoturvallisuuden kannalta parempi vaihtoehto kuin 32-
bittinen Vista, mutta muistettava mahdolliset ongelmat niin 
sovelluksissa kuin 64-bittisissä laiteohjaimissa

Å 64-bittinen Vista tuo mukanaan KPP:n
ïhttp://ict-tuki.fi/kpp

http://ict-tuki.fi/kpp
http://ict-tuki.fi/kpp
http://ict-tuki.fi/kpp
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1. 64-bittinen Vista

ÅToistaiseksi kaksi yritystä murtaa KPP:
ïAtSiv (LinchpinLabs)
ÅKäyttää omaa laiteohjainta 

ïMicrosoft lisäsi ko. toimittajan/tuotteen varmenteen omalle 
sulkulistalleen sekä Defenderin päivityksiin

ïPurple Pill (Alex Ionescu)
ÅKäyttää ATI:n näytönohjaimen varmennetta

ïATI on päivittänyt uudet ohjaimet

ïElokuussa päivitys KPP ïjatkossa tulossa lisªªé
ÅMm. SP1 sisältää uutta koodia, jota MS ei paljasta



KRTT Oulu ïVistan tietoturva ©2008 Kimmo Rousku sivu 7

1. 64-bittinen Vista

Åhttp://www.microsoft.com/technet/securi

ty/advisory/932596.mspx

http://www.microsoft.com/technet/security/advisory/932596.mspx
http://www.microsoft.com/technet/security/advisory/932596.mspx
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1. 64-bittinen Vista

ÅSuositus:
ïOrganisaation tulee Vista-

käyttöönottoprojektin yhteydessä tehdä 

päätös käytettävästä versiosta.

ïEräs tapa on rakentaa 32-bittinen Vista-

vakiointi-malli, jonka jälkeen sama testataan 

organisaation käyttämien sovellusten / 

laiteohjaimien  avulla 64-bittisessä Vistassa ja 

lopullinen päätös tehdään tämän perusteella.
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2. Internet Explorer 7

ÅMikä on maailman vaarallisin 
tietokoneohjelma?

ÅVistan IE7 poikkeaa XP:n vastaavasta ennen 
kaikkea siinä, että siinä on protected mode eli 
suojattu tila käytössä.

ïTästä ja uudesta arkkitehtuurista seuraavassa 
kohdassa tarkemminé

ïSuojattu tila ei ole käytössä esimerkiksi Luotetut 
sivustot -vyöhykkeessä

ÅTämän ohella IE voidaan käynnistää ilman 
lisäosia
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2. Internet Explorer 7

ÅSuojausvyöhykkeiden käyttäminen

Kannattaisi varautua etukäteen jo siihen,

että jonain päivänä netti on niin vaarallinen 

paikka, että VAPAA  ActiveX ja Java koetaan

sen verran vaaralliseksi, että niiden käyttö

kielletään muualla paitsi organisaation 

erikseen sallimissa sivustoissa.

Tämä edellyttää työtä, mutta 50-100 sivustoa

lisättyäsi alat olla voiton puolella. Nämä 

kaikkihan hoidetaan AD:n GP:n avulla 

työasemiin.
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2. Internet Explorer 7

ÅEntäpä sitten tietokalastelun 
torjuntasuodatin eli phishing filter?

ÅOlen käyttänyt IE7:n betaa loppuvuodesta 
2005 saakka

ïKoskaan normaalielämässä se ei ole 
varoittanut mistään

ïAinoat keinot saada se huutamaan, on 
tietoinen haittaohjelmasivustojen òetsiminenò

ïGooglaus inurl tai intitle-hakumääritteillä ja 
sitten Paypal tai jokin pankki jne
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Sivustolle pääsee jos napauttaa Jatka-kohtaa
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ÅPakko myºntªª, en ehkª lªpªisisi Turingin testiªé

ÅKuinka moni peruskäyttäjä tiedostaa ja tajuaa, mitä tässä 
ollaan ylipäätään tekemässä?
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2. Internet Explorer 7

Å Miksei Vistassa ole esimerkiksi ccleanerin-kaltaista yleisempää 

jälkien puhdistajaa? Miksi tiedostoja ei voi kunnolla 

tietoturvallisesti poistaa, shift+DEL on vain hidaste? Miksi 

tiedostoja ei voi erikseen salakirjoittaa esimerkiksi sähköpostin 

liitteenä lähetettäväksi ilman erikseen hankittavia ohjelmistoja?
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Googlen phishing-suodatin?

ÅTätä esitystä laatiessani törmäsin 
ensimmäistä kertaa siihen, että Google 
estää pääsyn yksittäiselle sivulle.
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2. Internet Explorer 7

ÅSuositus:

ïKäyttäjäkoulutus yleensä nettikäytön 

pelisäännöistä

ÅItse asiassa alkaen sähköpostista, josta useimmat 

ongelmat phishingiin liittyen alkavat

ïEli siis yhdyskäytävätason HOTJ-ratkaisevassa roolissa

ïVarautuminen suojausvyöhykkeiden 

tehokkaampaan hyödyntämiseen eli ActiveX

& Javan tiukentaminen tarpeen mukaan
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3. Käyttäjätilien valvonta

ÅUAC ïUser Account Control ïVistan 

paras tietoturvaominaisuus ? 
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3. Käyttäjätilien valvonta

ÅToimialue tai domain user-tason käytössä 
voidaan syöttää järjestelmänvalvojan tunnus ja 
salasana, mikäli toiminto sitä edellyttää
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3. Käyttäjätilien valvonta

ïHyvä TechNet-artikkeli aiheesta:

ïhttp://ict-tuki.fi/uac

http://ict-tuki.fi/uac
http://ict-tuki.fi/uac
http://ict-tuki.fi/uac
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3. Käyttäjätilien valvonta

ÅSuositus:

ïÄlä poista UAC:ta käytöstä, vaikka mieli 

kuinka tekisi! Pakota voimaan 

ryhmäkäytännöillä haluamasi asetukset.

ïTiedän, että houkutus on suuri, mutta tämä on 

yksi Vistan tietoturvan keskeisiä kulmakiviä.
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4. Virtualisointi

ÅUAC:n ja virtualisoinnin asetukset ï

paikallinen suojauskäytäntö eli secpol.msc

ÅAnteeksi kuinka? 

ïòTiedosto ja rekisterikirjoitusten virheiden 

näennäistäminen käyttäjäkohtaisiin 

sijainteihinò ?
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4. Virtualisointi

ÅTehtävienhallinnasta laitetaan päälle 

lisätietoja:

ÅNäytä | valitse sarakkeet
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Virtualisointi estää kirjoitukset oikeisiin c:\windows, c:\program files ja  rekisteriin
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Virtualisointi ohjaa kirjoitukset %userprofile%\AppData\LocalLow sekä 

HKCU\Software\Microsoft\InternetExplorer\InternetRegistry
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ÅLöydät virtualisoidut tiedostokirjoitukset 

%userprofile%\AppData\Local\VirtualSt

ore-rakenteen alaisuudesta.
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ÅVirtualisoidut rekisterikirjoitukset löydät 

HKCU\Software\Classes\VirtualStore-

avaimen alaisuudesta
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ÅMerkittävästi parantuneesta 

tapahtumienvalvonnasta löydät jatkossa 

UAC ja etenkin UAC-FileVirtualization

lokit, joista voit seurata, mitä koneellasi 

virtualisoidaan.


