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A http://ict-tuki.fi/10

Viitekehysta - 10 Immutable Laws of
Security

Law #1:

If a bad gquv can persuade vou to run his program _on your computer, it's not yvour computer anymore

Law #2:

If a bad quv can alter the operating system on vour computer, it's not vour computer anymore

Law £3:

If a bad gquv has unrestricted physical access to vour computer, it's not vour computer anymaore

Law #d:

If vou allow a bad quy to upload programs to vour website, it's not vour website any more

Law £5:

Weak passwords trump strong security

Law #6G:

& computer iz only as secure as the administrator is trustworthy

Law #7:

Encrypted data is only as secure as the decryption key

Law #3:

&n out of date wirus scanner is only marginally better than no virus scanner at all

Law £9:

Ab=zolute anocnymity isn't practical, in real life or on the Web

Law £10: Techneology = not a panacea

A Vastaavanlaisia TOP-luetteloita on maailmalla
ziljoona, mutta tassa Microsoft TechNet-sivustolla
olevassa luettelossa kiteytyy mielestani useat
keskeiset asiat .


http://ict-tuki.fi/10
http://ict-tuki.fi/10
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Vista ja tietoturva

A Miten Vistan tietoturvaa voitaisiin luonnehtia?
I 0 B eeffdrto

I Toisaalta, Microsoftilla on ollut 5 v aikaa kehittaa
Vistaace

A Verrattuna edeltaviin Windows-versioihin, Vistassa
on useita tietoturvaa kohottavia ominaisuuksia,
joista tosin osa toimii vain 64-bittisesséa Vistassa

I Loppukayttijan kannalta muutokset ovat vahaisia,

mutta vastaavasta sitakin oleellisempia IT-
ammattilaisille ja tietoturvasta vastaaville henkil6ille

A Seuraavat asiat olen sijoittanut jarjestykseen
tajunnanvirta-tasolta, en suoranaisesti missaan
tarkeys- tai muussa prlorlsmntuarjestyksessa
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1. 64-bittinen Vista

A Vistan 64-bittinen versio on saatavilla kaikkiin keskeisiin
versioihin:
A Vista Home PremiumVista Business
A Vista EnterpriseVista Ultimate

A Valitettavasti 64-bittinen Vista ei tuo merkittavaa
suorituskykyparannusta, jonka takia se ei houkuttele
ennen kuin 64-bittisia, saikeistysta tukevia sovelluksia
tulee enemman markkinoille

T >4 Gt muisti houkuttelee, 32-bittisessa harvoin aidosti
kaytettavissa max 4 Gt, kaytannossa 3,5 Gt

A Tietoturvallisuuden kannalta parempi vaihtoehto kuin 32-
bittinen Vista, mutta muistettava mahdolliset ongelmat niin
sovelluksissa kuin 64-bittisissa laiteohjaimissa

A 64-bittinen Vista tuo mukanaan KPP:n
T http://ict-tuki.fi/kpp



http://ict-tuki.fi/kpp
http://ict-tuki.fi/kpp
http://ict-tuki.fi/kpp
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1. 64-bittinen Vista

Kernel Patch Protection: Frequently Asked
Questions

Published: January 19, 2006 | Updated: January 22, 2007

kernel patch protection in the x64-based versions of Microsoft

Windows Server 2003 SP1, Microsaft Windows XP, and later versions of
Micro=oft Windows for x64-based systems protects code and critical
structures in the Windows kernel from modification by unknown code or
data. This paper answers frequently asked guestions about kernel
patch protection in Windows.

A Toistaiseksi kaksi yritysta murtaa KPP:
I AtSiv (LinchpinLabs)
A Kayttaa omaa laiteohjainta

I Microsoft lisasi ko. toimittajan/tuotteen varmenteen omalle
sulkulistalleen seka Defenderin paivityksiin

I Purple Pill (Alex lonescu)
A Kayttaa ATI:n naytoénohjaimen varmennetta
I ATI on paivittanyt uudet ohjaimet
I Elokuussa paivitysKPP17 j at kossa tul oss
A Mm. SP1 sisaltaa uutta koodia, jota MS ei paljasta
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1. 64-bittinen Vista

A http://www.microsoft.com/technet/securi
ty/advisory/932596.mspx

TechMet Home = TechMet Security = Security Advisories

Microsoft Security Advisory (932596)

Update to Improve Kernel Patch Protection

Published: August 14, 2007

An update iz available for Kernel Patch Protection included with x64-based Windows operating systems. Kernel Patch Protection protects
code and critical structures in the Windows kernel from modification by unknown code or data. This update adds additional checks to this
protection for increased reliability, performance, and resiliency of Windows. For more information about this release, see Microsoft
knowledge Base Article 932596, We encourage customers running x64-based Windows operating systems to install this update. For more
information about Kernel Patch Protection, see the following Microsoft Web Site. For more information about the updates included in this
release, zee Microsoft Knowledge Baze Article 332596,

General Information

Purpose of Advisory: To announce the availability of and to clarify the purpose of an update for Kernel Patch Protection included with
wid-based Windows operating systems.

Advisory Status: Microsoft Knowledge Base Article and associated update were released.

Recommendation: Review the referenced Knowledge Base Article and apply the appropriate update.

References Identification

Microsoft Knowledge Base Article 532596


http://www.microsoft.com/technet/security/advisory/932596.mspx
http://www.microsoft.com/technet/security/advisory/932596.mspx
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I Organisaation tulee Vista-
kayttoonottoprojektin yhteydessa tehda
paatos kaytettavasta versiosta.

I Eras tapa on rakentaa 32-bittinen Vista-
vakiointi-malli, jonka jalkeen sama testataan
organisaation kayttamien sovellusten /
laiteohjaimien avulla 64-bittisesséa Vistassa ja
lopullinen paatos tehdaan taman perusteella.
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2. Internet Explorer 7

A Mika on maailman vaarallisin
tietokoneohjelma?

A Vistan IE7 poikkeaa XP:n vastaavasta ennen
kaikkea siinga, etta siina on protected mode eli
suojattu tila kaytossa.

| Tasta ja uudesta arkkitehtuurista seuraavassa
kohdassa tarkemminté

I Suojattu tila el ole kadytossa esimerkiksi Luotetut
sivustot -vyohykkeessa

A Taman ohella IE voidaan kaynnistaa ilman
IlsaOSIa Ohjelmat

& Internet Explorer

@Internet Explorer (el lisdosia)
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2. Internet Explorer 7

A Suqausvyohykkelden kayttaminen

r Internet-asetuksst
Yleiset | Suojaus | Tietosuoja | Sisslts | Yhteydet | Ohjelmat | Lissasetukset |
Valitse vydhyke, jonka suojausasetuksia haluat tarkastella tai muuttaa.
¢ G /O Kannattaisi varautua etukateen jo siihen,
EESEE  Pakolinen  luotet  Rajoiteut etta jonain paivana netti on niin vaarallinen
infranet sivustot sivustot . .. . .
— paikka, etta VAPAA ActiveX ja Java koetaan
(& Tone ke et e pt S5 sen verran vaaralliseksi, etta niiden kaytto
vyohykkeessa. kielletd&dn muualla paitsi organisaation
Yybhykkeen suojaustaso erlkseen Sa”ImISSE':l SIVUStOISS&
Tassd vyihykkeessa sallitut tasot: Keskitaso—vahva
Keskivahva
o aits vasdon acataessa 'I_'a_ma"ec_lellyttaa tyGta, mutta 50-109 sivustoa
T::Ekcil:lj!zlietstzr:::ctbilll':i?:éﬂzia-knmpnnentteja ei ladata “SattyaSI alat 0”a VOIton pUOIe”a Nama
— — — ~ kaikkihan hoidetaan AD:n GP:n avulla
[¥] k&yta sunjattua tilaa {edellytt3a selaimen uudelleenkiynnistamisen) ‘ . ..
| Mukautettu taso... | Oletustaso | | | tyoasem“n
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2. Internet Explorer 7

A Entépa sitten tietokalastelun
torjuntasuodatin eli phishing filter?

A Olen kayttanyt IE7:n betaa loppuvuodesta
2005 saakka

I Koskaan normaalielamassa se el ole
varoittanut mistaan

I Ainoat keinot saada se huutamaan, on
ti etoinen haittaohjel m

I Googlaus inurl tai intitle-hakumaaritteilla ja
sitten Paypal tai jokin pankki jne

Tarkista tdma WWW-zivusto
Poista kdytostd autornaattinen WWW-sivuston tarkistus...
Raportoi tdma WWW-sivusto

Tietokalastelun torjuntasucdattimen asetukset

© IAternet | SUojatty tilar Kaytossa ™
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/- Raportoitu tietokalastelusivusto: Siirtyminen estetty - Windows Intemet Explorer

Tiedoste Muckkaa MNaytd  Suosikit  Tydkalut  Ohje

Wk [SEI*]E MetaFrame Presentation 5., [@ Raportoitu tietokalastel.., Xl l

.
Tama on raportoitu tietokalastelusivustoksi

hitpe/feww.iklanbanner.org/paypal/PayPal-ver2,

@ Palaute - Windows Internet Explorer E@g

\-Jl\;,l |§, https://phishingfilter.microsoft.com/feed ~ & |"f| A | | Live Search Pl -

Internet Explorer tunnisti taman sivuston raportoiduksi tietokalast

Tiedoste Muckkaa MNaytd Suosikit  Tydkalut  Ohje

W [@Palaute

tekeytywat muiksi sivustoiksi ja yrittivat hankkia kayttdjan tietoja K l_l B B v @ [ Sivu v & Tyokalut =

Microsoft
Microsoft® Phishing Filter
¥ sulje WWW-sivu napsauttamalla tata. Raportol Web-sivusto

On suositeltavaa, ettd suljet timan WWW.-sivun, ja ettd et siin

@ Jatka tihan WWW-sivustoon (ei suositella).

Tietokalastelusivustot tekeytyvat luotettaviksi sivustoiksi

yrittdakseen huijata vierailijoita antamaan henkilokohtaisia tai "'sam"hht_‘?‘“ .
talouteen liittyvia tietoja. Usein : 8 kysymyksi
Voit auttaa Microsoftia arvioimaan tdméan Web-sivuston torjuntasuodattimests

ilmoittamalla siita, etta epailet sen olevan
tietokalastelusivusto.

@ Lisstietoja

m

Web-sivusto, josta raportoit:
http:/fwww.iklanbanner.org/paypal/PayPal-ver2/index. html
IImoita, ettd tam3 ei ole tietokalastelusivusto. Web-sivuston kiyttims kieli

T -

(©) En usko, ettd timd on tietokalastelusivusto.

) Dlen taman Web-sivuston omistaja tai edustaja ja

S ivu StOI |e péasee jOS n apauttaa J atka_ ko hta_la_ haluan raportoida tété sivustoa koskevan virheellisen

varoituksen.

©2007 Microsoft Corporation. Kaikki oikeudet pidatetaan. MM-

< [ o r

Valmis & Internet | Sucjattu tila: Kaytisss ®100% -
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Microsoft

oLk

Raportoi Web-sivusto
Téma varmistaa sen, ettd téman nnén |dhettdjé on henkild eiké jokin automatisoitu ohjelma. = — -
Py ! ! ! Microsoft® Phishing Filter

Raportoi Web-sivusto

Kirjoita kuvassa olevat merkit Chje

Jatka kirjoittamalla tissd kuvassa ndkemasi merkit, Miksi?

I I3 YA\

Kuva sisaltas 8 merkkis.

Merkit: |

22007 Microsoft I

{ /€ Kirjoita kuvassa olevat merkit - Windows

& | https://hipservice.passport.net/forcehip.s ~ ﬁ H Live Search

Microsoft® PhiShing Filter Tiedosto Muokkaa Nayti Suosikit Tydkalut Ohje

o [@ Kirjoita kuvassa olevat merkit

sivu 13

l_l o~ v o v [k Svu v O Tyokalut v

‘|  Tama varmistaa sen, ettd taman pyynndn ldhettdja on henkild eikd jokin automatisoitu ohjelma.

Kirjoita kuvassa olevat merkit

Chje

Jatka kirjoittamalla tssd kuvassa nakemési merkit, Miksi?

X33 VOB

Kuva sisaltaa 8 merkkia.

Merkit: |

©2007 Microsoft

APakko my°ntaa

ollaan ylipaataan tekeméassa?

en ehk?@a

m

Ti ﬂlncllnialalml_ i

(©2007 Microsoft Corporation. Kaikki oikeudet pidatetdan. M% @007 Mirrnenft Carnnratinn Kaikki nikandat nidztatsisn

Valmis & € Intemet | Suojattu tila: Kaytassa
| @ p2i|
A Kuinka moni peruskayttaja tiedostaa ja tajuaa, mita tassa
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2. Internet Explorer 7

F k|
Selaushistonian poistaminen &J

Viliaikaiset Internet-tiedostot
WWW-sivuien, kuvien ja mediatiedostojen | Poista tiedostot. .. |
tallennetut kopiot

Evasteet
WWW -sivustojen tallentamat tiedostot, jotka l Poista evastest. .. J
sisdltivat kiyttajakohtaisia tietoja, kuten
kirjautumistiedot

Sivuhistoria
Luettelo WWW-sivustoista, joilla on vierailtu [ Poista sivuhistoria... J

Lomaketiedot -
Lomakkeisin kirjoitetut tallennetut tiedot [ Poista lomakkeet... J

Salasanat
Salasanat, jotka tiytetdan automaattisesti, l Foista salasanat... J
kun kirjaudut WWW-sivustoon, jossa olet
vieraillut aiemmin

Tietoja selaushistorian I Poista kaild. . . J Sulje l
poistamisesta

A Miksei Vistassa ole esimerkiksi ccleanerin-kaltaista yleisempaa
jalkien puhdistajaa? Miksi tiedostoja ei voi kunnolla
tietoturvallisesti poistaa, shift+DEL on vain hidaste? Miksi
tiedostoja el voi erikseen salakirjoittaa esimerkiksi sahkdpostin
liitteena lahetettavaksi ilman erikseen hankittavia ohjelmistoja?
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Googlen phishing-suodatin?

Varoitus- kaynti tassa Web-sivustossa voi vahingoittaa tietokonettasi!

Lisatietoja haitallisesta Web-sisallosta ja siita, miten voit suojata tietokoneesi siltéa, on kohdassa StopBadware org.

Ehdotukset:

« Palaa edelliselle sivulle ja valitse toinen tulos.
« Loyda etsimasi kokeilemalla toista hakua.

Tai voit jatkaa omalla vastuullasi osoitteeseen hitp:/fforum_pirform.com/lofiversion/index.php/t11627_htmi.

Meuvot tarjosi (-;'Ui. JBIL’

A Tata esitysta laatiessani tormasin
ensimmaista kertaa siihen, etta Google
estaa paasyn yksittaiselle sivulle.
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54 2. Internet Explorer 7

=

U
2 2 L
EXge=

I Kayttgjakoulutus yleensa nettikayton
pelisdanndista
Altse asiassa alkaen séhkopostista, josta useimmat
ongelmat phishingiin liittyen alkavat
I Eli siis yhdyskaytavatason HOTJ-ratkaisevassa roolissa
I Varautuminen suojausvyohykkeiden
tehokkaampaan hyodyntamiseen eli ActiveX
& Javan tiukentaminen tarpeen mukaan
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3. Kayttajatilien valvonta

AUAC i User Account Control i Vistan
paras tietoturvaominaisuus ?

Muutosten tekeminen kayttéjatiliin

Muuta zalasana —

Poista salasana | p -rl':!dﬁllrl‘l N
- = drjestelmanvalvoja
TR S [ ﬁ Suojattu salasanalla

',!f' Tilin nimen vaihtaminen

';!-f' Muuta tilin tyyppid Kayttdjatilien valvonta @

@ Windows tarvitsee luvan voidakseen jatkaa

@ Toisen tilin hallinta
';!-'f' Ota kdyttdjatilien valvonta kdyttGon tai poista se kaytostd Jos olet kdynnistanyt timan toiminnen, jatka.

. e . Eh& Jarjestelman lisdasetukset
Oletuksena kaikki kaytto tapahtuu T Microsoft Windows

e anmnm "CAWindowsh System32\ SystemPropertiesAdvanced exe”
peruskayttajaoikeudella, kunnes
kaynnistat sovelluksen, jonka kohdalla

on monivarinen suojakilpi. () Tiedot latka | [ Peruuta

Olen 1,5 vuoden aikana napsauttanut noin
n n angn nn - Kayttajatili I t tt ctdmain luvatt t tokset
3000 kertaa Alt+J tai nuoli vasen | VAliIlyONfi veokonesseen. e
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3. Kayttajatilien valvonta

Kayttdjatilien valvonta ==

@ Windows tarvitsee luvan voidakseen jatkaa

<

Jos olet kdynnistdnyt timan toiminnon, jathka. __
@ Microsoft Management Conscle .

Microsoft Windows

Voit jatkaa kirjoittamalla jdrjestelmanvalvojan salasanan ja valitsemalla OK. m
admin @
| Salasana |

&

-jir:j- Tiedot [ ] l [ Peruuta

Kayttdjatilien valventa auttaa estimdin luvattomat muutokset
tietokoneeseen.

A Toimialue tai domain user-tason kaytdossa
voidaan syottaa jarjestelmanvalvojan tunnus ja
salasana, mikali toiminto sita edellyttaa
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3. Kayttajatilien valvonta

Hyva TechNet-artikkeli aiheesta:
_http://ict-tuki.fi/luac

= |Inderstanding and Configuring Use " - i E=nn=n g

B . m httpcfftechnetZ microsoft. com!Wmdwrﬁ\ﬁslafenfrblalymﬁ—Zbe 422c-b70e-bl8ff318c ~ E Live Search 2 v|
Iledosto Muokkaa Naytd Suosikit  Tydkalut Ohje

— 1 — — . s _ »
W [Sglvla IEBlog : Protected Mo... lm Understanding and... % lm Understanding and Co...l l M- = ey v b Sivu v (CF Tyokalut +

United States Quick Links | Home | Worlc
M- : 5 : ﬂ Search Microsoft.com

Windows Vista TechCenter

TechMNet Home | TechCenters | Downloads | TechNet Program | Subscriptions | Security Bulletins | Archive

Search for

kT

Understanding and Configuring User Account

Windows Vista Library - Control in Windows Vista
Advanced Search

Page Options

Enterprises today face a daunting task of enforcing desktop standardization. This Printer-Friendly
e synctoc ¢ X challenge is intensified since the majority of users run as local administrators on ¥ version
[ Windows Vista Technical Libra * their computers. As.a local administrator,.a user can instgll and uninstall (% Email this page
Windows Vista: MVP Corner applications and adjust system and security settings at will. As a result, IT -
. . departments often cannot gauge the holistic health and security of their <7 Add to Favorites

Wind Vista: Product Evalu: . - L o
fn ows I i Fro .u = environments. In addition, every application that these users launch can o -
Windows Vista: Getting Starte potentially use their accounts” administrative-level access to write to system files & ommen
Windows Vista: Planning and / and the registry and to modify system-wide data. Common tasks like browsing
Windows Vista: Deployment the Web and checking e-mail can become unsafe in this scenaric. In addition, all
Windows Vista: Security and F of these elements increase an organization’s total cost of ownership (TCO).
Windows Vista: Management IT departments must be given a solution that is both resilient to attack and protective of data confidentiality,
Windows Vista: Technical Refe integrity, and availability. For this reason, the Microsoft® Windows vista™ development team chose to redesign

the way that the Windows core security infrastructure and applications interact. User Account Control (UAC) was
the outcome of this redesign process.

Why UAC?

A History of the Windows Administrator Account

By default, when Microsoft Windows® XP is initially installed, the Windows XP Setup Wizard creates all user
accounts as local administrators. This account type enables users to install, update, and run software since an

adminictratar accannt hac cuctamounida accrace Whan 3 ucar ic addad +a tha lacal adminicteastare araon that ncar
4 1 2 1 | L1} |
€D Internet | Suojattu tila: Kaytdssa H100% ~
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% 3. Kayttajatilien valvonta

i Ala poista UAC:ta kaytosta, vaikka mieli
kuinka tekisi! Pakota voimaan
ryhnmakaytannailla haluamasi asetukset.

I Tiedan, ettd houkutus on suuri, mutta tama on
yksi Vistan tietoturvan keskeisia kulmakivia.
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4. Virtualisointi

A UAC:n ja virtualisoinnin asetukset i
paikallinen suojauskaytanto eli secpol.msc

Kaytinta Suojausasetus
Kayttdjatilien hallinta: Havaitse asennukset ja ehdota korotusta Kaytassd
Kayttdjatilien hallinta: Jarjestelmanvalvojan hyviksymistila sisdistd jdrjestelmanvalvojatilid varten Ei kdytossd
Kayttdjatilien hallinta: Janestelminvalvojien korotuskehotteen toiminta jarestelmanvalvojan hyviksymistilassa Pyyd3 suostumusta
= - =Lt 1 =P e =1 = = VN - k=1 e = e e e e i - L= = Tt - ey o g g g b mayLlasss
Kawvttdiatilien hallinta: Tavallisten kdvttiiien karotuskehnttesn toiminta Pined 3 waltuutustistnia
Kayttdjatilien hallinta: Tiedosto- ja rekisterikirjoitusten virheiden ndenndistiminen kdyttdjdkohtaisiin sijainteihin Kaytassad
K.ayttajatiiien hallinta: Vaihda suojattuun tyoasemaan, kun pyydat korotusta K.aytossa
Kayttdjatilien hallinta: Vain allekirjoitettujen ja vahvistettujen tiedostojen korottaminen Ei kdytdssd
K&yttdjatilien valvonta: Korota vain suojattuthin sijaintethin asennetut ULAccess-sovellukset Kaytdssd

A Anteeksi kuinka?
ifoTiedosto Jja rekister:i
naennaistaminen kayttajakohtaisiin
Ssijainteihino ?
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4. Virtualisointi

W e - e
158 Windows Tehtavienhallinta =
Tiedosto  Asetukset Niytd  Ohje
Sovellukset | Prosessit |Palvelut I Suorituskyky I Verkko I Kéytléjét|
>
Vedoksen nimi Kayttdj... 5. Muisti (vk... Vedospolun nimi Komentorivi Virtualisoint Kuvaus Tietojen suorittamisen esta...
ieuser. exe Admin a0 752kt D:VProgram Files\Internet Explorer \jieuser.exe "D:\Program Files\Internet Explorer \jeuser. exe” -Embedding Kaytiissa Internet Explorer Kayttissa
siexplore.exe Admin an 3024kt D:'\Program Files\Internet Explorer \jiexplore,exe "D:\Program Files\Internet Explorer jexplore,exe” Kaytisss Internet Explorer Ei kiytissa

A Tehtavienhallinnasta laitetaan paéalle

lisatietoja:
A Nayta | valitse sarakkeet

Valitse prosessisivun sarakkeet

Valitse sarakkeet, jotka ndytetdan Tehtivienhalinnan
Prosessit-vallehdessa,

[ kahvat

[ saikeat

[ UsER-objektit

[7] GDI-objektit

[ 1jouvut

[ 1/ irjoitukset

[ Muu 1o

[ Luetut Tjo-tavut
[ karjoitetut Ij0-tavut

] Muut IjO-tavut

Vedospolun nimi

Komentorivi

virtualisointi

kuwvaus

Tietojen suorittamisen estaminen

m

Ok

] [ Peruuta
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program files ja rekisteriin
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Tietokone\HKEY_CURREMT_USER\Software\Microsoft\Internet Explorer\LowRegistry
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Muokkauspaivi

(3.~ .« Admin » AppData » Local » VirtualStore » Windows N )

Luornispdivi

| | Kayttajit 1kt 10720071551 10.7.2007 14:08
| Admin 1kt 5102007 0:33 5.10.2007 0:33
| AppData =L 1kt 510.2007 0:28 5.10.2007 0:27
| Local QTFont.qfn 53kt 1.10.2007 6:12 10.7.2007 13:57
| Adobe — | L tw2uen.cfg 1kt 309.200714:08  309.2007 14:07
@} Application Data & VFOINI 1kt 10720071556  10.7.2007 13:56
| Apps =|| EvFovsT 1kt 10720071551  10.7.2007 14:07
, AgquaMark3
| ATI

A Loydat virtualisoidut tiedostokirjoitukset
%userprofile%\AppData\Local\VirtualSt
ore-rakenteen alaisuudesta.
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Tietokone\HKEY_CURREMT_LISERNSoftware! Classes\VirtualStore

A Virtualisoidut rekisterikirjoitukset 16ydat
HKCU\Software\Classes\VirtualStore-

avaimen alaisuudesta
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A Merkittavasti parantuneesta
tapahtumienvalvonnasta loydat jatkossa
UAC ja etenkin UAC-FileVirtualization
lokit, joista voit seurata, mita koneellasi
virtualisoidaan.



