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KAYTTOOIKEUKSIEN HALLINTA MICROSOFT WINDOWS-
TIEDOSTOPALVELIMILLA

Kayttooikeuksien hallinnalla (acl, access control lists) tarkoitetaan téssé ohjeessa
niitd oikeuksia, joita yksittaisilla kayttajilla (user) tai kayttajaryhmilla (user
groups) maaritetadan Windows 200x-tiedostopalvelimella sijaitsevaan kansioon tai
tiedostoon.

1 OHJEEN TARKOITUS

Tama asiakirja on tarkoitettu esimerkinomaiseksi ohjeeksi otettavaksi huomioon
tiedostopalvelimien kayttdoikeusasioita suunniteltaessa. Ohjeessa kaytetdan esi-
merkkinda Windows 2003-tiedostopalvelinta Active Directory-ymparistéssa. Val-
taosa ohjeen suosituksista voidaan toteuttaa myds Windows 2000-
palvelinymparistossé sekd soveltaen myos muissa kayttojarjestelmissa.

Jokainen ympaéristd on kuitenkin oma erikoistapauksensa ja tdman takia kaiken
kattavan ohjeen laatiminen on mahdotonta. Organisaation tietoturvasuunnitelmas-
sa tai palvelinjarjestelmien tietoturvallisuusohjeistuksessa on otettu mahdollisesti
kantaa naihin samoihin seikkoihin, joissain tapauksissa néita suosituksia tiukem-
malla tasolla. Tassé ohjeessa ei ole erikseen otettu kantaa vahvaan tunnistamiseen
tai kolmansien osapuolien auditointi-tuotteiden kayttoon, joilla Windows-
kayttojarjestelman puutteita voidaan paikata.

2  YLEISTA KAYTTOOIKEUKSIEN MYONTAMISESTA

Kéayttooikeuksien myontdminen pitad olla ohjeistettua ja valvottua. Kéayttdoikeuk-
sien hallinta tulee olla hallittua siten, ettd kéyttdoikeuksien maarittdminen jarjes-
telméén tapahtuu ennalta valtuutettujen palvelimien péakayttdjien toimesta. Muu-
tospyynnot seké niiden pohjalta tehdyt kayttdoikeuksien muutokset tulee olla do-
kumentoituja.

Tyypillisesti kéyttdoikeuksia muutetaan uuden kayttdjan tullessa organisaatioon,
kayttdjan tarpeiden muuttuessa tai kun kayttaja jattaa organisaation. Tyomaarayk-
set kéyttdoikeuksien muuttamiseksi pitad tulla kyseisen kansion tai jaetun resurs-
sin omistajalta eli henkiloltd, joka toimii kyseisen tietosiséllon hallinnollisena paé-
kayttajana.

Uusien kayttdjien tapauksessa tama on tyypillisesti automatisoitu uuden kayttajan
lisdédmisprosessiin. Kun kayttaja jattad organisaation, on erittdin tarkedd huolehtia
siitd, ettd tyontekijan tuottamat tiedostot tulevat tehokkaaseen kayttéon hénen seu-
raajalleen tai muille kollegoille. Tassa yhteydessa pitad huolehtia kayttajan mah-
dollisten yksityisten tiedostojen oikeaoppisesta yksityisyyden suojan huomioivasta
hévittdmisestd. Suositeltavaa olisi pyytaa poislahtevad kayttajaa huolehtimaan itse
tallaisten yksityisten tiedostojen havittamisesta.

Kaikille palvelimien paakayttajille ei tulisi olla automaattisesti oikeutta tiedostojen
ja kansioiden kayttdoikeuksien myontdmiseen, vaan sitd varten tulisi perustaa oma
kayttooikeusryhmd, jonka kaytto olisi sallittu vain kdyttooikeuksien mydntamises-
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t& vastaaville paakayttajille. Téssd ohjeessa kéaytetdan ACL_admin-nimista kéytta-
jaryhmaa (AccessControlList_Admin) kyseisten oikeuksien antamiseen.

Active Directory-ympéristossa tulee rajata padkayttdjien kayttdoikeuksia esimer-
kiksi delegoimalla oikeuksia siten, ettd kayttajatileista (user account) vastaavilla
henkil6illd olisi vain kyseiseen toimintaan tarvittavat kéyttooikeudet eika kaikkia
mahdollisia kayttdoikeuksia. Kayttdoikeuksien maérittdminen pitaisi olla doku-
mentoitu valmiiksi erilaisia kdyttotarpeita varten.

a) Yleisimpia kayttooikeuksien mydntamiskohteita

Tyypillisesti kdyttooikeuksia joudutaan myontdméaan ja vaihtamaan seuraaviissa ti-
lanteissa:

a) kayttajan kotihakemisto (home directory)

b) kayttajan mahdollinen palvelimelle tallennettu kéayttéjaprofiili (user profile)
c) kayttajan jokin muu palvelimella sijaitseva yksityinen kansio

d) useammasta kayttajastd muodostuvan kayttajaryhman kayttama kansio

e) kansiotaso, jonne kaikille kayttdjille halutaan antaa paasy

Kohdissa a-c kyseisiin kansioihin ei normaalisti anneta kenellekaan muille kaytta-
jille kayttooikeutta kuin kansion loppukéyttdja. Talldin loppukayttdjalle annetaan
muutos- eli modify-oikeus, jolloin h&n periaatteessa voi itse muuttaa kayttooike-
uksia. Mikali liséksi jarjestelman paakayttajalle halutaan sallia padsyoikeus, pitaa
se myontdd ACL_admin-ryhmélle oletuksena olevien administrators tai domain
admins-ryhmien sijaan.

b) Suojausryhmien hyddyntaminen

Kun jaettavaksi halutaan laittaa kansio, johon pitad sallia paasy useammalle kuin
yhdelle henkildlle, pitaa tata varten perustaa oma suojausryhma (security group).
Al lisad jaettavaan kansioon kayttooikeuksia yksittéisille kayttajille, vaan kayta
aina suojausryhmia! Tama helpottaa oikeuksien muuttamista seka mikali kayttaja
jattaa organisaation, on hanen kayttdoikeudet helppo havittada poistamalla kéayttaja
niista suojausryhmisté, joissa han on jasenena.

New Dbject - Group E3
@ Create in.  stakes fi/Suojausmphmat
Group name;

IﬂE simerkki_jastusta_kansiostd

Group name [pre-windows 2000);

IﬂE zimerkki_jastusta_kansiosta

Group scope———————————— Group type

" Domain local ' Securty
' Global " Distribution
" Universal

< Back I Mest » I Cancel |

Kuva 1. AD-hakemistoon tehd&an suojausryhma, jonka nimeksi annetaan jaetun
resurssin nimi. Ryhman tyyppi riippuu kaytdssa olevasta AD/toimialue-
ratkaisusta.
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Uuden ryhman nimi voi olla esimerkiksi jaettavan resurssin nimi ja siihen voidaan
valita sopiva erikoismerkeistd koostuva alkuliite, jolla tallaiset ryhmat on helppo

erottaa toisistaan, esimerkiksi #-merkki ryhman nimen alkuun.
#Esimerkki_jaetusta_kansiosta Properties EHE

General Members | MembeerI tanaged Byl

Members:

M arme

Active Directory Folder

#iittac]_admin stake uojauzryhmat
€ Mikki Hiri stakes. iHALL/HEY /TITE /Demok dyttajat
€ Minni Hii stakes iHALLAHEY /TITE /Demok dyttaiat

Kuva 2. Ryhmaan lisatdan ne yksittaiset kayttajat tai muut suojausryhmat, joille
halutaan sallia kayttooikeus tehtyyn jaettuun resurssiin.

Kohdassa €) halutaan tehda jaettu resurssi, jonne kaikille kayttajille halutaan sallia
paasy. Téallaisessa ratkaisussa yleisin virhe on se, ettd kaikille kayttajille sallitaan
kaikki oikeudet kaikkiin kansioihin! Mikali téllaisessa tapauksessa yksittdisen
kayttdjan tybasemaan péaasee levidmaan haittaohjelma, pystyy se levittdmaan it-
sensa myos kaikkien muiden kayttdjien kansioihin, mikéli kayttdjalla on niihin
kansioihin muutosoikeus.

ﬂ E Minni.Hiiri Properties

General | Sharing  Secuity | wieb Sharing | Customize |

Group or uger names: Group o user names;
ﬂE Hacl_admin [DOMAINEacl_admin) ﬁ Hacl_admin [DOMAINHac] admin)
ﬁ Authenticated U sers ﬁ Authenticated Users
ﬂ Minni Hiiri [rinmi kiiriczstak ez fi) ﬁ Firamni Hiiri [roitamni. biiric
Add... | Bemaove | Add... | Bemave |
Permizzions for Authenticated
Uszers Al Deny Permizzions for Minni Hiir Al Deny
Full Contral a o = Full Cantrol a O =
b odify O O todify O
Fead & Execute O Fiead & Execute O
List Folder Contents O List Folder Contents O
Read O Read O
Write O O Write O
i nl Dmrreinsimans m m ;I C mmmimd Dimrreinsimune m i LI
For special permissions or for advanced settings, AdkErEed | Far special permiszions or for advanced settings. SdhEmieed |
click Advanced. = click Advanced. —
ak I Cancel | Apply | ak. I Cancel | Apply |

Kuva 3. Ryhmdn “everyone” sijaan kannattaa kdyttid authenticated users, tdssd
tapauksessa sen ryhman jasenet eli kaikki toimialueelle kirjautuneet kayttajat saa-
vat lukuoikeuden Minni Hiiren kansioon. Minni.Hiiri-kayttajalle annetaan hanen
omaan kansioon muutos-oikeudet. Taman liséksi #alc_admin-ryhmélle annetaan
Full Control eli tdydet oikeudet, mikali kansion omistaja ei osaa/halua itse maarit-
taa mahdollisia muita liséoikeuksia.
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AD-ymparistdssé voidaan luoda satoja erilaisia kayttdoikeuksia yhdistelemalla eri
kayttooikeustasoja. Kéytdnndssa toimeen tullaan 99 % tapauksista kolmella eri

kayttdoikeustasolla:

a) lukuoikeus (read)
b) muutosoikeus (modify)
c) tdydet oikeudet (full control)

Esimerkki_jaetusta_kansiosta Properties
Generall Sharing  Security | wieb Shalingl Custnmizel

Group or user nanes:

m HE zimerkki_jaetusta_kanzsiosta [DOMAINSHEE simerkki_jaetu...

Esimerkki_jaetusta_kansiosta Properties
Generall Sharing  Securty | web Sharingl Custnmizel

Group or user nanes:

ﬁ HE zimerkki_jaetusta_kansiosta [DOMAIMNSEE simerkki_jaetu. .

Bemove | Add... | Remove |

Permizsions for Permizsions for
BE simerkki_jastusta kanziosta Allow Deny HE simerkki_jastuzta_kangiosta Deny

Full Control a o & Full Contral O =

Modify O O Modify a

Read & Execute O Read & Execute a

Ligt Folder Contents O Ligt Folder Contents a

Read O Read a

Wiike O O = Wiike o

i ol Drreiceion e m m LI [ Y [ - PR J, m LI
Far special permizzions or for advanced settings, Advanced | For special permizsions or for advanced zettings, Advanced |
click Advanced. = click Advanced. =

0K I Cancel | Apply | 0k I Cancel | Apply |

Kuva 4. Vasemmalla #Esimerkki-ryhmalle on méaaritetty lukuoikeus ja oikeanpuo-
leisessa kuvassa samalle ryhmadlle on annettu muutos- eli modify-oikeus, joka
koostuu read & execute-oikeuksien ohella myos write- ja modify-oikeuksista.

Lukuoikeus (read) tulee antaa kayttajalle tai ryhmalle, kun kohteen pitaa pystya
kaynnistiméan sovellus tai avaamaan tiedosto ilman, ettd kayttajalla on tarvetta
tallettaa, poistaa tai uudelleennimetd tiedostoja tai kansioita.

Muutosoikeus (modify) sallii kdyttajan tallettaa, poistaa ja uudelleennimetd tiedos-
toja tai kansioita. Tdmé& on normaalisti kaikista laajin k&yttooikeus, joka tulisi sal-
lia tavallisille loppukayttdjille. Muutosoikeutta ei pida antaa, ellei sille ole erityi-
nen tarve eli k&yttdjan/ryhman pitaé padstd muuttamaan kansion sisaltoa.
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Permission Entry For Minni.Hiiri

ww|
T Hac_admin (DO MaINYEac] admin)
Apply onta: IThis folder. subfolders and files j
Permissions: Al
Full Cantral =

Traverse Folder / Execute File
Ligt Folder / Read Data

Fead Attributes

Read Extended Attributes
Create Files / white D ata
Create Folders / Append Data
Wwrite Attributes

Write Extended Attibutes
Delete Subfolders and Files
Delete

Read Permissions

o PR . TR SN,

r Apply these permissions to objects and/or

containers within thiz container only

IHEEEEEEEEEEE

Clear All |

-

lOO0OoOoOoOoOoOooooo g

o1

Cancel |

Kuva 5.#ACL_admin-ryhmalle annetaan kansioon taydet oikeudet (Full Control).

Taydet oikeudet tulee sallia vain jarjestelménvalvoja-tasoisille kayttajille. Muille
kayttajille tata oikeutta ei tule antaa, koska se sallii oikeuden my®s muuttaa kéyt-
tooikeuksia (Change Permissions) seka rydstaa omistajuus (Take Ownership).

Permission Entry for Esimerkki_jaetusta_kansiosta 3 E [l Permission Entry for Minni.Hiiri
Dbmctl Dmem|
(BT (O A A HAHE simerkki jaetusta ka IPEE el admin (DOMAINYEacl admin) Change... |
Apply onto: IThis folder, subfolders and files j Apply anta: IThis folder, subfalders and files j
Permissions: Al Deny Permissions: Allavy Deny
TS T OIS T AT T T =T =T ;I T TS T OIS 1 L N T e T I ;I
List Falder / Read Data a List Folder / Read Data O
Read Attibutes a Read Attibutes a
Fiead Extended Attributes a Read Extended Attributes O
Create Files / wiite Data a Create Files / wiite Data a
Create Folders / Append Data a Create Folders / Append Data O
Wit Attributes a Wit Attributes a
Wiite Extended Attributes a wirite Extended Attibutes O
Delete Subfolders and Files O O Dielete Subfolders and Files O
Delete O Delete O
Fiead Pemissions O Read Pemissions O
Change Permizsions O a Charnge Pemizzsions O
T ake Ownership O O Take Dwnership O -
r Apply these permizzions to objects and/or Clear Al | r Apply these permissions to objects and/or Clear Al |
containers within this container only containers within thiz container only

o |

Cancel

| o |

Cancel |

Kuva 6. Vasemmalla Modify-oikeus tarkemmalle tasolla ja oikealla Full Control-

oikeuden tarkemmat kayttdoikeudet, huomaa kolme eroa naisséa oikeuksissa.
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Advanced Security Settings for Esimerkki_jaetusta_kansiosta

Permissians IAuditingI Dwner | Effzctive Permissions

To wiew more infarmation about special permizzions, select a permizsion entry, and then click Edit.

Permizzion entries:

Permiszion
L. 1o £ 0 oy

... Full Control : This folder, subfolders...
STYSTEM Full Cantral [BRRY Thiz folder, subfialders...
CREATOR OwMER Full Control [R5 Subfolders and files only
Uzers [ROBO4NUzers)  Read & Execute (N3 This folder, subfolders...
Users [ROBO4NUzers)  Special [R5 This folder and subfal..

Add.. Edi... Bemove

~ Allowy inhentable permizzions from the parent to propagate ta this object and all child objects. Include
theze with entries explicitly defined here,

[ Fieplace permission entriez on all child objects with entries shawn here that apply to child objects

Learn more about access contral.

QK I Cancel | Apply |

Kuva 7. Jaetusta resurssista pitdd poistaa ensimmaisend kansion periytymiseen
liittyvd ominaisuus eli ottaa rasti pois kohdasta “Allow inheritable permissions
from the parent to propagate to this object and all child objects. Include these with
entries explicitly efined here. “ Mikdli rastia ei poisteta, jaettu kansio perii oletuk-
sena ylemmalta tasolta kayttdoikeudet, jolloin niiden muuttuminen muuttaa myos
taman kansion kayttooikeuksia.

Security | x|

Selecting thiz option means that the parent permiszion entries that apply to
3/ child objectz will no longer be applied to this object.
.

-Tocopy the permizzioh entries that were previously applied from the
parent ko this object, click Copy.

-Taremave the permizsion entries that were previously applied frarm the
parent and keep only thoze permizzions explicity defined here, click
Remave.

-To cancel this action, click Cancel

Remove | Cancel |

Kuva 8. Kun perinta poistetaan, voit jattda oletuksena olevat kayttdoikeudet voi-
maan valinnalla Copy tai poistaa kaikki oikeudet valinnalla Remove.

Oletuksena kayttooikeudet tulevat voimaan valittuun kansiotasoon ja kaikkiin sen
alaisiin kansioihin ja tiedostoihin, mikali niiden perintioikeuksia ei ole muutettu
oletuksista.
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Mikéli on olemassa epéilys siité, ettd alikansioiden kayttdoikeudet ovat muuttu-
neet, voit pakottaa voimaan valittuna olevan kansion kayttdoikeudet Advanced-
painikkeen takaa l0ytyvall4 rasti ruutuun kohdalla:

Agd. | Edit. . Remove |

r Allows inheritable permizsions from the parent bo propagate to this object and all child objects. Inchide
thesze with entriez explicitly defined here.

Iv¥ Feplace pemizzion entriez on all child objects with enties shovwn here that apply to child objects

Kuva 9. Voit pakottaa voimaan oletuskansion kayttdoikeudet alempiin kan-
siotasoihin ja tiedostoihin laittamalla rastin kohtaan "Replace permissions on all
child objects with entries shown here that apply to child objects".

secury e |

This will remove explicithy defined permissions on all child objects and enable propagation of inheritable permissions ko those child objects, Only
I inheritable permissions propagated from Esimerkki_jaetusta_kansiosta will take effect,

Do waou wish ko continue?

Kuva 10. Pakotus korvaa kaikki alikansioissa olevat olemassa olevat oikeudet, jo-
ten tdman takia tassa kohtaa tulee olla huolellinen.

D:, |
@ Cu\Esimerkki_jastusta_kansiosta is not accessible.

Arcess s denied,

Kuva 11. Riittamattomat kayttooikeudet heijastuvat erilaisina virheilmoituksina.
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4 KAYTTOOIKEUKSIEN MYONTAMINEN JANIIDEN TARKISTAMINEN

Kun kayttaja siirtyy kayttamaan verkossa olevaa resurssia, kayttooikeuksien tar-
kistaminen tehdd&n kahdessa eri vaiheessa. Kun kayttaja ottaa yhteytta palvelimen
jakamaan verkkoresurssiin, tarkistetaan ensimmaisena kayttajan kayttdoikeus ver-
kon kautta jaettua resurssia kaytettdessad (kuvan kohta 1). Tdma kayttdoikeus maa-
ritetd&n palvelimen kansion ominaisuuksien jakaminen-valilehdell& (kansio | Pro-

perties | Sharing).

1. Ensimmaisena tarkistetaan kayttdoikeus kun tullaan verkosta

Permissions for Esimerkki_jaetusta_kansiosta [ 7] =]

Share Permissiors |

Add... Femove

Permissions for Everyone Al

v Deny

Full Contral a
Change [m] m]

Read

ok | ctoed | i

Verkko-
palvelin

Jaettua verkkoresurssia
kéyttava kayttaja

Kuva 12. Kun kayttaja siirtyy jaettuun verkkokansioon omalta koneelta, ensimmai-
seksi tarkistetaan kayttdoikeus verkon kautta (1) ja sen jalkeen mikéali tdma lapais-

2. Toisena tarkistetaan ACL-
kayttooikeudet

T I Jaettu kansio

Esimerkki_jaetusta_kansiosta Properties [2]x]

Accessbased Enumeration | Custormize |

General | Shaing Security | Web Shaiing

Giroup or user names:

Féfsracl_admin (DOMAINacl_admin)
€71 VHE simerki_jaetusta_kansiosta [DOMAIN\HE simerkki_jaet

i
= |F
=
H
(=]
&
ki

Pemissians for \Hac_admin

Ful Conirol
Maciy

Read & Exccule
List Folder Conterts
Read

I0REROO
ljoooooo
{ IR I—

..................

For special permissions o for advanced sellings,  adyanced
click Advanced, =
x|

Cancel | Apply |

taan, tarkistetaan seuraavana kansion/tiedoston kayttdoikeusdet (2).

Kun jaettua verkkokansiota kaytetddn suoraan palvelimelta, voimassa ovat vain
kansion/tiedoston kayttdoikeudet. Talldin ei tarkisteta voimassa olevia verkon
kautta olevia kayttdoikeuksia, koska jaettuun resurssiin ldhestytadn paikallisesti

eika verkon kautta.

8 (21)
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myonnetéén siind vaiheessa kun resurssi laite-

taan jakoon. Téallgin pitdd antaa kaksi erilaista kayttooikeutta - oikeus resurssiin
verkon kautta sitd kéytettéessd - sekéd kansio- ja tiedostotason kéyttdoikeudet, jotka

tarkistetaan seka verkon kautta etta

Vain Windows 2003 SP1
Kansioiden ja

Esimerkki_jaetusta_kansiosta Prope rties

Access-based Enumeration I
Sharing

Customize:

General ‘web Sharing

" Do not share this folder

Security I

*r'ou can share this folder with other uzers on your

falder.

network. To enable sharing for this folder, click Share this

paikallisesti resurssia kaytettéessa.

tiedostojen kayttdoikeudet

Kansio laitetaan jakoo

= Allow this number of users: I _I;

Share name: I Esimerkki_jaetusta_kansinzta LI J ako n | m |
Comment: IEsimerkki jzetusta tiedostopalvelimen kansiost Kuvaus
User limit: " Maximum allowed

To set permissions for users who access this Permizsions

Samanaikaisten kayttgjien lukumaara

|
falder over the netwark, click Permissions. — 1

Kayttooikeuksien myontaminen

To configure settings for offine access, click
Caching.

Caching i

Valimuistitoiminnon asetukset

Mew Share |

o]

Cancel | Lpply

Kuva 13. Sharing-ikkuna eli kansion jakamisen asetukset (yll&) ja Security-ikkuna

eli suojausasetukset (alla).

Esimerkki_jaetusta_kansiosta Properties EHE
Arcess-based Enumeration | Customize I
General I Sharing Security I ‘wieb Sharing

Group or uger names:

!ﬁ Hacl_admin [DOkAINRac]_admin)

WHE simerkki_jaetusta_kanzios

[DOMAINSHE simerkli_jaet...

e Ryh Mt ja kayttajat

— pd. | Benove | Valitun ryhman tai kayttajan
Permissions for
WHE simerkki_jaetusta_kansiosta Allowy Deny kay‘ttoo | keu det:
Full Cantral ] o = — :
iy 0 e Allow s_alllttu
Fead & Execute ] Deny = k|eIIEtty
List Folder Contents g Harmaana oleva rasti = kayttooikeus
oo C iytyy edelliselta tasolt
Write O perlytyye elliselta tasolta
Crummiol Dmrreinnicinn m m ;I

Far special permissions or for advanced settings, Advanced | h Llsaasetu kS|a

click &dvanced.

o ]

Cancel |

Apply |
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Esimerkki_jaetusta_kansiosta Properties

General  Sharing | Securityl wieb Sharing Customizel

[ ‘r'ou can share this folder with ather users on pour

netwark. Tao enable sharing for thiz folder, click Share this
folder.

™ Do not share this folder

e ‘
Share name: IEsimerkki_iaetusla_kansiosta j
Comment: |E$imerkki jaetusta iedostopalvelimen kansiost
Uzer limit: & Wasirnurn allowed

 Allow this number of users;

To zet permizzions for uzers who access thiz

! S Permizsions
falder over the netwark, click Permissions. —

To configure settings for offine access, click
Caching.

Caching

AN

Mew Share

ok I Cancel | Apply I

Kuva 14. Kansion jakamisen perusndkymd, jaetut verkkokansiot tulee kommentoi-
da huolellisesti.

a) Samanaikaisten kayttajien rajoittaminen - user limit

Kansiota jaettaessa voit rajoittaa samanaikaisten kayttajien lukumaardd. Huomaa,
ettd Windows 2000/XP-tydasemissa on 10 samanaikaisen verkkokayttajan raja, jo-
ta ei voi kiertaa. Ala kayta timan takia tydasemaa tiedostojen jakamiseen vaan
verkkopalvelinta. Samanaikaisten kayttajien asetusta voit hyodyntaa esimerkiksi
sellaisten verkkopalvelimille asennettavien sovellusten jakamisessa, joiden lisen-
sgintimalli pohjautuu samanaikaisten kayttdjien lukumaéraan. Jos sovelluksella
saa olla esimerkiksi maksimissaan 20 samanaikaista kédyttdjad, valitse kohta "Al-
low this number of users” seka asetuksen arvoksi 20.
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b) Kayttoikeudet verkon kautta - permissions

Jaetun kansion asetusten ikkunan kohdasta Permissions” paéset hallitsemaan ver-
kon kautta annettavia kayttooikeuksia.

Permissions for Esimerkki_jaetusta_kansiosta

Permissions for Esimerkki_jaetusta_kansiosta

Share Permizsions | Share Permizzions

Group or uger names:

ﬁE Darmain Ueers [DOMAINSDomain Users)

sgd. | Remove | Agd..
Permissions far Everyone Allaw Deny Permizsiors for Domain Users 2l Deny
Full Cantral (| Full Control a
Chanige O Change O
Fiead O Fiead O
Ok I Caticel | Spply | ak | Cancel | Apply |

Kuva 15. Kayttooikeudet verkon kautta resurssia kaytettdessd — kaksi erilaista
vaihtoehtoa.

Oletuksena Windows 2003-palvelinymparistossd kaikille kayttajille (everyone)
annetaan vain lukuoikeus (read). Mikéli kdytdssa on Windows 2000, oletuksena
kaikille annetaan taydet oikeudet jaetun resurssin kayttamiseen verkon kautta.

Normaalisti tassa kohdassa voit toimia kolmella eri tavalla:

- jos tiedéat tarkalleen, ettd t4td resurssia ei tule kdyttdmaan kuin
jokin tietty ryhma, poista everyone Remove-painikkeella ja li-
sdd se ryhmad, jolle tdhan halutaan sallia kéayttdoikeus. Anna
ryhmélle Change-oikeus, mikali ryhmén jasenille pitda sallia
Kirjoitusoikeus.

- mikéli jaettua kansiota tulee kdyttdméaan useat erilaiset kayttajat
ja kéyttajaryhmat sekd kayttdoikeudet vaihtelevat ryhmittdin,
muuta Everyone-ryhmadlle Full Control eli tdydet oikeudet.
Huolehdi tdmén jalkeen kansion kéyttooikeuksista, siten ettd
jokainen ryhmé saa tarvitsemansa kayttooikeudet.

- mikéli kaikki kayttajat lisatddn automaattisesti Domain Users-
ryhmén jéseniksi, poistetaan everyone ja annetaan Domain
Users-ryhmaélle kaikki oikeudet. Tallgin Domain Users-ryhmén
tulee sisdltdd myods jérjestelmanvalvojien kayttdméat suojaus-
ryhmat.

Néiden liséksi voit tarvittaessa kaventaa kayttooikeuksia deny- eli kielto-
oikeudella. Huomaa, vaikka kayttajalla tai kayttajaryhmalla olisi tdydet oikeudet
jonkin toisen ryhmadjasenyyden kautta, deny-oikeus ohittaa ne ja estda resurssin
kayttdmisen.
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¢) Véalimuistitoiminto - caching

Valinnalla Caching voit madrittad, miten tiedostojen offline-kayttd on mahdollista.
Offline-kayttd mahdollistaa jaetun verkkoresurssin kayttdmisen esimerkiksi kan-
nettavalla tietokoneella ilman, ettd kannettavalta tietokoneelta on minkaanlaista
fyysistd verkkoyhteytta palvelimelle. Tama tapahtuu siten, ettd tydasema synk-
ronoi eli lataa palvelimelta offline-tilaa varten jaetussa resurssissa olevat tiedostot
tybaseman paikalliselle tietokoneelle.

Dffline Settings K E

Y'ou can choose whether and how the contents of the share will be
available to users who are offline.

* Only the files and programs that users specify will be available offiine.

= Al fles and programs that users open fram the share will be automatically
available offlire.

™ Optimized for performance

" Files or programes from the share will not be available offline.

Faor more infarmation about offline settings, zee Help.

ok I Cancel |

Kuva 16. Verkkokansiolle laitetaan oletuksena paélle asetus, ettd kayttaja voi itse
halutessan valita valimuistiin sijoitettavat tiedostot ja kansiot. Valinnalla "All files
and programs that users open from the share will be automatically available offli-
ne" kaikki mité kayttaja tasta verkkokansiosta avaa, ladataan automaattisesti kay-
tettavaksi offline-tilassa. Alimmalla valinnalla "Files or programs from the share
will not be available offline" estetéaan offline-kayttd kokonaan.

Offline-tiedostot pitdd ottaa erikseen kayttdon tydasemissa. Voit vaikuttaa siihen
Windows 2000/XP-tydasemassa resurssienhallinnan Tyokalut-valikon | Kansion
asetukset | Offline-tiedostot-kohdasta (Tools | Folder Options | Offline-files).
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Kansion asetukset

Ylgiset | Mayta || Tiedostotyypit | Offfinetisdostat

o Offine-tiedostojen avulla verkossa sijaitsevien ohjelmien ja
tiedostojen kayttd on mahdollista myds sillain, kun et ole
yhteydessa verkdooon.

(ta offline-tizdostot kayttdon

Synkronoi kaikki offlinetiedostot janestelmaan kifsuduttaessa
Synkronoi kaikki offlinetiedostot ennen uloskifautumista
Muistutusvali:

60 % | minuuttia.

[¥]Lug Offlinediedostet pikakuvake tyopaydallel
[ Salaa offlinetiedostot

Tilapaisille offinetiedostoille varattu tila:

J 802 Mt {10 % asemasta)

 Poistatiedostot... | | Naytatiedostot | | Lisaasetukset |

Lok J[ Peuss J[ ks |

Kuva 17. Offline-tiedostojen asetukset, laita rasti ylimpaan kohtaan sek& kaikkiin
muihin alapuolelle paitsi “Salaa offline-tiedostot”. Salaus pohjautuu Windowsin
kayttdmaan EFS-salaukseen, jonka kayttoéonotto pitdd toteuttaa erillisend kayt-
toonottoprojektina.

Offline-kayton suhteen pitdd noudattaa organisaation voimassa olevaa kaytantoa
sen hyddyntdmisessd! Offline-tila voi muodostaa tietoturvariskin, mikali tietoko-
neen kiintolevy ei ole salakirjoitettu, koska kayttdjan muulloin normaalisti palve-
limella olevat tiedostot saattavat aueta murtautujalle offline-tilassa.

Tiedostot valitaan kaytettdvaksi offline-tilassa joko jaetun resurssien kohdassa
”Caching” olevien asetusten kautta automaattisesti tai kéyttdjén toimesta napaut-
tamalla hiiren oikealla painikkeella jaetun resurssin kohdalla ja valitsemalla ~’Salli
offline-kaytto” (Allow offline-use).

i Huomautukset
L data Data-tiedostoja
_,g tueta lanzinzta Feimerkki iaehista fiedostopalvel...
Resurssienhallinta
Avaa
Open Command Window Here
Etsi...

Salli offlinekayttd

Syrkronoi

Kuva 18. Verkkoresurssi otetaan kayttoon offline-tilaan hiiren oikealla pai-
nikkeella jaetun kansion kohdalta valinnalla Salli offline-kaytto.
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Hyvaéan tiedonhallintatapaan kuuluu kdyttdoikeuksien valvonta. Tamé tarkoittaa
sitd, ettd esimerkiksi organisaation kriittisimpien tietojen kayttéa voidaan valvoa
seké niiden kayttajien osalta, joille tietojen kayttd on sallittu seka etenkin sellais-
ten kayttooikeusyritysten varalta, jolloin kyseisiin tietoihin yrittavélla taholla ei

ole tarvittavaa kayttooikeutta.

Auditoinnin k&ytdonotto on kaksivaiheinen prosessi. Ensimmaiseksi palvelimen
tietoturva-asetuksista pitad sallia auditointi. Active Directory-ymparistossé voi-
daan kayttad myods Domain Security Policy ja Domain Controller Security Policy-
asetuksia. Kun tdma asetus on voimassa, voidaan audtiointi laittaa paélle erikseen
jokaiseen jaettuun resurssiin tarkemmalla tasolla kayttdjittain/ryhmittéin sekd méaa-
rittdd, mitd asioita halutaan valvoa.

'iii Local Security Settings

File Action Wew Help

I[=1 3 |

e~ B X EE| 2

@ Security Settings Palicy  # | Security Setking |
@ Account Policies nudit account logon events Success

E@ Local Policies nudit accounk management Mo auditing

¢ =00 Audic Palicy Audit directary service access Mo auditing

-8 User Rights Assignment

E-_8 security Options

[:I Fublic Key Policies

[-[_]] Software Restriction Palicies

,g IP Security Policies on Local Computer

Audit logon events

udit object access
nudit policy change
nudit privilege use
Audit pracess kracking
Audit system events

Success
Failure

Mo auditing
Mo auditing
Mo auditing
Mo auditing

Kuva 19. Palvelimen paikallisista suojausasetuksista (secpol.msc-ohjelma) on lai-
tettu péaalle Audit object access-kohtaan Failure — tdmé mahdollistaa jatkossa
kaikkien epaonnistuneiden kayttoyritysten lokittamisen tapahtumienvalvonta-
ohjelman (event viewer) suojaus-valilehdelle (security). Mikali myoés sallittua kéyt-
t0a halutaan valvoa, maaritetddn myos success-asetus voimaan samaan paikkaan

(kuva alla).

Audit object access Properties

Lozal Security Setting I

.4 Audit object access

=)

Audit theze attempts:

V¥ Failure

o |

Cancel

Apply
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Advanced Security Settings for Esimerkki_jaetusta_kansiosta

Permissions  Auditing | Dwnerl Effective Permissionsl

To wiews more information about special auditing entries, select an auditing entry, and then click Edit.

Auditing entriss:

Access

Add... Edit... Remaove

Allows inkeritable auditing entries from the parent to propagate to this object and all child objects. Include
v ] ; |1 -
theze with entnes explicitly defined here,

[~ Replace audiing enties an all child objects with entries show here that apply to child ohjects

Learn mare about auditing.

QK I Cancel | Lipply |

Kuva 20. Kansion suojaus-ominaisuuksista laitetaan auditing-valilehdelta paalle
authenticated users-ryhmalle Full control eli kaikkien kayttdoikeuksien valvonta
paalle koskien Fail-tyyppisia eli epdonnistuneita kéayttooikeuksia.

Auditing Entry for Esimerkki_jaetusta_kansiosta HE
Obiect |
(PET N L thenticated Lzers
Apply orto: IThis folder, subfolders and files j
Arccess: Successful  Failed
Full Cantrol a 1=
Traverse Folder / Execute File a
Ligt Folder / Read Data O
Read dttributes O
Read Extended Attributes O
Create Files / Wiite Data a
Create Folders / ppend D ata a
Winike Attibutes O
Wiike Extended Attributes O
Delete Subfalders and Files O
Delate a e
Fiead Pemissions O
e e e Plcceie cime m o | LI
r Apply these auditing entries to objects Clear All |
and/ar containers within this container anly
0k I Canicel |

Kuva 21. Mikali valvonta halutaan ulottaa myo6s sallittuihin asioihin, laitetaan
rasti kohtaan Succesful-sarakkeen Full Control kohtaan tai rajataan valvottavia
asioita tarkemmalla tasolla yksittaisilla rasti ruutuun valinnoilla.
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H Event viewer M= k3|
File  Action  Wew Help
& = | | |2
@ Event Yiewer {Local) Security 55 602 event(s)
Application Type I Date I Time I Source I Cakegor Event I Lser I Compuker I ﬂ
4] Security S Failure Aud 5.10,2005 0:45:25 Security  Object fccess S0 krad ROBO4 il
il System & Failure Audi 5.10.2005 0:45:25 Security  Object Access 60 krad ROBO4
é Failure Audit  5.10.2005 0:45:25 Security  Cbject Access 560 krad ROBO4
é Failure Audit  5,10,2005 045:25 Security  Cbject Access 560 krad ROBO4
é Failure Audit  5.10.2005 0:45:19 Security  Chject Access 560 krad ROBO4
é Failure Audit  5.10.2005 0:45:16 Security  Cbject Access 560 krad ROBO4
@ Failure Audit  5.10.2005 0:45:16 Security  Object Access 560 krad ROBO4
é Failure Audit  5.10.2005 0:45:16 Security  Chject Access 560 krad ROBO4
é Failure Audit  5,10,2005 04516 Security  Cbject Access 560 krad ROBO4
@ Failure Audit  5.10.2005 0:43:50 Security  Object Access 560 krad ROBO4
é Failure Audit  5.10.2005 0:43:50 Security  Chject Access 560 krad ROBO4
@?Success Audit 5,10,2005 4217 Security  Logon/Logoff 552 krad ROBO4
@?Success Audit 5,10,2005 0:41:09 Security  Logon/Logaff 552 krad ROBO4
@?Success Audit 5.10.2005 0:38:28 Security  Logon/Logoff 552 krad ROBO4
@?Success Audit 5,10,2005 03754 Security  Policy Change 612 krad ROBO4
p e m—— e =l
| |

Kuva 22. Kun auditointi on laitettu paalle, tuottaa se valittomasti kyseisen

palvelimen tapahtumienvalvonnan suojaus-lokiin merkintdja, valitettavasti

lokien tulkitseminen on hieman hankalaa.

Event Properties K E3

Event |

Date: 30,2005 Source:  Security
Time: 7533 Category: Object Access
Type: Failure &ud  Ewent |D: 5E0

Uszer: DOMAIMYkrad

Computer: ROBO4

Description:
Object Oper: -
Object Server: Security
Object Type: File
Obiject Mame: D:AE simerkki_jzetusta_kansiosta
Handle 1 -
Operation 1D {0,19331 7560}
Process ID: 232
Image File Mame:  C:\WINDOWS\explorer exe

Prirmary User Mame: krad

Event Properties
Event |
Date: 30,2005 Sourcer  Security
Time: 7.he33 Category: Object Access
Type: Failure Aud  Ewent |0 5ED
Uszer: DOMAIM Y krad

Computer. ROBO4

Description:
Client Logon ID: - ;I
Acceszen SYMCHROMIZE
ReadData [or ListDirectony)
Frivileges: -
Restricted Sid Count:

Access Mask: 100001

el

Frimary Domain:  DOMAIN LI For more information, see Help and Suppaort Center at
Data 8 Bytes ) WWords Data; % Bytes ©© Words
(] | Cancel | Apply | QK Cancel | Apply |

Kuva 23. Esimerkki tapahtumienvalvonnan auditointi-merkinnasta: krad-

niminen kayttaja on yrittanyt avata palvelimella sijaitsevaa

d:\esimerkki_jaetusta_kansiosta-kansiota, mutta hanella ei ole ollut siihen
tarvittavaa kayttooikeutta (Type: Failure Audit). Kayttaja on yrittanyt avata

tiedostoa (ReadData) tai avata kansiota (or ListDirectory).




KRTT Oulu - kéyttoikeuksien hallinta

©2008 Kimmo Rousku 17 (21)

6 WINDOWS 2003 SP1 ACCESS BASED ENUMERATION

Microsoft Windows 2003 SP1-pdivityskorjaus tuo mukanaan koko-
naan uuden lissominaisuuden kayttdoikeuksien hallintaan — ABE —
Access Based Enumeration. Ominaisuus mahdollistaa sen, etté jae-
tuista resursseista ndytetdan kayttajalle vain ne kayttajat ja kansiot,
joihin h&nella on kayttdoikeus.

Aikaisemmissa Windows-versioissa on se ongelma, ettd ne naytta-
vét kaikki jaetut resurssit ja niissé olevat kansiot ja tiedostot, vaikka
kayttajalla ei olisi niihin varsinaista luku- tai suoritusoikeutta
(read). Tama lisdé kiinnostavuutta tietoihin ja joissain tapauksissa
pelkkien tiedostojen ja kansioiden nimistd voidaan paatella asiak-
kaiden tai henkiloiden nimid, joiden pitdisi sdilya luottamuksellise-
na.

Lataa Windows 2003 SP1-versioon abe-apuohjelma osoitteesta:

http://www.microsoft.com/windowsserver2003/techinfo/overview/a
be.mspx

Asennettuasi ohjelman Windows 2003-palvelimelle saat esille jae-
tun kansion ominaisuuksista uuden vélilehden Access-based Enu-
meration:

Esimerkki_jaetusta_kansiosta Properties EE
General | Sharing | Security I YWieb Sharing
Access-bazed Enumeration | Customize

Access-bazed Enumeration makes vigible only those files or

E folders that the uzer has the rights to access. When
Access-based Enumeration is enabled, Windows will not
dizplay files or falders that the uzer does not have rights to
ACCess.

¥ Enable access-based enumeration on thiz shared foldes

[ Apply this folder's setting to all existing shared folders on this
CormpUker

0k I Cancel | Apply |

Kuva 24. Voit valita ABE:n paalle kansioittain tai kerralla kaikkiin
jaettuna oleviin resursseihin.


http://www.microsoft.com/windowsserver2003/techinfo/overview/abe.mspx
http://www.microsoft.com/windowsserver2003/techinfo/overview/abe.mspx
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@& \."robo4'.Esimerkki_jaetusta_kansiosta

File Edit ‘iew Favorites Tools Help

| ¥
I
Q Back -~ ) ~ 5 | ) Search |ﬁ’_‘ Folders | -
Address I-‘-l'-) Yirobod\Esimerkki_jaetusta_kansiosta j =]
Folders x | Mame = | Size | Type | Date Modified | Attributes |
= 2y Comper | D e o 21102005 156
& b 3% Floppy (1) __{ [Cminni. Hir ile Folder 0. :

S Local Disk (T
e Local Disk (D)

Zh D Drive £2:) =
—— I_'IJ

Kuva 25. Lahtétilanne ennen kuin ABE on paalla.

! Wy robod' Esimerkki_jaetusta_kansiosta

File Edit Wiew Faworikes Tools  Help

| i
1
QBack ~ ) - (T | ) Search [ Folders | -

Address I@ 1irobod\Esimerkki_jastusta_kansiostal

jGD

File and Folder Tasks %

(5 Make a new Falder

@ Publish this Folder to the
Web

Other Places

o3

:,J robog
E, My Documents

. [

Kuva 26. ABE on kaytossa ja kirjautuneella kayttajalla ei ole kan-

siossa oikeuksia, joten hdn ei nde muiden kayttajien sinne tallenta-
mia tiedostoja tai kansioita.
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MUUTA HUOMIOITAVAA & PARHAITA KAYTANTOJA

a) Kayttooikeuksien dokumentoiminen

Ennen kuin teet laajemman kayttdoikeuksien muutoksen, varmista ettd sinulla on
dokumentoituna olemassa olevat kayttdoikeudet ja jaetut verkkoresurssit. Voit
tehdd tdman esimerkiksi palvelimella komentokehotetasolla ajamalla seuraavien
kahden komennon tulokset tiedostoon:

net share > palvelimen_jakamat_kansiot.txt

cacls e:\esimerkki_jaetusta_kansiosta >kaytto_oikeudet.txt

!S kaytto_oikeudet.txt - Notepad M=l E3

File Edit Formakt Wiew Help

D:%Esimerkki_jaetusta_kansiosta DOMAINNW#EsImerkki_jaetusta_kansiosta:(0oI)(CI)C -
DOMATMNNFA: (0T (CIF

-

4 L4 v

Kuva 27. Cacls-komennolla voidaan tarkastella ja myés muuttaa komentokehote-
tasolla kansioiden ja tiedostojen kayttooikeuksia.

!S jaetut_kansiot.txt - Motepad _ O]
File Edit Format Aiew Help
=i
Share name Resource Remark
% Ch, pefault share
IPCh ReEmote IPC
ADMINE COWWINDOWS Remote Admin
o% SN pefault share
data .. CiNndata . Data-tiedostoja
Esimerkki_jaetusta_kansiosta
D:%Esimerkki_jaetusta_kansiosta Esimerkki jaetusta tiedostopalweli
The command completed successfully.
w
K |

Kuva 28. Net share-komento nayttaa palvelimen jakamat kansiot.

Voit myds varmuuskopioida kansiorakenteen toiseen paikkaan ennen kayttdoike-
uksien suurempaa muutosta. Tatd ei voi tehda hiirelld eli graafisella kayttoliitty-
malla, koska silloin kansioiden/tiedostojen kayttdoikeudet eivat kopioidu mukana!
Tee kopiointi esimerkiksi komentokehotetasolla xcopy-komennolla:

xcopy lahde kohde /S /E /C /O
- kopioi l&dhde-kansiosta kaikki kansiot ja tiedostot alikansioineen kohde-
kansioon, /o valitsin kopioi myos kansioiden kayttooikeus- eli acl-tiedot.

Voit myds kéyttdd palvelimen varmuuskopiointi-ohjelmaa (ntbackup) kansioiden
ja tiedostojen varmistamiseen, se tallettaa varmuuskopioon kayttdoikeustiedot
varmistettavista kansioista ja tiedostoista.
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b) Kéayttooikeuksien eli omistajuuden rydstaminen

Mikali kayttooikeuksien asettaminen ei ole tarkkaan hallittua ja ohjeistettua, saat-
taa syntya sellainen tilanne, ettd palvelimella on kansio tai tiedostoja, joille ei ole
olemassa enda omistajaa. Talloin kukaan ei paéase kasittelemaan kyseisia tietoja.
Talloin ainoaksi keinoksi jaa orpona olevien kansioiden / tiedostojen kayttdoike-
uksien omistajuuden (ownership) kaappaaminen jarjestelmanvalvojille, jotka voi-
vat sen jélkeen antaa niille tarvittavat oikeudet.

Kéyttooikeus otetaan Security | Advanced | Owner-vélilehdelt valitsemalla kéyt-
taja tai ryhmé, kenelle omistajuus halutaan antaa ja valitsemalla Ok. Oletuksena
omistajuus otetaan vain valittuna olevaan kansioon tai tiedostoon, mutta mikéli
kaikki alikansiot ja tiedostot halutaan ottaa myds hallintaan, pit&a laittaa rasti koh-
taan “Replace owner on subcontainers and objects”.

Huomaa, oletuksena tama tarkoittaa sita, etta kaikki olemassa olevat aikaisemmat
kayttooikeudet havidvat ja vain valitulle kéyttdjélle / ryhmalle tulevat taydet kayt-
tooikeudet. Usein tallaisissa tilanteissa kannattaa ensisijaisesti paastad kyseiseen
kansiorakenteeseen kiinni sellaisen kéayttdjan koneelta, jolla on kohteeseen taydet
oikeudet ja tehd& hanen tunnuksen kautta tarvittavat muutokset.

Advanced Security Settings for Minni.Hiiri

Permissionsl Auditing Dwiner | Effective Permissionsl

‘f'ou can take or azzign ownerzhip of thiz object if pou have the required permiszionz or privileges.

LCurrent awner of this iterm:

IAdministrators [ROB O4\Administrators)

Change owner tao:

Name
méAdministrators [ROB 0 44Administrators) |
€ KRAD [DOMAINYKRAD]

Other Users or Groups...

[ Replace owmer on subcontainers and objects

Leam more about ownership.

Ok I Cancel I Lppli I

Kuva 29. Omistajuutta tarjotaan oletuksena administratros-ryhmalle tai kirjautu-
neena olevalle jarjestelmanvalvojalle, voit antaa sen myos Other Users or
Groups-valinnalla my6s jollekin muulle taholle. Muista laittaa rasti kohtaan

’»

“Replace owner on subcontainers and objects”.
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¢) Linkkeja:
Apuohjelma kansioiden kéyttdoikeuksien tarkastamiseksi:
http://www.sysinternals.com/Utilities/AccessEnum.html
# AccessEnum - www.sysinternals.com
File ©Options Help
AccessEnum displays who has access ta items within a directory or registry key:
|EWINXP
Fath Read W rike Drerw
E:NwIMAP Administrators, Power Users, Users | Administrators, Power Users|
E M TMPYERE_migd Adminiztrators Adminiztrators

E:NWINAPYWEM S 3T Uninstall_KBB33803% Adrministrators

Adrministrators
E:NwINAPYEMSI 3 Uninstal_KBBI3803«23  Administrators

Administrators
EMNwINEPYSMES ervicePackUninstalld Administrators Adrninistrators
E:NWINEPAYENE ninstallk B 8231828 Administrators Administrators
&] E: S INEPWEME ninstallk B B2 824 crvptui...  Administrators, Power Users, Users Administrators, Power Users
E:SWwWANRPAWEME minstalk B B24105% Admirstrators Admirstrators

Kuva 30. Ohjelma nayttdd maarittelemistési kansioista erikseen luku- ja kirjoi-
tusoikeiden omaavat kayttajat seka ne, joilla on kayttd kokonaan kielletty (deny).

# AccessEnum - www.sysinternals.com
File Options Help

AccessEnum displags wha has access to items within a directory or registry key:
|HKEY_ELIHHENT_USEH

Path Read “rite: Deny
(CIHKEY_CURRENT_USER Adrimistrators, MT AUTHORITYSRESTRICTED, NT AUTHORITY.SYSTEM Admiristrators, NT AUTHORITYASYSTEM
(CIHKEY_CURRENT USERMS oftwarehMicrosoft\Directinput Evempone Ewerpone

Administrators, NT AUTHORITYMNTERACTIVE, MT AUTHORITYASYSTEM

CaH KEYﬁEUHHENT]JSEF\\Snltwaua\M\cmsult\D\recl\npul\E F.. Administrators, NT AUTHORITYANTERACTIVE, NT AUTHORITYASYSTEM
_| NT AUTHORITYASYSTEM

(CIHKEY_CURRENT _USER\Software\Microsoft\Protected Stor.. - NT AUTHORITYASYSTEM
[z HKEY_CURRENT_USER\SoftwarehMicrosoftiFrotected Stor.. Access is denied.
(CIHKEY_CURRENT_USER\Software\MicrosoftSystemCertifica. . Evemong

NT AUTHORITWASYSTEM
E HKEY_CURRENT_USERMSoftwarshMiciosofthwindows\Cur . Admimistrators, NT AUTHORITYSSTSTEM

Administrators, NT AUTHDRITYASYSTEM

Kuva 31. Ohjelma osaa naytta sama tiedot myds rekisteriavaimista.

Apuohjelma jaettujen verkkoresurssien kayttooikeuksien tarkistamiseksi:
http://www.sysinternals.com/Utilities/ShareEnum.html

Windows 2000 Security Hardening Guide
http://www.microsoft.com/technet/security/prodtech/windows2000/win2khg/

Windows Server 2003 Security Guide

http://www.microsoft.com/technet/security/prodtech/windowsserver2003/w2003h
o/


http://www.sysinternals.com/Utilities/AccessEnum.html
http://www.sysinternals.com/Utilities/ShareEnum.html

