KIMMO ROUSKU

Windows Server 2008

KR TT-koulutuskiertue - OULU

Kimmo Rousku
9.12.2008

Materiaalin edelleen levittiminen on ehdottomasti kielletty.



£ TWindowsserverxs Windows Server 2008 — KR TT Oulu - 9.12.2008 sivu 2(36)

Enterprise

1. Windows Server 2008 - kohti 2010-luvun palveluita

Microsoft Windows Server 2008 on yli viiden vuoden tuotekehityksen tulos. WS 2008 sisdltdaa monia
Vistassa olleita kayttoliittyma-, apu- ja jarjestelmatydkaluparannuksia. Huomattavia parannuksia on
tullut myos palvelinpuolelle. Voidaan hyvin todeta, ettd WS 2008 tarjoaa organisaatioille oivan
tyovalineen niin oman kuin asiakkaiden toiminnan tehostamiseksi.

Kaikki alkoi NT:sta

Microsoft
———— Copyright © 1985-1998
-\ \ — Microsoft Corporation

r |ﬁ%sN'[

Microsoft Version: 4.0

BackOffice

This product is protectad by US and international copyright laws 3= described in the Abeut Box.

Aluksi pieni katsaus tietotekniikan historiaan. Kaikkien nyt markkinoilla olevien Windows-versioiden
juuret voidaan johtaa 1980-luvun loppupuolelle ja Windows NT-projektiryhmaan, jonka vetajaksi
Microsoft oli palkannut Digital Electric Corporationissa eli DECissa kayttojarjestelmia
menestyksekkaasti kehittaneen Dave Cutlerin. NT 3.1:n merkittavimpia, vield tdna paivana toimivia
ominaisuuksia ovat esimerkiksi ntfs-tiedostojarjestelma seka Win32-api-rajapinta.

Kuten oheisesta taulukosta ndahdaan, 90-lukua hallitsi Windows NT-teknologia, josta siirryttiin 2000-
luvulla Windows 2000-versioon ja Active Directory-aikakauteen. AD-hakemistoa ja sen myota Group
Policy-ryhmakdytant6ja voidaan pitdad merkittavimpana 2000-luvun parannuksena.

Windows-servereiden ytimien kehittyminen ja kayttojarjestelmien julkaisuajankohdat

NT-versio kayttdjarjestelma build-versio  julkaisupvm
NT 3.1 Windows NT 3.1 528 27.7.1993
NT 3.5 Windows NT 3.5 807 21.9.1994
NT 3.51 Windows NT 3.51 1057 30.5.1995
NT 4.0 Windows NT 4.0 1381 29.7.1996
NT 5.0 Windows 2000 2195 17.2.2000
NT 5.1 Windows XP 2600 25.11.2001
NT 5.2 Windows Server 2003 seka 64-bittinen Windows XP
3790 24.4.2003
NT 6.0 Windows Vista 6000 30.1.2007
NT 6.0 Windows Vista SP1 ja Windows 2008 SP1 6001 4.2.2008
NT 6.1 Windows "Seven" 69xx X.X.2009

Windows NT 4.0:sta muodostui 90-luvun merkittavin Windows-palvelinkayttdjarjestelma, joka saattaa
olla kdytdssa viela satunnaisesti yksittaisissa palvelimissa yli 10 vuotta sen julkistamisen jalkeen!”

©2008 Kimmo Rousku
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w Install Windows

>
Windows Server 2008

Language to installk: Enll:.h k gl

Time and currency format: English (United St;tes)

Enter your language and other preferences and click "Next" to continue.

Copyright € 2007 Microsoft Corporation. All nights reserved.

" L
»
Windows Server 2008

e =

Install now

X

What to know before installing Windows

Repair your computer

Copynght © 2007 Microsoft Corporation. All rights reserved.

V alitse Install Now - huomaa kuten Vistassa: Repair your computer

©2008 Kimmo Rousku
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H System Recovery Options

Choose a recovery tool
Operating system: Unknown on {Unknown) Local Disk

Restore your entire server or personal computer from a backup image

Windows Memory Diagnostic Tool

Check your computer for memory hardware errors

Command Prompt

Open a command prompt window

Shut Down

2008:n system recovery-valinnat eivat ole aivan yhta laajat kuin Vistassa, mutta vaarallisin kohta eli
Command Prompt 16ytyy tastakin. Sen avulla paaset Windows-tietokoneisiin administrator + system-
kayttdoikeudella tekemddn MITA TAHANSA. Ainoa takuuvarma keino suojautua téllaisia murto-ohjelmia
vastaan on kiintolevyn salakirjoitusohjelmistot, 2008-palvelimen tapauksessa BitLocker.

Select the operating system you want to install.

Operating System | Architecture Date Modified

Windows Serve Standard (Full Installation) 1
Windows Servel Enterprise (Full Installation) XBG

Windows Server 2008 Datacenter (Full Installation) 1/19
Windows Server 2008 Standard (Server Core Installation) 1/18/2008
Windows Server 2008 Enterprise (Server Core Installation) 1/18/2008

Windows Server 2008 Datacenter (Server Core Installation) 1/19/2008

Description:
This optien installs the complete installation of Windows Server, This installation includes the entire
user interface, and it supports all of the server roles,

1 Collecting information 2 Installing Windows

Huomaa alimmaisena olevat Server Core-asennusvaihtoehdot.

©2008 Kimmo Rousku
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@ £ Tnstall Windows A '“‘,._ \

Which type of installation do you want?

Upgrade
Keep your files, settings, and programs and upgrade Windows,
Be sure to back up your files before upgrading.

Custom (advanced)

Install a clean copy of '\-‘."in&‘r‘.-s_. select where you want to install it, or make changes
to disks and partiticns.

This option dees net keep your files, settings, and programs.

Help me decide
Upgrade has been disabled

- To upgrade, start the installation from Windows,

1 Collecting information 2 Installing Windows

Paivittdminen ei yleensa ole aktiivinen esimerkiksi uusissa palvelimissa.

£7 Install Windows . A A \
S -

Installing Windows...

That's all the informaticn we need right now. Your computer will restart several times during
installation.

/ Copying files
Expanding files (60%)
Installing features
Installing updates
Completing installation

1 Collecting information 2 Installing Windows

Tama vaihe kestaa pisimpaan...

©2008 Kimmo Rousku
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® The user's password must be changed before logging on the first time.

oK Cancel
Oy 0] [ Concel

" Windows Server 2008
Enterprise

Salasana pitda vaihtaa asennuksen yhteydessa.

©2008 Kimmo Rousku

sivu 6(36)



£ TWindowsserverss. Windows Server 2008 — KR TT Oulu - 9.12.2008 sivu 7(36)

Enterprise

2. Windows 2008:n nelja paaversiota

27.2. virallisesti julkistettu Windows Server 2008 -tuotelinja koostuu neljasta palvelinversiosta, jotka
ovat Standard, Enterprise, Datacenter ja Windows Web Server 2008. Naiden ohella on erikseen
Standard-versio Itanium-suorittimella. Lisaksi kolmesta ensin mainitusta voidaan hankkia versio ilman
Hyper-V-nimelld kutsuttua virtualisointitekniikkaa. Tallainen versio on suositeltava silloin, kun ollaan
varmoija siitd, ettei kyseisessa palvelimessa ole tarvetta ajaa virtualisoituja kdyttojarjestelmia. Talloin
palvelimeen ei asennu lainkaan Hyper-V:n tarvitsemaa arkkitehtuurikerrosta.

Jos nyky-ymparistossa on kaytdssa 2003 Standard-versio, organisaatio tulee todennakoisesti
tarvitsemaan samaa versiota myos tulevissa 2008-palvelimissa. Erdas mahdollinen syy on muistintarve.
Mikali 32-bittiseen palvelinversioon tarvitaan enemman kuin 4 Gt muistia ja palvelimella kaytettavat
sovellukset tukevat PAE-laajennusta, 2008 Enterprise versio tukee 32-bittisenad 64 Gt keskusmuistia.
Luonnollisesti suositeltavampaa olisi kayttaa 64-bittista versiota, jolloin Standard-versiossakin tuetaan
32 Gt-keskusmuistia.

View basic information about yvour computer

Windows edition

Windows Server@ Enterprise

Copyright © 2007 Microsoft Corporation. All rights reserved. [% '
Service Pack 1 l ' l j

]

System
Processor: Intel(R) Core(TM)2 Duo CPLJ T7700 @ 2.40GHz
Memary (RAM): 1.00 GB
System type: 32-hit Operating System

Napsauttamalla Win+Pause saat esille ohjauspaneelin System-kohdan, josta I6ydéat palvelimen
keskeiset tiedot kuten version, 32/64-bittisyyden sekd muita keskeisi laitetietoja.

Vanhan 200x-palvelimen voi pdivittaa vastaavaksi 2008-palvelinversioksi tai 2003 Standard-version
tapauksessa myds 2008 Enterprise-versioksi. On huomattava, ettd mitaan versiota ei voi paivittaa
uudeksi Server Core-versioksi. Vastaavasti Server Core-versiota ei voi paivittaa graafisella liittymalla
varustetuksi versioksi.

©2008 Kimmo Rousku
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3. Server Core - paluu komentokehotteeseen

Eras arkkitehtuurisesti merkittava WS 2008 -toiminnallisuuteen liittyva muutos kulkee nimella Server
Core. SC tarkoittaa WS 2008 -asennusta, joka asennetaan ilman GUIta eli graafista kayttoliittymaa
(Graphical User Interface). Talloin asentamatta jaa esimerkiksi perinteinen tyopoyta, Internet
Explorer-selain, muut ikkunointijarjestelman toiminnot seka osa palveluista.

Server Core ei sovi aivan kaikenlaiseen kayttoon. Se tukee ennen kaikkea seuraavia infra-tyyppisia
rooleja (roles):

e Active Directory Domain Services (AD DS)

e Active Directory Lightweight Directory Services (AD LDS)
DHCP Server

DNS Server

File Services

Print Services

Streaming Media Services

Internet Information Services (11S)

Windows Virtualization

Sen sijaan esimerkiksi paatepalvelut tarjoavaa Terminal Services-palvelua ei voi ajaa Server Core -
palvelimella, vaan se edellyttaa taustalle perinteista graafista kayttoliittymaa ja Dot Net Framework -
rajapintaa. Mm. tdman takia SC:ssa ei voida ajaa 11S:ssa Asp.net-sovelluksia. Palvelinroolien ohella
Server Core tukee seuraavia 2008:n ominaisuuksia (features):

o Microsoft Failover Cluster

e Network Load Balancing

e Subsystem for UNIX-based Applications

e Windows Backup

e Multipath I/O

e Removable Storage Management

e Windows Bitlocker Drive Encryption

e Simple Network Management Protocol (SNMP)
e Windows Internet Naming Service (WINS)
o Telnet client

e Quality of Service (QoS)

Mita etuja Server Core tarjoaa verrattuna graafisella liittymalla varustettuun perinteisempaan WS
2008-asennukseen?

Tietoturvallisuus

Korkea kaytettavyys
Helpompi yllapidettavyys
Pienempi levytilan kulutus

SC:n voi olettaa toimivan tietoturvallisemmin, koska kayttojarjestelman ydinta ja suoritettavan koodin
maarda voidaan pienentaa ja talloin mahdollisesti ongelmia sisaltdavan ohjelmakoodin maara rajoittuu
melkoisesti.

©2008 Kimmo Rousku
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SC sisdltaa vahemman paivitettavia ja vika-alttiita ohjelmistokomponentteja, jolloin tarve
kuukausittaisille tietoturvapaivityksille ja sitd kautta syntyville kayttdkatkoille tulee olemaan
pienempi, milld voidaan parantaa jarjestelmien kaytettavyyteen liittyvid HA-lukemia (High
Availability). Palvelinkdyttssa GUIn ei voi juurikaan sanoa hidastaneen itse palvelimen toimintaa,
mutta GUIn ja muiden palveluiden tiputtamisella pois voidaan sdastaa suorituskyvyssa muutama
prosentti, ndin ainakin teoriassa.

Puhdas SC-asennus koostuu 13 690 tiedostosta, jotka vievat levytilaa vain 1,7 Gt, johon on laskettu
mukaan 1 Gt-kokoinen virtuaalimuistitiedosto. Kaytanndssa SC-ydin vie reilut 600 Mt. Vastaavasti
GUL:lla varustettu Enterprise-asennus, joka sisaltda DC-roolin, koostuu 38 357 tiedostosta, jotka vievat
levytilaa 6,3 Gt sisdltden virtuaalimuistitiedoston.

Yllapidon kannalta SC on hieman kaksijakoinen. Koska kaytettavissa olevia rooleja on vahemman, SC-
palvelimen yllapito on helpompaa. Toisaalta hallinta voi olla hankalampaa, koska se tapahtuu
paikallisesti komentokehotetason komennoilla ja PowerShell-skripteilld. PowerShell-skriptauksen
osaaminen ei ole edellytys, mutta siitd on etua. Onneksi valtaosa hallinnoinnista voidaan suorittaa
etdna toiselta 2008-palvelimelta tai sellaiselta Vista-tietokoneelta, johon on asennettu uudet Remote
Server Administration Tool-hallintavalineet (RSAT).

Olen aina todennut, ettd DOS ei kuole koskaan, se vain muuttaa olotilaa. Nyt Server Coren yhteydessa
voidaan sanoa, etta "DOS iskee takaisin” ja tdssa tapauksessa SC:n komentokehotetason muodossa,
kun palvelinhallinnointi ei edellyta ylimaaraisia graafisia tyokaluja. Valtaosa nykyisista skriptikielta
puhumattomista yllapitajista tarvitsee SC:n hallintaan samoja, mutta erilliselta palvelimelta
kaytettavia, graafisia tyovalineita joita kdytetddan muiden GUI:lla varustettujen WS 2008 —palvelimien
pyorittamisessa.

Valitettavasti Remote Desktop-etatyopoytahallinnastakaan ei ole apua; silla pdasee SC-palvelimeen
kiinni, mutta edelleen vain sen komentokehotetasoon. Vinkki: Onneksi AIVAN kaikki ei toimi cmd-
tasossa; voit kokeilla esimerkiksi komentoja taskmgr (tehtavienhallinta) ja notepad (muistio).

Vinkki: SC-asennus ei tue niin laajaa maaraa rooleja kuin tdysiasennus, mutta valtaosalle
organisaatioista Standard-versio riittda mainiosti. Tosin kannattaa huomata, etta vikasietoisemman
ratkaisun saa rakennettua klusteroimalla SC Enterprise/Datacenter -versioissa.

©2008 Kimmo Rousku
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5 Fileds> 377.617 bhytes

Total Files Listed:
13698 File{(s> 1,.729.295.682 hytes
92721 Dirds> 1.632.804.864 hytes free

C:s>dir ~ah

Uolume in drive C has no label.
Uolume Serial Number is 1C?F-2E?E

Directory of C:x

A1.-12-2008
A2,12,2008
A1-18-2088
A1.-12-2008
a2-1%-2088
A1.-12-2008
Az2,12,2008

C:~>taskmgr
RS

A3:-4 <DIRZ> SRECYCLE. BI
Az:21 <DIR> Boot
11:45 333.283 bhootmgr
B3:35 <JUNCTION> Documents
1.873.446.912 pagefile.s
=43 <DIR> ProgramDat
A3:=22 <DIR> System Uolu
2 Filecs» 1.873.7808.115% hytes
5 Dirdsd 1,632.884,.864 hytes fredq

i windows Task Manager
File Options View Help k‘

sivu 10(36)

.Applicaﬁons Processes |Services I Perf‘ormﬁe I Metworking I Users I

[V Show processes from all users

Image Name | User Mame | - | Memory {... | Description | B
System Idle Pr.., SYSTEM 33 12K Percentag...
taskmar.exe Administ... 17 1,528 K Windaws ...
taskeng.exe Administ... 00 1,428 K Task Sche...
Administ... Windows ...
taskeng.exe SYSTEM s} 1,196 K  Task Sche...
svchost.exe LOCAL ... 0o 536K HostProc...
svchost.exe METWO... 0o 1,249K  HostProc...
svchost.exe LOCAL ... 0o 3,396 K HostProc...
svchost.exe SYSTEM 0o 795K HostProc..
svchost.exe METWO... 0o 10,128 K HostProc...
svchost.exe LOCAL ... 0o 200K HostProc..
svchost.exe SYSTEM 0o 13,268 K HostProc...
svchost.exe SYSTEM 0o 1,352 K HostProc...
svchost.exe LOCAL ... 0o 3,044K HostProc...
Slevo.exe METWO... 0o 3,680 K  Microsoft ...
svchost.exe METWO. .. 00 1,712 K Host Proc,.. LI

End Process |

|Processes: 27

|cPU Usage: 16%

|Physica| Memary: 22%

Valtaosa Server Core-tyoskentelysta tulee tehda cmd-tasossa, mutta muutama yksittainen sovellus
voidaan ajaa myos graafisesti, kuten kuvassa ndkyva Tehtavienhallinta (Task Manager).

©2008 Kimmo Rousku
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4. Kevyet laitevaatimukset nykyraudalle

Palvelinraudan puolella voi todeta, ettd mitda enemman muistia, prosessoreita ja ytimia on
kaytettavissa, sitd suuremman hyédyn WS 2008:sta saa. Vaikka WS 2008 asentuu tarvittaessa
vanhaan laitteistoon, jossa on 1 Ghz suoritin ja 512 Mt ram-muistia, ei sita sellaiseen kannata asentaa.
Koska laitteiston hinta on laskenut merkittavasti parin viimeisen vuoden aikana, nyt kannattaa
investoida uuteen palvelinteknologiaan.

Arkkitehtuurisesti merkittavin kysymys on, halutaanko jatkaa stand-alone-palvelimien kanssa, loikata
keskitetympaan virtuaalipalvelinymparistéon vai kenties ottaa kdyttoon blade-
kehikkopalvelinteknologiaa. Yhta oikeaa ratkaisua tahan ei ole. Vaikka kaytossa olisi vain muutama
yksittainen fyysinen palvelin, virtuaalipalvelimia voi WS 2008-kayttojarjestelmassa ottaa kayttoon
vaivattomasti, kunhan palvelimen tehot riittavat. Suosittelen tdman takia hankkimaan 4 Gt muistilla ja
kahdella suorittimella varustettuja palvelinlaitteita, olipa kdyttotarkoitus melkeinpa mika tahansa. Jos
asennat 64-bittisen version, 2 Gt-muistipiireja saa edullisesti, jolloin muistia kannattaa hankkia 8 Gt.
Prosessorissa kahden ytimen sijaan neljasta ytimesta on hyotya etenkin virtualisoinnissa tai muuten
laskentatehoa edeltdvissa palvelimissa, joten pitkdn elinkaaren kannalta nelja ydinta on jarkeva
investointi.

Levyjarjestelmien puolella vahva suuntaus SAN-levyjarjestelmiin jatkuu. Esimerkiksi blade-
palvelimissa ei ole levyja lainkaan ja palvelin buutataan suoraan levyjdrjestelmasta. Pienemmissa
laitteistoymparistdissa ja yksittaispalvelimissa perinteinen useammasta levysta koostuva paikallinen
levyjarjestelma on edelleen toimiva ja suositeltava yhdistelma. Mitd useammalle kiintolevylle saat
tiedostot jaettua, sitd tehokkaampi on levyjarjestelman suorituskyky. Laitteistoinvestoinnin osalta
kannattaa ajatella, ettd uudella laitteistolla tullaan toimeen ainakin WS 2008 -aikakausi, siis vdahintdan
seuraavat 3 vuotta.

©2008 Kimmo Rousku
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5. NAP suojaa verkkoasi haittaohjelmilta

Kannettavat tietokoneet aiheuttavat monessa yrityksessa unettomia 6ita ja harmaita hiuksia. Niiden
varustaminen “rautaa rajalle” -tyyliin kaikilla keskeisilla tietoturvaherkuilla ei valitettavasti takaa
kannettavien tietokoneiden puhtautta. Tietoturva on uhattuna aina, kun kannettava tietokone palaa
takaisin organisaation lahiverkkoon joko toimitiloissa tai yha useammin erilaisten langattomien
tietoliikenneyhteyksien kautta.

Tietoturvaohjelmat eivat toimi riittdvan luotettavasti. Tallainen epavakaus aiheuttaa ikavia yllatyksia
mm. erilaisten haittaohjelmien muodossa. Nyt nditd ongelmia vastaan taistellaan NAP-palvelulla eli
Network Access Protection-tekniikalla. NAPia voisi verrata tilanteeseen, jossa tyopaikkasi ulko-ovella
jokainen saapuva tyontekija joutuisi terveydenhoitajan tarkastukseen. Ensin katsottaisiin kurkkuun,
sitten mitattaisiin kuume ja kolesterolit, ja lopuksi laskettaisiin painoindeksi. Jos tulokset nayttaisivat
huonoilta, téihin tulija voitaisiin ohjata edelleen lddkarintarkastukseen ja sielta tarvittaessa
tarkempiin laboratoriotutkimuksiin. Mikali vain pulssi ja verenpaine olisivat lievasti koholla, tyontekija
padsisi hetkeksi lepohuoneeseen huilimaan, josta hdnet sitten pdastettaisiin tydhuoneeseen
tyoskentelemaan.

NAP tekee taman saman organisaation ldhiverkkoon yrittaville tietokoneille, olipa kyseessa
kannettava tietokone tai pdytdkone, joka yrittaa paasta verkkoon omasta lahiverkosta tai erilaisten
etatyoskentely-yhteyksien kautta. Jos tietokone ei lapaise yrityksen NAP-tietoturvapolitiikkaa, sita ei
paasteta lilkkenndimaan lahiverkossa, vaan se ohjataan esimerkiksi eristettyyn karanteeniverkkoon,
jossa siitd voidaan yrittda korjata ne viat, jotka estivat paasyn lahiverkkoon. Esimerkiksi jos
tietokoneessa ei ole ajan tasalla olevaa antivirusohjelmistoa tai palomuuri ei ole ollut toiminnassa,
voidaan nama yrittda pistaa kuntoon. Taman jalkeen tietokoneelle voidaan tehda uusi
terveystarkistus. Jos tietokone lapaisee sen, kone on tervetullut |ahiverkkoon. Muussa tapauksessa se
tarvitsee kenties leikkaukseen tai jopa elinsiirtoon verrattavaa manuaalista korjausta tullakseen
terveeksi. Tata korjausprosessia voidaan helpottaa erilliselld System Center-tuoteperheen
Configuration Management-ohjelmistolla.

NAP-client on valmiiksi asennettuna Vista-tytasemassa ja se saadaan myds Windows XP-
kayttojarjestelmiin esimerkiksi XP SP3-huoltokorjauksen myo6ta tai erillisena client-ohjelmistona.
Huomion arvoista on, ettd NAPin kayttoonotto ei edellytd uuden Active Directoryn kdyttdonottoa,
vaan pelkkd NAP 2008-palvelin riittaa.

Teknisesti NAP on toteutettu siten, ettd 2008 DHCP-palvelin vastaa ldhiverkossa tapahtuvasta ip-
osoitteiden automaattisesta jakelusta. Kun tydasema saa DHCP-palvelimen jakaman ip-osoitteesen,
se ottaa samalla yhteyden organisaation NAP-palvelimeen, joka suorittaa tydasemaan politiikan
mukaisen tarkastuksen. NAP voidaan ottaa kayttoon edelld mainitun DHCP:n ohella esimerkiksi
seuraavien teknologioiden yhteydessa:

Internet Protocol security (IPsec) -yhteydet

IEEE 802.1X-tunnistaumisessa, esimerkiksi WLAN:ia kaytettdessé
VPN-yhteydet

Terminal Server (TS) -yhdyskéytavayhteydet

©2008 Kimmo Rousku



E¥vindowsserversia. Windows Server 2008 — KR TT Oulu - 9.12.2008

E___ Server Manager
File Acton View Help
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=101 %]

«= 2B E

i Server Manager (W520084) =2 | Health Policies

= € NPs (Local)
= [5] RADIUS Clients and Servers
g raDIUS Clients
;‘E Remote RADIUS Server Groups
= =] Palicies
j Connection Request Folicies
3 Metwork Polides

) ;‘E Remediation Server Groups

infected:

-y Health Registration Authority (WS20084

'ﬁﬂ TS Remotelpp Manager (VW520084)
Fa . -

,:_é,j Dr Kimmen perustarkistus / viruksia 11!

= ‘;:ﬂ Terminal Services prs EJ Windows Security Health Validator

= i! Roles -
g Active Directory Certificate Services * Health policies are used with Metwork Access Protection (NAP) and allow you to
T Active Directory Domain Services designate the corfiguration required for NAP-capable client computers to access the
DNS Server nstwork.
% File Services Policy Name I
= Metwork Policy and Access Services

= 5 MNetwark Accéss Protection
Hopenreanaeos | [

I_n Accounting Client will meet the condition for this policy if one or mere SHVs reported as

Server Manager-hallinnassa nakyvat keskeiset Network Policy and Access Services-hallintavalineen

tyokalut. NAPin kayttoonotto edellyttda useiden toimintaprosessien ennakkosuunnittelua.

©2008 Kimmo Rousku
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6. Tietoturvallisuus on kaiken a ja o

Edelld kuvatun NAPin ohella WS 2008 sisaltaa lukuisia yksittaisia tietoturvaparannuksia. Oletuksena
palvelimessa ei ole p&alla kayttajatilien valvontaa eli UAC (User Account Control) -toimintoa, joka
edellyttaa jokaisen jarjestelmanvalvojaoikeudella tehtdavan toiminnon hyvaksymisen. UAC on
mahdollista ottaa kayttoon Start | Secu-komennolla kaynnistamalla Local Security Policy ja
valitsemalla Local Policies | Security Options -kohdassa valitsevia User Account Control-asetuksia.

User Account Control =

If you started this action, continue.
E Windows Server Initial Configuration Tasks
| Microsoft Windows

To continue, type an administrator password, and then dick OK.

IW_- | administrator |
L ]

Damain: KURSSI

j Details Cancel |

User Account Control helps stop unauthorized changes to your computer,

Oletuksena kayttajatilien valvonta eli UAC (User Account Control) on pois kdytdstd. Sen toimintaa

voidaan sdataa Security Settings | Local Policies | Security Options-valinnasta loytyvilla uusilla USer
Account Control-asetuksilla.

E; Local Security Policy - |EI|1|
File  Action Wiew Help

R EEN =

Th Security Settings Policy = Security Setting <
g, Account Policies . Userghrcount Control: Admin Approval Mode for the Built-in Administrator account
=l 2. chal Policies | User Rocount Control: Allow ULAccess applications to prompt for elevation without ... Disabled
4 Audit Policy | User Account Control: Behavior of the elevation prompt for administrators in Admi...  Prompt for conser
"'—?I User Rights Assignment | User Account Control: Behavior of the elevation prompt for standard users Prompt for creden
- 2' Securit.y Opﬁon§ . ) | User Account Control: Detect application installations and prompt for elevation Enabled
- I:J:;T-d-oo;llesLZrtEr;::;gq: ;DE:;:::EE' Security | User Account Control: Only elevate executables that are signed and validated Disabled
= Publi;: Ké\,‘ Policies | User Account Control: Only elevate UlAccess applications that are installed in secu...  Enabled
: Software Restriction Palices | User Account Control: RLII.W all administrators in Admin Approval M?de . Enabled
g IP Security Policies on Local Camputer | User Account Control: Switch to the secure desktop when prompting for elevation Enabled
| User Account Control: Virtualize file and registry write failures to per-user locations Enabled

Kun UAC on aktivoitu, voidaan jokainen jarjestelmanvalvojaoikeutta edellyttava toimenpide vahvistaa
joko kuittauksella (Continue) tai kuten kuvan tapauksessa, tunnistautumisella.

Erityisesti organisaation sivutoimipisteissa sijaitsevien palvelimien suojaksi on kaksi uutta
toiminnallisuutta, RODC ja BitLocker-salakirjoitus. RODC eli Read Only Domain Controller toimii DC-
palvelimena, joka ei sdilytd AD-tietokantaa palvelimella, vaan edelleenohjaa kaikki kyselyt
organisaation varsinaisella toimipaikalla sijaitsevalle DC-palvelimelle.

RODC voidaan asettaa toimimaan siten, etta se sailyttaa valimuistissa muiden paitsi keskeisten
jarjestelmanvalvojatasoisten kayttajien salasanat. Tama nopeuttaa kayttdjien verkkokirjautumista
sailyttdaen kuitenkin tietoturvallisuuden siltd varalta, etta joku varastaa kyseisen palvelimen.
Vastaavalla tavalla sivutoimipisteen RODC-palvelin voi toimia paikallisena DNS-palvelimena, joka
nopeuttaa sivutoimipisteen dns-kyselyita. Paikallinen RODC/DNS-palvelin ei tue dynaamisia
paivityksia, jotka ohjataan paatoimipaikan dns-palvelimelle.
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Mielenkiintoinen ominaisuus on mahdollisuus antaa jollekin paikalliselle kayttadjalle RODC-palvelimen
jarjestelmanvalvojaoikeus, joka toimii vain sivutoimipisteen RODC-palvelimella, ei muilla palvelimilla.
Taten jarjestelmavalvojaoikeutta voidaan delegoida paikalliselle tukihenkilolle vaarantamatta koko
toimialueen tietoturvallisuutta.

BitLocker-salausta on kehitetty Vistaan verrattuna siten, ettd se mahdollistaa C:-aseman ohella my6s
kiintolevyn muiden levyosioiden salakirjoituksen. Tosin saman toiminnallisuuden saa Vistaan SP1-
paivityksessa. Jos palvelimen kiintolevyosiot salakirjoitetaan BitLockerilla, mahdollinen varas ei pysty
anastamaan levyilld olevia tietoja. Tassa kohdassa eteen tulee sama ongelma kuin Vistassa: missa
sailytetdaan salauksen edellyttamaa varmennetta? Tietoturvallisin ratkaisu on kayttaa TPM-turvapiirilla
varustettua palvelinta, jolloin suojaus tapahtuu lapindkyvasti eika edellyta avaimen tallentamista usb-
muistille. TPM-turvapiirin hallintaa varten I6ytyy oma hallintavaline tpm.msc-nimella.

‘5‘,‘ BitLocker Drive Encryption

F .

I\_Jl'::;'l l‘—‘ﬂ' + Control Panel - BitLocker Drive Encryption - l‘ﬂ] I:

File Edit View Tools Help

Iﬂl
BitLocker Drive Encryption encrypts and protects your data. Ib

BitLocker Drive Encryption helps prevent unauthorized access to any files stored on the volume shown below. You are
able to use the computer normally, but unauthorized users cannot read or use your files,

What should I know about BitLocker Drive Encryption before I turn it on?

The drive configuration is unsuitable for BitLocker Drive Encryption. To use BitLocker, please re-partition
l . your hard drive according to the BitLocker requirements,
LY

Set up your hard disk for BitLocker Drive Encryption

A TPM was not found. A TPM is required to turn on BitLocker, If your computer has a TPM, then contact
l &, the computer manufacturer for BitLocker-compatible BIOS.

Volumes

Ennen kuin BitLocker-salaus voidaan ottaa kayttoon, pitda palvelimelta 16ytya tata varten vahintaan
1,5 Gt levyosio, jota kdytetdadn palvelimen kdynnistyessa seka TPM-turvapiiri. TPM-vaatimus voidaan
ohittaa kdyttamalla esimerkiksi usb-muistia salaustietojen tallentamiseen.

WS 2008 sisaltaa oletuksena kaksisuuntaisen palomuurin, joka on oletuksena kaytossd! Tama saattaa
aiheuttaa ongelmia sovelluspalvelinkdytossa. Ominaisuutta kannattaa testata huolella omassa
testiymparistdssa kaytossa olevilla palvelinsovelluksilla.

Koska Vistan ja WS 2008:n ydinkoodi on identtinen, sisaltad WS 2008 kaikki keskeiset palveluiden
toiminnan tiukentamiseen liittyvat parannukset. Palveluiden toimintaa on rajattu siten, etta niiden ei
sallita kayttavan sellaisia toimintoja, joihin niilld ei ole tarvetta. Kdytdnnossa jokaiselle palvelulle on
laadittu oma profiili, jonka mukaisesti sille on annettu oikeuksia. Esimerkiksi harva palvelu tarvitsee
tcp/ip-yhteytts, joten sité ei sallita sellaisille palveluille, jotka eivat sita tarvitse. Palveluita ei ajeta
automaattisesti system-oikeuksilla, vaan palveluiden toiminnasta vastaa useampi eritasoinen
sisdanrakennettu tili. Palomuuri on nyt myos linkitetty palveluiden toimintaan tuoden verkkoa
tarvitseville palveluille lisasuojan.

Paivityksista vastaava Windows Update-toiminto on vihdoin irrotettu Internet Explorer-selaimesta ja
toimii erillisena apuohjelmana. Kuten Vistan yhteydessa, suosittelen palvelimen tietoturvapaivitysten
automatisoimista joko ilmaisella WSUS-ohjelmistolla tai kayttdaen System Center-jarjestelmanvalvonta
tuoteperheen tuotteita.
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2003-palvelimesta tuttu Security Wizard-ohjelma on paivitetty sisdaltdmaan 2008:n uudet
ominaisuudet. Ohjelmalla voit luoda tietoturvapolitiikan yhdelle 2008-palvelimelle ja ajaa sen jalkeen
tekemasi politiikan suoraan muille vastaavanlaisille 2008-palvelimille.
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7. 1IS 7.0 - lisida modulaarisuutta

IIS-web-palvelinohjelmiston versio 7 sisdltaa perinteisten tietoturvapaivitysten lisdksi kauan kaivatun
integroidun PHP-tuen ja se lisdd modulaarista hallittavuutta. 11S-palveluun asentuu vain ne
komponentit, joita siina tarvitaan. Jos esimerkiksi et tarvitse basic-tason tunnistusta, voidaan se
poistaa kaytosta. Tietoturvan ohella tdma parantaa suorituskykya.

11Sia on kehitetty siihen suuntaan, ettd yhdella palvelimella voidaan konsolidoida entistd useampia
www-sivustoja yhteen palvelimeen (jopa 2 000-4 000-sivustoa). Sivustojen yllapitdjien ei tarvitse
toimia palvelimen jarjestelmanvalvojina, vaan heille voidaan delegoida my6s admin-hallintaoikeuksia.
Hallinta onnistuu mmc-hallintavalineen ohella my6s selaimella Web admin-tyokaluilla. Asetuksia
voidaan hallita myo6s suoraan xml-tiedostoilla, jolloin sivuston siirtdminen palvelimesta toiseen on
vaivatonta.

1IS:n toimintaa voidaan ohjata WMI:n avulla. Tama, seka uudet api-rajapintakutsut mahdollistavat
aikaisempaa helpomman sovelluskehityksen, joten IIS 7:n my&ta markkinoille tulee enemman
kolmansien osapuolien apuohjelmia.

Web Server -versio on selva vastaisku edullisille Linux/Apache -ratkaisuille, ja on mielenkiintoista
nahda, mihin suuntaan markkinaosuudet kadntyvat vuoden 2008 aikana kilpailluilla web-
palvelinmarkkinoilla.

LIE]
@E‘) [qﬂ ¥ Start Page . ) "i |® -

File \View Help

Q|7 |8 Internet Informatiomn SenVIiCESH:
" et Y R
Eaj WS2008A (KURSST\administrato

_‘;* Application Pools Connection tasks Online resources

B8] Sites
E@' Default Web Site Name Copnect to localhost 115 News and Information
| aspnet_dient "9‘.\-‘-;52008;: C&I ,E_ct to @ server... 115 Downloads
¥ DomainHRA Connect to a site... 115 Forums
IE,
¥ NonDomainHRA Connect to an application. ... Techhet
IE,
2P Rpc MSDN
_? Rpc\ithCert ASP.MNET Mews
E-¥ TS
KN — i
N

1IS 7.0 on uudistunut ominaisuuksien osalta myds visuaalisesti hallintavdlineen osalta.
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8. Server Manager yhdistia hallintavilineet

Koska WS 2008:ssa on paljon uusia palvelinrooleja (roles) ja toiminnallisuuksia (features), on naiden
hallinta keskitetty uuteen Server Manager -ohjelmaan. Tdma helpottaa erityisesti satunnaisen
yllapitdjan tyoskentelyd, jonka ei tarvitse miettia ja ihmetelld milla hallintavalineella jokin toiminto
saadaan tehtyd, koska lahes kaikki tarvittava loytyy yhden hallintaohjelman alaisuudesta. Edellisten
ohella hallintavaline sisaltaa tyovalineet vikaselvitykseen (Diagnostics), asetuksiin (Configuration) seka
tallennusjarjestelmiin (Storage). Storagen yhteydesta 16ydat myos kokonaan uudistuneen
varmistusohjelmiston, jota voidaan kayttdaa myos cmd-tasolla wbadmin-komennolla. Ohjelmisto pitaa
lisata erikseen kaytt6on uutena toiminnallisuutena (feature).

Vinkki: Kuten aikaisemminkin, palvelin voidaan ottaa etdhallintaan RDP-etatyopoytdaohjelmiston
avulla. On hyva muistaa, ettd WS 2008:n ytimen suojausta on muutettu siten, etta mstsc-
etatyopoytdohjelman /console -valitsin ei enda toimi, ja sen on korvannut /admin-valitsin. Tdma sen
takia, etta konsoli-istunto ei saa enaa toimia ytimen 0-tasossa, vaan se on siirretty
tietoturvallisemmalle ulommalle tasolle. 2003-palvelimella tarvitaan tata 0-tasoa tiettyjen sovellusten
asennusta varten, mutta nyt se on korvattu /admin-valitsimella, joka kytkee etdtyopoytaistunnon sen
hetkiseen konsoli-istuntoon. Palvelimella avoimena olevat TS-istunnot voi tarkistaa qwinsta-
komennolla.

E,= Server Manager

File Action View Help

& 2m|=H

i-a Server Manager (WS320034)

- : C
B @ Roles I
g Active Directory Certificate Services B

= Active Directory Domain Services _@E'-.-'ent Viewer

'3- DMS Server f_ég'\-'-.u'indo';-.'s System Resource Manager
_—i_r File Services @Reliabilit‘;‘ and Performance

3 Metwork Policy and Access Services s Device Manager

43 Terminal Services

W5 web Server {11s)

i- Windows Deployment Services
B ﬁﬁ Features

{ Group Palicy Management

=

Event Viewer
g Windows System Resource Manager
@ Reliability and Performance
g Device Manager
= i‘j Configuration
Task Scheduler
9 Windows Firewall with Advanced Security
G Services
&5 WMI Control
= fﬁ Storag)
'{J_-@; WiRkkaws Server Backup
&=¥ Disk Management

Hallintavéalineet on konsolidoitu padosin yhden ainoan eli Server Manager-sovelluksen alaisuuteen.
Kay lapi huolella kaikki roolit ja etenkin reilut 30 toimintoa, joiden varaan WS 2008:n
toiminnallisuuden rakennat!
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wo Backup Schedule Wizard

" S Select backup configuration

What type of configuration do you want to schedule?

£ Full Server (recommended)
I want to back up all my server data, applications, and system state.
Backup size: 8,24 GB

Select destination disk

 Custom
I want to exclude some volumes from scheduled backups.

Label destination disk
Confirmation

Summary

Backing up only the system state of the server using the command line

< Previous | Mext = I Firish | Cancel

sivu 19(36)

Vanha, legendaarinen ntbackup on saanut seuraajan. Velholla toteutetun varmistuksen avulla
pyritddn helppokayttoisyyteen. Kaytettavissa on myos cmd-tasolla toimiva wbadmin-komento.

Remote Desktop Connection Usage x|

|®| MSTSC [<connection file =] [fv: <server[:port] =] [fadmin] [fflullscreen]]
W [jwr=width> fh:<height=] [fpublic] | [fspan] [fedit “connection file™] [/migrate]

"tonnection file™ — Specifies the name of an .rdp file for the connection.

fwr<server [xport] = — Specifies the remote computer to which you want to
connect,

fadmin — Connects you to the session for administering a server.

/f - Starts Remote Desktop in full-screen mode,

forr<width> - Specifies the width of the Remote Desktop window.
fhi<height> -- Specifies the height of the Remote Desktop window,

foublic -- Runs Remote Desktop in public mode,

fspan -- Matches the remote desktop width and height with the local

virtual desktop, spanning across multiple monitors if necessary. To span
across monitors, the monitors must all have the same height and be aligned
vertically.

fedit — Opens the specified .rdp connection file for editing.

fmigrate - Migrates legacy connection files that were created with
Client Connection Manager to new .rdp connection files.

Etatyopoytayhteys eli mstsc-ohjelma siséltda uusia valitsimia, joita tarkeimpana /admin-valitsin.
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Active Directory - viisi erilaista roolia

AD:n toimintaa on muutettu nimeamalla kaytossa olevat roolit uudelleen sekd tuomalla ndihin uusia
toiminnallisuuksia. Uudet nimet ja roolit ovat:

e Active Directory Domain Services (AD DS)

e Active Directory Federation Services (AD FS)

e Active Directory Lightweight Directory Services (AD LDS)
e Active Directory Rights Management Services (AD RMS).
e Active Directory Certificate Services (AD CS)

Kasittelen erikseen ryhmakaytantdihin liittyvia muutoksia. AD:n ylldpidon kannalta merkittava
parannus liittyy AD:n tietokantaan. Edeltadvissd 2000/2003 AD-toteutuksissa kaikki AD:n syvilliset
huolto- ja korjaustoimet edellyttivat DC-palvelimen kdynnistamista erilliseen viankorjaustilaan
(Directory Services Restore Mode). WS 2008 mahdollistaa tietokannan ajamisen alas, jonka jalkeen
huoltotoimenpiteet voidaan tehda ilman palvelimen uudelleenkdynnistamista.

Uusi AD:n luotettavuutta kasvattava toiminto on snapshot-ominaisuus. Voit ottaa ndstutil-komennon
snapshot-valitsimella tilannekuvan AD-hakemistostasi. Mahdollisessa ongelmatilanteessa sen
palauttaminen takaisin jarjestelmaan on helpompaa. Suosittelen erittdin lampimasti tutustumista
Microsoftin Windows 2008 Step-by-Step-ohjeisiin, joista |6ytyy lukuisia hyodyllisid kdytannon
esimerkkeja siitd, miten WS 2008:n uusia ominaisuuksia voidaan hyddyntda. Ohjeista l0ytyy myos
esimerkki snapshot-toiminnosta. Snapshotin yhteydessa kannattaa muistaa komento dsamain.exe,
joka mahdollistaa tilannekuvan tutkimisen.

[+, Administrator: C:\Windows\system32\cmd.exe - ntdsutil

C:sUWindowssSystemd2 >ntdsutil

ntdzutil: snapshot

snapshot: list all

1: Z2A08-02-21:07:01 {eadedbhVc—H1f—4788-bZ2cd—fde??chedf 503

2: C: {ace3fbcd-BAch—4f?h—7d4d-52h398%d43e 7>

g

snapshot: _

Kauan toivottu ominaisuus on AD-tietokannan kdsitteleminen offline-tyyppisesti. Nyt voit ntdsutil-
komennon snapshot-ominaisuudella ottaa AD-tietokannasta varmuuskopion.

AD:n toimintaa voidaan valvoa ottamalla kdytt66n uudenlainen valvontakdytanto (Directory Service
Changes), jonka avulla tapahtumienvalvontaan voidaan lokittaa tapahtumienvalvonnan security-lokiin
sekd vanha ettd muuttunut AD:n objektin tai attribuutin arvo.
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Erds keskeinen tietoturvallisuuteen liittyva parannus on salasanakaytantdjen kohdistaminen
toimialueen sijaan yksittdiseen kayttajaan tai global security-ryhmaan. Tama mahdollistaa eritasoiset
salasanat niin salasanojen pituuden, vaihtamisvalin, monimutkaisuuden kuin lukitsemiskdytannon
osalta. Salasanapolitiikkaa ei voi suoraan kohdistaa esimerkiksi OU-tasoon, vaan se onnistuu
siirtamalla OU:n kayttajat ns. varjo-eli shadow-ryhman kautta global security-ryhman jaseneksi, jonka
jalkeen siihen voidaan kohdistaa halutunlainen salasanapolitiikka.

Vinkki: Asennettuasi AD DS-roolin, varsinainen AD:n kayttoonotto tapahtuu edelleen komennolla
dcpromo. Saat lisdasetuksia joko valitsimella /adv tai laittamalla rastin kohtaan Use advanced mode
installation.

@/ Active Directory Domain Services Installation Wizard x|

Welcome to the Active Directory
Domain Services Installation
Wizard

This wizard helps you install Active Directory Domain
Services (AD DS) on this server, making the server an
Active Directory domain controller. To continue, click Mead.

FR?;U?B advanced mode installation

am more about the additional options that are
available in advanced mode installation.

s

More about Active Directony Domain Services

4 Back Mead = Cancel |

AD:n asentaminen tapahtuu AD DS-roolin lisddmisen jalkeen dcpromo-komennolla. Saat uusia
ominaisuuksia kayttoon rastittamalla ruudun tai kayttamalla dcpromo /adv-valitsinta.
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@ Active Directory Domain Services Installation Wizard

Additional Domain Controller Options

cantfser (RO L]
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Vistasta lainattua

sivu 23(36)

WS 2008 sisaltaa lukuisia alun perin Vistassa esiteltyja uusia ominaisuuksia. Kayttoliittyman Start-
valikko sisdltdaa saman todella kdatevan hakutoiminnon kuin Vista. Kokeile esimerkiksi hakusanoja
server, secu ja net. Hiiren kakkospainikkeesta 16ytyy uusia toiminnallisuuksia, kuten pikakuvakkeiden

nopea lisdidminen pikakaynnistykseen tai pikakuvakkeen lisédminen Start-valikkoon.

Programs

iSErver Manager

'-E',' Windows Server Backup

E-Z'E_aFiIe Server Resource Manager
@ur-let';-.'nrk Paolicy Server

E;; Install Application on Terminal Server

administrator

Documents

Recent Items

Computer

Metwark

Control Panel

Administrative Tools

Help and Support

Run...
1 search Everywhere
;'z Search the Internet
Iser'-.-'er G} | ﬂ | k |

J ia il @ JEMin:n:usnf‘tManagemE... vl ?Cl:nmpute

Opettele keskeisimpien ohjelmien nimestd muutama alkukirjain niin nopeutat palvelimen hallintaa
merkittavasti. Huomaa alareunan virta-painike ja saman rivin lopussa oleva kolmio, josta palvelin

uudelleenkaynnistetaan.

Tehtavapalkin ominaisuudet ovat myos identtiset ja niitd kannattaakin kdyda saatamassa. Esimerkiksi
Start-valikossa voi kasvattaa oletuksena naytettavien ja eniten kdytettyjen sovellusten lukumaaraa

(oletusarvo 9).
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Resurssienhallinta (Win+e-pikanappain) aukaisee samanlaisen resurssienhallinnan kuin Vistassa. WS
2008 sisaltaa samanlaisen indeksoinnin kuin Vista, mutta se on oletuksena pois paalta. Ota indeksointi
kayttoon valinnalla Server Manager | Roles | Add | File Services. Valitse ainakin Windows Search
Service. Ald asenna Windows Server 2003 File Services:n alaisuudessa olevia toimintoja kuten
Indexing Service.

Sen sijaan erds Vistan hyodyllisimmistd ominaisuuksista - palauta edelliset tiedostot eli Previous
versions - toimii WS 2008:ssa samalla lailla kuin Vistassa. Voit palauttaa palvelimelta poistettuja tai
muuten hadvinneita tiedostoja hiiren kakkospainikkeen Restore previous versions-komennolla. Ennen
kuin toiminto on kaytettavissa, pitaa se aktivoida kiintolevyn ominaisuuksista Shadow Copies-
valinnasta. Sen sijaan WS 2008 ei sisalla System Restore- eli jarjestelman palautus-toimintoa, koska
esimerkiksi Domain Controller-palvelimella vaarinkdytettyna se saattaisi sotkea Active Directoryn
toimintaa perusteellisesti.

Ennen kuin voit palauttaa kansioista tai tiedostoista edellisia versioita, varjokopiot pitda ottaa
kayttoon kiintolevyn ominaisuuksista Shadow Copies-valinnasta. Voit ajastaa seka sdaataa toiminnon
kaytettavissa olevaa levytilaa Setting-asetuksista.

Mame = |~r| Date modified |~r
sRecycle.Bin 2/19/2008 5:28 AM
Boot 2/19/2008 5:10 AM

@ Documents and Setti...  1/13/2008 1:47 PM

J inetpub 2202008 11:44...
| Perflogs 1/19/2008 11:40..,

[ Jorooram purmemrmnn 1

Program Open (

J Storagel 1
System |  Share... 1

| Users Restore previous versions 1

J WWindows Send To bagy o
altnewa

Kun varjokopiot ovat toiminnassa, voit palauttaa kansiota tai tiedostoja hiiren kakkospainikkeen
komennolla.

voit lisdta Server Manager-ohjelman Add Features-kohdasta Desktop Experience-toiminnallisuuden,
jolla voit lisaa joitakin Vistan ominaisuuksia, kuten esimerkiksi Windows Media Playerin, teemat ja
valokuvien kasittelytoimintoja.
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9. Vistan parhaat apuohjelmat mukana
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Vistasta on lainattu myos vianselvityksen ja jarjestelman syvallisemman toiminnan analysointiin
tarkoitetut Luotettavuuden ja resurssien valvonta eli WS 2008:ssa Reliability and Performance
Monitor sekd tapahtumienvalvonta- eli Event viewer-ohjelmat. Edelld mainituilla saat kattavan
resurssikatsauksen tietokoneen sen hetkisesta suorituskyvysta ja voit porautua neljaan keskeiseen
suorituskyvyn osa-alueeseen eli suorittimen, levyjarjestelman, ldhiverkon ja muistin toimintaan
I6ytadksesi mahdollisen pullonkaulan tai palvelimen suorituskykya muuten hairitsevan tekijan.
Reliability Monitor -kohdan System Stability Chart on jatkossa oiva tyovaline osoittaa tietohallinnolle
ja organisaation johdolle, kuinka hyvin palvelimet ovat suoriutuneet SLA-vaatimuksista.

Reliability and Performance Monitor ;Iglll
@ File Acton View Favorites Window Help |;|i|l|
e Al 7 Bl

Resource Overview = I

= - Monitoring Tools
BE rerformance Monitor
== Reliability Monitor
— Dats Callector Sets
|] Reports

CPU 100% Disk 10 MB... Metwork

56 Kbps

Memaory 100 Hard...

60 Seconds 0% 0 0
‘ CPU W 88% N [T 100% Maximum Frequency - ‘
b,
‘ Disk B 1 ME/sec W 13% Highest Active Time o ‘
‘ Network B 0Kbps B 0% Network Utilization < ‘
‘ Memory . 17 Hard Faults/sec F 50%: Used Physical Memary vl ‘

Suorituskyvyn selvittelyyn Reliability and Performance Monitor tarjoaa uusia aseita.

i Reliability and Performance Monitor

@ File

Action View Favorites

-0 x|

Window  Help

IRETES

L A el 7N

@ Reliability and Performance
= . Monitoring Tools
B8 Performance Monitor
== Reliability Monitor
_'_'_r, Data Collector Sets
D Reports

Reliability Monitor

-]

System Stability Chart Last updated: 2/23/2008
10

A0

e T, T
@r%n;??/%e&%

2/21/2008
Index: 8.79

Software (Un)Installs
Application Failures
Hardware Failures
Windows Failures
Miscellanecus Failures

|

GeEnencvolume shadow copy 0.0.6001.18000 | Univer Install | Success 272172008 ;I
Generic volume shadow copy 6.0.6001.13000 | Driver Install | Success 2/21/2003
|E| Application Failures for 2/21/2008
Application Version Failure Type Date
Mme.exe 6.0,6001.158000 | Stopped working 2/21/2008
MM, 2XE .0,6001,18000 | Stopped working 2/21/2008

Hardware Failures for 2/21/2008

Windows Failures for 2/21/2008

Miscellaneous Failures for 2/21/2008

=l

Palvelimen kaytettavyytta voidaan selvittaa System Stability Chartin avulla. Voit keskitetysti tutkia

seka 2008:n ettd Vistan naita tietoja System Center-tuotteilla.
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=10l x|

e =H

@ Event Viewer (Local)

3 Custom Views

y VWindows Logs

£ :E| Applications and Services Logs

Event Viewer (Local)

Overview and Summary

__2 Subscriptions

To view events that have cccurred on your computer, select the apprepriate source, log or custom view node in the
conscle tree, The Administrative Events custom view contains all the administrative events, regardless of source, An
aggregate view of all the logs is shown below.

Event Type | EventID | Source Log Last hour| 24 hours| 7 day5| Total | -

Critical - - - 0 0 0 0
Error - - - 2 2 30 30
Warning - - - 12 % 12 582 582
Information - - - 166 166 5,380

5380 |

_j

Lol

Event viewer on uudistunut perusteellisesti. Perusnakyman avulla saat heti kasityksen palvelimen

toimintakunnosta virheiden ja varoitusten lukuma&araa tutkimalla.

File  Action View Help

=lolx]

e | ZmHE

g Event Viewer {Local)
3 Custom Views

= Diagnosis-DPS

= Diagnosis-MSDT

= Diagnosis-PLA

"] Diagnostics-Metwarking

= DiskDiagnostic

= DiskDiagnosticDataCollector
= DiskDiagnosticResolver

[ DriverFrameworks-UserMade
[ EventCollector

< |

il

J=3 | Operational 10,550 E

[wy Windows Logs Level Date and Time Source EventID | Task Categor:
=] _T":I Applications and Services Logs Information 2/24(2008 11:24:52PM GroupPolicy 5315 MNone
@ DFS Replication ( Information 2/242008 11:24:52PM GroupPaolicy 3006 MNone
@ Directory Service ( Information 2242008 11:24:51PM GroupPaolicy 5320 Mone
@ DMS Server C Information 2/24/2008 11:24:51PM GroupPaolicy 5320 Mone
@ Hardware Events :Information 2/2: )8 11:24:51 PM GroupPolicy MNone
[&] Internet Explorer ( Information Event Properties GroupPolicy 5314 Mone
| Key Management Service ( Information m GroupPalicy 5327 Mone
Bl L] Microsoft (i) Information Save Selected Events... GroupPalicy 5327 MNone
20 \"-l'_i_ndo',\'s ( Information Copy L4 GroupPalicy 5313 Mone
j.. BfBCkUP ( Information nefresh GroupPolicy 5312 MNone
% EI';SP-IC;IEnt ( Information =e GroupPalicy 5017 Mone
[ certificateServicesClient-Credentiz ( Infarmation FED GroupPolicy 9017 Mone
B Codelntegrity ( Inf\jrmah.on 2/242008 11:24:499 PM GroupPoI!cy 5017 MNone
3 corruptedrieRecovery-Client ( Information 2/24/2008 112442 PM GroupPaolicy 4017 Mone
[ corruptedrierecovery-Server (@ nformation 2{24/2008 11:24:48 PM GroupPolicy 5311 Mone
7] DateTimeControlPanel ( Information 2{24/2008 11:24:43PM GroupPolicy 5310 Mone
[5] Deployment-Services-Diagnostics g Information 2/24/2008 112443 PM GroupPaolicy 530% Mone

Event 5320, GroupPelicy

General | Details |

[5 EventiogForwardPlugin Log Mame: Microsoft-Windows-GroupPolicy/Operational
B [ GroupPaicy Source: GroupPolicy Logged:
= EIDOperahonal Fvenlt D 5320 Task Catlegory:

Checking for Group Policy client extensions that are not part of the system.

2/24/2008 11:24:51 PM

MNeone

|Att3d'1es task to the selected event

Edistyneempaa vikadiagnostiikkaa varten tapahtumienvalvonta sisaltda WS 2008:n palvelu- ja
toimintokohtaisia lokitietoja, jotka kannattaa ensimmaisena ongelmatilanteissa tutkia.
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Kolmantena apuohjelmana kannattaa muistaa Problem Reports and Solutions, josta valinnalla View
problem history saat esille palvelimen tunnistamat ongelmat. Voit etsia ratkaisuja l0ydettyihin
ongelmiin valinnalla Check for new solutions.

% problem Reports and Solutions oy ] 4
6 @‘ Problem Reports and Solutions

Problems Windows has identified

Product | Problem | Date = | Status |
[27] Driver software installation =

Driver software installation Installed generic driver software 2/18/2003 5:16 AM Report Sent

b =

Microsoft Management Console Stopped working 2/21/2008 10:25 AM Report Sent

Microsoft Management Console

OK |

Mikali ongelmia on havaittu paljon, on palvelimen stability chart-indeksi yleensad myos vastaavasti
laskenut eli tidssa olevien ongelmien lukumaara indikoi myo6s yleisemmin palvelimen hyvinvointia.

Kolme edelld mainittua saat kayntiin nopeasti muistamalla: Win + rel, Win + eve, Win + pro ja
painamalla enter. Jatkossa tata Start-valikon hakutoimintoa kannattaa hyodyntaa siten, etta opettelet
keskeisten ohjelmien nimesta kaksi tai kolme ensimmaista kirjainta, joilla saat haettua haluamasi
ohjelman Start-valikosta.

Periaatteessa WS 2008 voi toimia jopa IT-ammattilaisen tydasemana. Voi olla, etta kaikki ohjelmat
eivat valttamatta asennu, mutta sita varten voit ajaa Hyper-V:n alaisuudessa esimerkiksi Windows
XP:t3, jossa ajat sellaiset sovellukset, jotka eivat muuten asennu. Vinkki: Miten Mesen saa toimimaan
WS 2008:ssa? Googleta “download live 8.1".
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10. Kayttooikeuksien ja levyresurssien hallintaan uutta ryhtia

WS 2008:n resurssien jakamiseen ja kayttooikeuksien antamiseen liittyvat asiat ovat muuttuneet
maltillisesti. Ikkunoiden ulkoasu on hieman muuttunut, mutta periaatteet kansioiden ja tiedostojen
kayttooikeuksien antamisella ovat pysyneet muuttumattomina.

Voit kayttaa nyt komentokehotteen komentoa takeown ottaaksesi kansioiden ja tietojen
kayttooikeudet hallintaasi, myo6s verkon ylitse. Jos olet aikaisemmin hallinnoinut kayttéoikeuksia cmd-
tasolla cacls-komennolla, kdyta jatkossa sen sijaan icacls-komentoa. Silla voit hallinnoida acl-
kayttooikeuksien ohella myds kansioiden ja sovellusten Windows integrity control-asetusta, jolla
saddetdan kansion tai sovelluksen suojaustasoa. Integrity control on uusi ominaisuus, jolla Vistan &
2008:n tietoturvallisuus parantuu oleellisesti edeltavan sukupolven Windows-ytimiin verrattuna.

[+.| Admiinistrator: G\Windows\System32\cmd.exe -0l =|

WOTE: 1> If ~A is not specified. file ownership will he given to the
current logged on user.

2> Mixed patterns uwsing 7" and "#'" are not supported.
3> #D iz used to suppress the confirmation prompt.

Examples:
TAKEOUN -7
TAKEOUWN ~F lostfile
TAKEOUWN ~F ““system~zhareslostfile A
TAKEOUWN ~F directory R D N
TAKEOUMN ~F directory ~R ~A
TAKEOUWN ~F =
TAKEOWN ~F C:~WindowsSystem32 acme.exe
TAKEOUN ~F Mwindipkx-*_ txt
TAKEOUWN ~% system ~F MyShare~Acme*.doc
TAKEOUWN -8 system ~U user ~F MySharesfoo.dll
TAKEOUWN ~8% system ~U domainsuser P password AF sharesfilename
TAKEOWN ~8 system ~U user P password AF Doc“Report.doc ~R
TAKEOUH ~8 system ~U user ~P password AF Mushare=
TAKEOUH ~8 suystem ~U user ~P password ~F Home“Logon R
TAKEOUH ~8 system ~U user ~P password ~F Mushare“directory ~R A

C:sUWindowsssystem32

Kansioiden ja tiedostojen haltuunotto onnistuu jatkossa sujuvasti myos verkon yli cmd-tason
takeown-komennolla.

Jaettujen kansioiden hallintaan saat ryhtia 2003 R2-palvelimesta tuttujen kehittyneiden levykiintio
(quota) tallennussuodatusten (file screening) avulla. Quotan avulla voit rajoittaa tallennustilaa
kayttajakohtaisuuden sijaan kansiokohtaisesti ja tuottaa levytilan kaytosta kattavia raportteja. File
screeningin avulla voit sallia tiettyjen (esimerkiksi Office-tiedostojen) tallentamisen tai estaa tiettyjen
(esimerkiksi dani- ja videotiedostojen) tallentamisen palvelimelle. Myds néista voidaan ajaa kattavia
raportteja seka jarjestelman yllapitajalle tai kayttajille ja jaella ne myos esimerkiksi sahkodpostitse.
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=101 x|

&= HmHER

3-5 File Server Resource Manager {Loc:
= ;@ Quota Management
& Quotas
ﬁ Quota Templates
2 File Screening Management
ﬁ Storage Reports Management

| o

Fitter: Show all: 1items

| Quata Path | %... | Limit | Quota... | Seurce Template

¢ | Match ... | Quo...

= Source Template: 200 MB Limit Reports to User (1 item)

& Cilfothakemistot\lisakki, Janis 6% 200 MB Hard

200 MB Limit Reports to User

fes

s

Vaikka levytila on halpaa, sen varmistaminen ja hallinnoiminen vie aikaa ja rahaa. Taman takia quota-
eli levykiintié kannattaisi tiedostopalvelimilla ottaa kdytt6on.

Eq,— File Server Resoyrce Manager

File  Action View Help

=101

B G

35 File Server Resource Manager {Loc
= é‘a Quota Management
T Quotas
J&| Quota Templates
= 55\9 File Screening Management
< File Screens
& File Screen Templates
[ File Groups
ﬂ Storage Reports Management

| &

Fitter: Show all: 1 items

| File Screen Path | Scree... | File Groups

| Source Template

| M.

E Source Template: Ei ohjelmia ja av-tiedostoja (1 item)

& C'Wothakemistot Active Block: Audio and Video Files, Executable Files

Ei ohjelmia ja av-tie... ..

s

Tutkimukset osoittavat, etta tiedostopalvelimilla saattaa sijaita kopa yli 50% muuta kuin tydtehaviin
liittyvia tiedostoja. Suodatuksella voit joko white- tai black list-tyyppisesti maarittaa, mita palvelimelle

saa tallentaa.

Eras verkkoliikennettad nopeuttava seikka on uusi SMB-versio. Todella pitkdan kaytossa olleesta SMB
(Server Message Block) -tiedostoprotokollasta on tehty uusi SMB2-versio, joka nostaa isokokoisten
tiedostojen levytoimintojen tehokkuutta jopa useita kymmenia prosentteja, mika nakyy myos
kdaytannossa! Omissa kokeiluissani olen huomannut, etta kopiointi 2003-palvelimelta kesti 90
sekuntia, mutta 2008-palvelimelta alle 60 sekuntia. SMB 2 toimii vain 2008-palvelimien kesken tai
2008- ja Vista-tyoasemien vililla; se ei nopeuta Windows XP-tyoasemien verkkoliikennetta.
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11. Hyper-V - virtualisoinnin uusi ulottuvuus

WS 2008:n julkistuksen myota virtualisointi on lyonyt itsensa lopullisesti [api. Osa uusista
palvelinohjelmistoista sisadltavat Hyper-V -nimella kulkevan virtualisointitekniikan, jolla voidaan
virtualisoida fyysisesti 64-bittisessa palvelimessa sekd 64- ettd 32-bittisia kayttojarjestelmia. Nyt
tuettuna ovat vihdoinkin “Linux and others”. Palvelimen pitaa olla 64-bittinen, sen pitda tukea
laitteistopohjaista virtualisointia (Intel VT ja AMD-V ) seka tukea DEP-suojausta (Data Execution
Protection).

Windows Virtualization

os

Architecture ”—

ISVIIBVE
Parent Partition Child Partitions :

VM
‘ Worker

=) Processes icati Appllcation
# VW Provider

VM Service

User Mode

Linux Kemel

Hypervisor
Aware OS

\ 1 | b -
VMBUS = ==~ mulation Kernel Mode

Windows hypervisor

Hyper-V on merkittava parannus ja aiheuttaa VMwarelle paineita paivittaa tuotteitaan seuraavalle
tasolle, koska nyt vakiona on esimerkiksi kehittynyt SMP-moniprosessorituki, Network Load Balancing
(NLB) -kuormantasaus virtuaalikoneille seka tyovaline, jolla olemassa oleva fyysinen palvelin voidaan
migroida virtuaalipalvelimeksi. Jopa ikivanhalla raudalla pyorivd vanha Windows 2000 voidaan nyt
siirtaa alustariippumattomaksi virtuaalipalvelimeksi. Ndiden ohella WS 2008:n klusterointipalvelu
tukee myos Hyper-V:t4, jolloin tuotteella on kaikki mahdollisuudet tulla palvelinsaleihin
tuotantokayttoon kilpailijoiden rinnalle.

Vinkki ennen palvelimen asennusta: jos haluat kokeilla Hyper-V-virtualisointia, sinun PITAA ASENTAA
palvelin oletus- eli Yhdysvaltalaisilla maa-asetuksilla, koska muussa tapauksessa Hyper-V ei
asennuksen jadlkeen toimi vaan antaa virheilmoituksen: The service changed to an unexpected state.
Asennettuasi ja saatuasi Hyper-V:n toimintaan, voit vaihtaa maa-asetukset haluamiksesi.
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Ennen kuin ryntaat ottamaan Hyper-V:n tuotantokayttoéon, sinun tulee huomata, etta Hyper-V on
mukana beta-versiona. Microsoft on luvannut lopullisen tuotteen 180 paivan sisalld, mika tarkoittaa
lopullisen version rantautuvan viimeistdaan kesalla.

Aikaisemmista Microsoftin virtualisointiteknologioista poiketen virtualisointi ei ole ns. add-on-tuote,
vaan se on sijoitettu nyt osaksi kdyttojarjestelman arkkitehtuuria, jolla saavutetaan edellisia versioita
parempi suorituskyky ja luotettavuus. Hyper-V koostuu seuraavista arkkitehtuurikomponenteista:

Korkeaa kaytettavyyttd parantaa ja vikatilanteista toipumista edistdaa snapshot-toiminto, jolla
virtuaalipalvelimesta voidaan ottaa "jaadytetty” levykuva eli image esimerkiksi ennen uuden
ohjelmaversion tai tietoturvapaivitysten asennusta. Jos asennuksessa tulee ongelmia, voidaan
snapshotin avulla palata nopeasti takaisin asennusta edeltdneeseen tilanteeseen.

Lisenssiteknisesti WS 2008 Standard -versio sallii ajettavaksi yhden fyysisen ja yhden virtuaalikoneen,
Enterprise versio sallii nelja virtuaalikonetta ja DataCenter-palvelinkeskusohjelmisto sallii
rajoittamattoman maaran virtuaalikoneita. Tehokkaassa laitteistossa (4 kpl neliydinsuorittimia ja 128-
Gt ram-muistia) voidaan kuvitella ajettavan useita satoja virtuaalipalvelimia.

Hallinta tapahtuu perustasolla WS 2008:n mukana tulevalla hallintavalineelld. Vinkki: voit asentaa
RSAT-tyovalineistd Hyper-V Tools-hallintavalineet my6s 32-bittisille palvelimille ja aikanaan myo6s
Windows Vistaan. Jos kaytat TS-tekniikkaa, voit julkaista hallintavalineet kdytt606si sita kautta.

Kun virtualisoinnista halutaan saada kaikki teho irti, esiin astuvat niin System Center Virtual Machine
Manager kuin System Center Operations Manager. Testiymparistoon kannattaa luonnollisesti talloin
lisdta myos System Center Configuration Manager ja tutkia, miten naiden kolmen tuotteen avulla voit
keskittaa virtuaalipalvelimien hallinnan ohella kaiken muun olemassa olevan IT-infrasi hallinnan
ennen lopullista hankintapaatosta. System Center-tuotteista on saatavilla 120-paivan
koekayttoversio.

Hyper-V tuo nyt Linux/Unix-kayttojarjestelmat vihdoin hallittavaksi Windowsin alaisuuteen. Yhteistyo
Citrixin kanssa kantaa hedelmaa ei pelkastaan Terminal Server-kehitystyon osalta, vaan Citrixin
hankittua XenSourcen, Linux-maailma voidaan liittda entista tiivimmin osaksi Windows-maailmaa.

RIS EY

% Hardware 21| % Integration Services
®| Add Hardware

W BIOS Select the services that you want Microsoft Hyper-V to offer to this virtual machine. To
T enat from D use the services you select, you must install them in the guest operating system and

seERTE they must be supported by the guest operating system. Examples of services that might
= Memory not be available on the guest operating system include Volume Shadow Copy Services
512 MB and operating system shutdown.

D Processor —Services

= F@ IDE Contraller 0
“g# Disk Drive

RIKIRIRIR

= Fg IDE Contraller 1

5 ocomt

5 comz

A Diskette Drive

Management

[} Mame

»

All services offered

|C5) Snapshot File Location

[g] Automatic Start Action

;j Automatic Stop Action j

O I Cancel Apply.
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Jos olet aikaisemmin hallinnoinut mita tahansa virtuaaliymparistéa, WS 2008:n mukana tulevat
hallintavalineet on nopeasti onaksuttavissa.

. server Manager (=] |
Fla  action  Wew  Halp
€= 2= Hm
= Server Manacer (Z00EC] Actans
5 I Roes e .
E _h Hyper-¥
= B, MeroenP Syper-y Sey e ]
A0sC
- tYriysl Machns,,
N L& Import Yriusl Machn
5 i Degrastcs 3| eyDer-y ServEr SENGS. .
Evert Yepeer
sl bk M .
Rieksbilty s Performarce B el ek g
g D ion Manager i Sonosk.
3 § confguraton il | * . ek
1 (P Tas Schecuber o F= Inzpects
Wirsioes Freval vath sidve = & Stop Service
& Servces 008 - (LA 02 - & 361 AN
& ot o © Pz e
E #& Local Users and Groups z T -
= B soesge )
{ﬁ Wirgoues Sever Dadop Ve *
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¥ 0@ -
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O E@Y N @

£ Install Windows

Installing Windows...

That's ¢l the irformabion we need night new. Your computer will restort several times during
irstalaban,

Equruing files 0% ..
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12. Terminal Services - kohti ldpinakyvampia paatepalveluita

Mikali virtualisointi on erds 2008:n tarkeimpid uusia toiminnallisia muutoksia, toinen merkitykseltdan
tarkedan rooliin noussut palvelu on Terminal Services-paatepalvelu.

TS tarjoaa nyt uudenlaisia tapoja kayttaa sovelluksia internetin yli RDP over https -tekniikalla, jossa
SSL-suojatun http-liikenteen sisdssa ajetaan TS-palveluiden kdyttamaa RDP-protokollaa (Remote
Desktop Protocol). Talla tavalla TS Web Access ja TS Gateway -toiminnallisuudet tuovat
organisaatioon jalleen yhden uuden etdyhteystavan jo muutenkin varsin kirjavan valikoiman rinnalle.

TS Session Broker mahdollistaa kayttdjan uudelleenkirjautumisen takaisin jarjestelmaan
kuormantasauksella varustetussa TS-palvelinfarmissa. Vastaavasti TS Session Broker Load Balancing-
ominaisuus mahdollistaa istuntojen jakamisen maksimissaan viiden palvelimen farmissa.

TS RemoteApp -toiminnolla voidaan julkaista kayttajille sovelluksia ajettavaksi paatepalvelimella siten,
ettd peruskayttdja sovelluksia ajaessaan ei enda tiedosta, ettei sovellusta ajeta omassa tietokoneessa
vaan paatepalvelimella. Nyt kun seka virtualisointi ettd paatepalvelutoiminnot ovat kehittyneet WS
2008:ssa nain merkittavasti, voi hyvin todeta, etta keskitetysti hallittu ja vikasietoinen
virtuaalipalvelimilla toteutettu kayttoymparisto pitaisi pikku hiljaa olla arkipaivaa.

TS-palvelu on siind mielessa erikoisessa roolissa, ettad sen kehittdmisessa Citrixin merkitys on edelleen
suuri. Usein esitetty kysymys kuuluu, miksi organisaation tulisi hankkia Terminal Server-lisenssien
ohella kdyttoon lisaksi Citrixin tuotteita, eikd pelkan TS:n avulla tulla toimeen? Ne organisaatiot, jotka
kayttavat talla hetkelld pelkkaa TS:34, toteavat ilolla WS 2008:n mukana tulevat uudet ominaisuudet.
Sen sijaan nykyiset Citrix-asiakkaat tulevat edelleen jatkamaan Citrixin kdytt6a, koska TS 2008:sta
puuttuu edelleen muutamia keskeisia ominaisuuksia.

Toivomuslistalla olevia asioita ovat esimerkiksi mahdollisuus sovellusten julkaisemiseen kaikkien
kayttajien sijaan vaikkapa suojausryhmakohtaisesti. Mikali kaytossa on useampia TS-palvelimia,
kaytossa ei ole keskitettya hallintaa, vaan sovellukset pitaa julkaista jokaisella palvelimella erikseen.
Raportointi- ja lokitusominaisuudet ovat my6s hieman kilpailijoita jaljessa. Samoin Java- tai Linux-
clientilla olisi varmasti kysyntaa! TS-paatepalveluiden rinnalla kilpailee lukuisat SSL VPN-ratkaisut,
joten ennen kuin rynnit hankkimaan TS CAL-kayttooikeuslisensseja, tutustu keskeisiin SSL VPN-
ratkaisuihin!

f:" TS Web Access - Windows Internet Explorer
@ @ - I,é_; http: /e ict-tukd, fif2008a/ts fen-J5 Default. aspx
W dhr &8T5 Web Access ‘ ‘

RemoteApp Programs | Remote Desktop  Configuration

E 4 Sl =
o A ¥ (>
Server Remate Windows Windows

Manager Desktop PowerShell  Media Player
Cannection
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Remote-Apin avulla on jaettu nelja sovellusta. Huomaa, tdma on kateva tapa jakaa Server Manager-
hallintavéline kdytettavéksi muissa kuin 2008/Vista-koneissa.

15. Uusia ryhmdkdytantoja ja suosituksia

Yksi Active Directoryn mukanaan tuomista IT-tukea helpottava ominaisuus on ollut ryhmakaytannot
(Group Policies). WS 2008 mahdollistaa nyt sujuvasti myos Vistan ryhméakaytantojen hallinnoimisen,
joka 200x-palvelimilla ei ole mahdollista, vaan edellyttda Windows Vista-tydaseman kadyttamista.
Vistan myo6ta GP-asetusten lukumaara on noussut XP SP2:n noin 1400 asetuksesta ldhes 2 500
asetukseen. Kun mukaan otetaan Office 2007:n GP-laajennukset, padstaan asetuksissa yli 3 000:n.
Maara ei aina korvaa laatua, valtaosa uusista GP-asetuksista Vistan osalta liittyy Vistan mukana
tulevien uusien toimintojen kayton estamiseen tai ominaisuuksien rajaamiseen.

2008:n keskeisin ryhméakaytantojen hallintavaline on Group Policy Management Console eli
gpmc.msc. Saat auki tdman hallintavalineen Start-valikosta gpmc.msc-komennolla.

Nyt voit seka hakea kaytettdvissa olevia ryhmakaytantdasetuksia etta liittda tekemiisi GP-asetuksiin
tarkentavia kommentteja. Kenties paras uusi toiminnallisuus on Prefrences-nimella kulkevat kayttaja-
asetukset, joiden avulla voidaan kayttajalle laittaa useita, aikaisemmin ryhmakaytannoistakin
puuttuneita asetuksia oletukseksi paalle siten, etta kayttdja voi istuntokohtaisesti myos muuttaa niita.
Normaali GP-asetus on joko paalla tai poissa, sita kayttdja ei voi muuttaa. Preferences-toiminnallisuus
tulee myos erikseen ladattavaksi Windows 2003-palvelimille seka se tukee myds Windows XP-
tyoasemial

Preferences-asetusten avulla voit saataa esimerkiksi osaa tydaseman ohjauspaneelin asetuksista
kuten myos kansiondkymien oletusasetuksia, palvelimelta kdytettavia levyresursseja seka
kaytettavissa olevia oletustulostimia. Erityisesti tulostimien kayttddnotossa 2008 GP ja Preferences
tarjoavat edellisid Windows-palvelinversioita monipuolisemmat ominaisuudet. Erinomainen “Group
Policy Preferences Overview” -white paper l6ytyy http://ict-tuki.fi/preferences -linkin takaa.

Mikali organisaatiossasi on kaytdssa SA-yllapito tydasemakayttojarjestelmalle, saat kdyttoosi
Microsoft Desktop Optimization Pack for Software Assurance (MDOP SA) -ohjelmiston. Ohjelmisto
mahdollistaa ryhmakaytantdjen hallitumman ja keskitetymman hallinnan isommissa AD-
organisaatioissa. Ohjelmistolla voidaan tarvittaessa verrata tehtyja asetusmuutoksia ja palata myos
rollback-tyyppisesti edeltaviin asetuksiin.
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Asetuksia voidaan kokeilla ensin offline-tyyppisesti ennen niiden ajamista tuotantoymparistoon.

E Group Policy Management Editor ;Iglll

File Action View Help

&9 2l omcS He RS +

= Kurssiziset [ws2008a kurssi.local] Policy |
= ﬁl Computer Configuration
] Policies Advanced |Common I
|| Preferences
B 4 User Configuration Advanced settings: i
[ Policies [C3) Files and Folders = n this view.
= | Preferences |:| Always show icons, never thumbnails
B [ Windows Settings |:| Always show menus
® Applications Display file icon on thumbnails
=2 Drive Maps Display file size information in folder tips
Environment Display simple folder view in Mavigation pane
é’? Files [ Display the full path in the title bar (Classic folders only)
[ Falders IC3) Hidden files and folders

Ini Files (® Do not show hidden files and folders

@l Registry (O Show hidden files and folders

[#] Shortcuts Hide extensions for known file types

Bl (3 Control Panel Settings Hide protected operating system files (Recommended)
‘_’nﬁ_i Data Sources [] Launch folder windows in & separate process
E, Dievices Remember each folder's view settings
' Folder Options [] Restare previous folder windows at logan

Internet Setting Show drive letters

Local Users and Groups Show encrypted or compressed NTFS files in color j
Metwork Options — - P ——— P ——

F‘D.'NEI' Cptions Restore Defaults |
Printers

Regional Options
Scheduled Tasks oK I Cancel | Apply | Help |
Start Menu

Preferences 4 Extended  Standard /
|Fo|der Options | |

Ryhmakaytantojen keskeisin uudistus on preferences, joiden avulla saat voimaan useita sellaisia
asetuksia, jotka aikaisemmin edellyttivat asetusten vakioimista suoraan kayttajaprofiili-tasolla.
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Enterprise

16. 2008 uutta ominaisuutta?

Omat kokeiluni niin Beta- kuin RC-versioilla ennen lopullista RTM-versiota osoittivat WS
2008:n sisaltdavan tuhkimotarinan aineksia. Microsoftin palvelimelle asettamat toiveet ja
odotukset eivat ole katteettomia, tosin mikdan ei tule ilmaiseksi. Kun organisaatio ottaa
kayttéon WS 2008-palvelinympariston, erittdin oleellinen seikka on huomioida voimassa
olevat yllapitosopimukset. Mikali voimassa oleva sopimus sallii ilmaisen péivittdmisen
uusimpaan markkinoilla olevaan versioon, en ndae mitdan syytd, miksi tata mahdollisuutta ei
tulisi hyddyntaa.

Koska WS 2008 sisaltaa todella paljon “kaytossa kokeiltua” Vista SP1:n sisdltamaa
teknologiaa, kannattaa sen kayttéonottoa vakavissaan harkita ilman odottelua. Onkin
odotettavissa, etta useissa organisaatioissa huhkitaan ensi kesana WS 2008-
paivitysprojektien parissa. Osa odottaa loppuvuotta tai alkuvuotta 2009 ja vaistamatonta
2008 SP2-paivitysta. Kuinka niin SP2? Microsoft on nimennyt 2008 SP1-versioksi, koska
kdytdnnossa se sisaltaa ydintasolla niin paljon jo Vistan ytimen tasolla testattua koodia, etta
se voidaan uudelleennumeroida suoraan SP1-versioksi. Kdytdnnossa siis Vistan SP1 ja WS
2008 SP1 ovat ytimen kooditasolla identtisia ja tdman takia tata aluksi oudolta vaikuttavaa
nimeamistd voidaan pitda oikeutettuna. Jatkossa seka Vistan ettd WS 2008:n service packit
kulkevat kasi kadessa.

Jos organisaatiolla ei ole voimassa olevaa ylldpitosopimusta, pitdd TCO-laskelmissa ottaa
huomioon, ettd vaikka varsinaiset palvelinlisenssit saattavat vaikuttaa kohtuuhintaisilta,
pitaa jokainen olemassa oleva CAL-tydasemalisenssi (Client Access License) saattaa WS 2008-
tasolle. Mikali TS-paatepalvelut alkavat kiinnostaa, edellyttada se joko kokonaan uusien TS
CAL-lisenssien hankkimista tai vanhempien TS CAL-lisenssien paivittamista. Kaikissa CAL-
laskelmissa tulee aina huomioida, kumpi vaihtoehto eli laitekohtainen CAL (device) vai
kayttajakohtainen CAL (user) tulee organisaatiolle edullisemmaksi. Jos taas virtualisointi
tuntuu jarkevalta, kannattaa miettia jo alusta alkaen, mika WS 2008-palvelinversio ja
fyysinen palvelinlaitteisto muodostaa kustannustehokkaimman vaihtoehdon.

Edellisten lisenssikustannusten ohella tulee laskea oma tai ulkopuolelta hankittava
paivitysprojektissa tarvittava tyopanos, joka ei ole koskaan ilmaista.

Kannattaako odottaa?

Microsoft on julkistanut, ettd jatkossa naita yrityspuolen suurempia paivityksia tulee viiden
vuoden valein, kuten nyt 2003 -> 2008 —loikassa. Jakson puolivalissa on sitten pienempi
paivitys. Tama osaltaan puoltaa ja suosii 2008-aikakauteen siirtymistd, koska arviolta vuoden
2010 kieppeilla markkinoille ilmestyvan Windows Vistan seuraajan Windows Sevenin
yhteydessa on odotettavissa mitd ilmeisimmin vain pienempi server-pdivitys,
todennadkdisesti 2008 R2-versio. Kdytannossa palvelin tulee olemaan Windows Server 7 aka
2008 R2 ja se on pienempi valipaivitys.
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